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Capitolul 17: CIRCUITUL SI PLATA FACTURILOR

17.1: Circuit referate
Capitolul 18: COMUNICAREA SCRISA
Capitolul 19: PROCEDURI APROBARE CONTRACTE
Capitolul 20: ACORD DE CONFIDENTIALITATE

21.1: Informare cu privire la faptele de coruptie
Capitolul 21:PROCEDURILE $1 POLITICILE ALGORITHM RESIDENTIAL S3 S.R.L.
REFERITOARE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL
21.1. Proceduri privind folosirea dispozitivelor personale in maipularea datelor cu caracter
personal, inclusiv masurile de siguran{i impuse;
21.2. Procedurd privind redactarea, evidenta, circuitul (manipularea) si transportul
documentelor care contin date cu caracter personal;
21.3. Proceduri specificii de acces, prelucrare si protectie a datelor cu caracter personal;
21.4. Proceduri specificad ce reglementeazii activitatea de solutionare a petitiilor/solicitirilor
din partea persoanelor interesate;
21.5. Proceduri privind protectia si securitatea sistemelor informatice unde se stocheazi si
prelucreazid date cu caracter personal;
21.6. Politica de secturitate a datelor cu caracter personal;
21.7. Procedura de raspuns la incidentele privind datele cu caracter personal, inclusiv in
legiturd cu Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu Caracter
Personal;
21.8. Proceduri privind retentia datelor cu caracter personal, colectate si prelucrate;
21.9. Politica privind supravegherea prin mijloace video;
21.10. Proceduri privind depunerea de C.V.-uri pentru procesul de angajare;
21.11. Procedura privind protectia datelor cu caracter personal — resurse umane si birou
financiar-contabil;
21.12. Proceduri specificd privind utilizarea internetului si a e-mail-ului;
21.13. Proceduri privind gestionarea conturilor de pe retelele de socializare si de comunicare
online;
21.14. Nota de informare cu privire la prelucrarea datelor cu caracter personal pe pagina de
Facebook;
21.15. Politica generali de confidentialitate;
21.16. Draft acord expres privind utilizarea imaginii de citre Algorithm Residential S3 S.R.L.
21.17. Nota de informare/acord privind prelucrarea datelor cu caracter personal — angajati;

21.18.Politica de protectie & prelucrare a datelor cu caracter personal” — *“Geolocatie”;
21.19.Nota de informare privind prelucrarea datelor cu caracter personal - Implmentare
sistem GPS — geolocatie vehicule -

Capitolul 22: DISPOZITII FINALE
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Camerele C3, C4, C5, Sector 3.

Capitolul 3

DREPTURILE SI OBLIGATIILE PARTILOR

Drepturile si obligatiile privind relatiile de munca dintre angajator si angajat sunt stabilite potrivit
Legii 53/2003 - Codul muncii, cu modificarile si completarile ulterioare.

3.1 Drepturile si obligatile conducerii

Drepturi

-sa stabileasca modul de organizare si functionare a organizatiei;

- sa stabileasca atributiile corespunzatoare fiecarui salariat si sa asigure controlul asupra modului de
indeplinire a sarcinilor /responsabilitatilor;

- sa dea dispozitii cu character obligatoriu pentru salariat;

- sa constate savarsirea abaterilor disciplinare si sa aplice sanctiunile corespunzatoare;

- sa stabileasca obiectivele de performanta individuala, precum si criteriile de evaluare a realizarii
acestora,

Obligatii

- sa stabileasca si sa implementeze o structura organizatorica rationala si eficienta;

- sa repartizeze personalul pe locuri de munca conform calificarii, experientei si potentialului
profesional, cu definirea si precizarea clara a sarcinilor, competentelor si responsabilitatilor fiecarui
post;

- sa elaboreze si sa semneze cu fiecare angajat din subordine fisa postului unde au fost definite
resposabilitatile si competentele postului, precum si sa actualizeze fisa postului de cate ori este
necesar, fie ca urmare a modificarii/ completarii unora din atributiile si competentele postului, fie in
baza unor modificari ale legislatiei aplicabile;

- sa elaboreze si sa aprobe politicile si procedurile interne de lucru si sa urmareasca modul de
implementare a acestora;

- sa distribuie intr-o maniera eficienta sarcinile si responsabilitatile si sa aloce rational resursele, cu
scopul de a asigura o utilizare eficienta a timpului de lucru, fara a fi afectata productivitatea
departamentului / organizatiei; sa ia masuri in cazul aparitiei unor situatii neprevazute ce determina
lipsa personalului (de exemplu, concedii medicale) astfel incat productivitatea departamentului/
organizatiei sa nu fie afectata, pe cat posibil.

- sa adopte un comportament profesionist (echitabil, obiectiv, integru) in relatiile cu salariatii;

- sa adopte (si sa asigure aplicarea) principiul nedisciminarii (directe si indirecte) pe baza criteriilor
de sex, orientare sexuala, caracteristici genetice, varsta, apartenenta nationala, rasa culoare, etnie,
religie, optiune politica, origine sociala, handicap, situatie de responsabilitate familiala — pentru toti
angajatii societatii,

- sa asigure un control eficient al activitatii: prezenta la locul de munca, calitatea lucrarilor,
eliminarea activitatilor adiacenet {ce nu au legatura cu sarcinile de serviciu), aplicarea corecta si
respectarea instructiunilor, regulilor si procedurilor interne si a dispozitiilor legale in vigoare,
disciplina in munca.
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= Achizitia unui dispozitiv de ciitre angajat, in cazul unei afectiuni medicale;

Ajutorul binesc se va acorda in functic de diponibilititile financiare si_in baza unor
documente medicale sau a certificatului de deces.

Obligatii:

- sa respecte ordinea si disciplina la locul de munca;

- sa respecte programul de lucru folosind integral si eficient timpul de lucru, prin executarea corecta
si la timp a sarcinilor si responsabilitatilor ce le-au fost desemnate;

- sa isi insuseasca si sa aplice cu strictete instructiunile, normele, regulile si procedurile interne,
precum si pe cele legale in vigoare;

- sa isi insuseasa si sa aplice regulile de protectia muncii, PSI si igiena muncii,

-sa poarte echipamentul de protectie, adecvat si complet pe parcursul desfasurarii activitatii
conform normelor de specialitate aflate in vigoare;

- sa nu paraseasca locul de munca fara instiintarea si aprobarea superiorului;

- sa nu aiba preocupari/ sa nu desfasoare activitati personale sau straine de interesul societatii in
timpul programului de lucru;

- sa aduca la cunostinta superiorului orice neregula defectiune anomalie sau alta situatie de natura sa
constituie un pericol (inclusiv cele legate de protectia muncii si PSI), pe care le constata la locul de
munca;

- sa nu execute operatii, lucrari, activitati pentru care nu are competenta sau calificarea necesara;

- sa respecte regulile de acces si circulatie stabilite in incinta cladirii;

- sa nu fumeze in incinta cladirii ci doar in locurile special amenajate;

- sa nu introduca, sa nu consume si/sau sa nu se prezinte la locul de munca sub influenta bauturilor
alcoolice si/sau substantelor halucinogene (interzise prin lege);

- sa respecte normele de punctualitate, tinuta atitudine si comportament, sa dezvolte relatii de
munca eficiente bazate pe cooperare si intrajutorare reciproca;

- in cazul neprezentarii la locul de munca, sa anunte superiorul direct, in cel mai scurt timp posibil,
asupra motivului absentei, precum si a duratei acesteia;

- sa informeze compartimentul resurse umane asupra schimbarilor ce intervin in viata personala, de
genul: domiciliul, act de identitate, stare civila, nasteri, decese;

- sa furnizeze la cererea angajatorului documentele actuale si valabile de identificare de evidenta
sau alte documente personale, solicitate in vederea asigurarii, conformitatii cu legea si/sau
reglementarile interne ale societatii;

- la incetarea contractului de munca, sa predea obiectele ce reprezinta proprietatea societatii, sa isi
achite toate datoriile si sa preia toate actele care ii apartin;

- sa participle la controalele medicale periodice organizate de societate in conformitate cu legislatia
aplicabila;

- sd respecte procedurile, politicile §i normele referitoare la prelucrarea datelor cu caracter personal;
- si respecte procedurile interne ale departamentului/biroului din cadrul céruia face parte;
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urmdireste §i asigurd respectarea prevederilor legale, la desfisurarea procedurilor
privind péstrarea confidentialitatii documentelor de licitatie §i a securitatii acestor;
solicitd periodic punct de vedere juridic st financiar contabil la incheierea
documentelor;

se informeaza permanent cu privire la legislatia’/modificarea legislatiei in vigoare;

fine evidenta contractelor ce au ca obiect achizitiile publice de bunuri, servicii sau
activitati;

colaboreaza cu celelalte compartimente functionale din cadrul SOCIETATII la
fundamentarea programelor anuale de achizitii publice si la lamurirea tuturor
aspectelor legate de specificul fiecarei achizitii in parte;

solutioneaza in termenul prevazut de lege corespondenta repartizata;

intocmeste baza de date a clientilor / furnizorilor curenti / potentiali ai unitatii, cu date
de identificare complete, persoane de contact, nr. telefon, fax, e-mail etc.;

cunoaste necesarul de produse, materiale §i semifabricate stabilite de conducerea
unitatii;

se informeazd permanent asupra promotiilor acordate de furnizorii / producitorii
materialelor / semifabricatelor / produselor stabilite pentru achizifie, pe categorii de
produse (discounturi, bonusuri, etc);

face evaluarea pietei actuale sau potentiale si functie de acestea stabileste sursele de
aprovizionare care sa asigure calitatea produselor in cantitatile necesare;

tine evidenta furnizorilor agreati (adresa, numar de telefon, timp de raspuns etc);
raspunde de contractarea produselor sau serviciilor necesare de aprovizionat;

preda la contabilitate toate rapoartele de achizitii, facturile, chitantele, certificatele de
garantie etc., a tuturor produselor aprovizionate in cursul acelei saptamini.

cu acordul conducerii, va controla la livrarea produselor concordanta dintre comanda /
contract si documentele de livrare (factura, pret, cantitate, calitate etc.);

va solicita departamentului financiar efectuarea platilor pentru produsele achizitionate;
sprijina si consiliaza personalul tehnic /economic de executie si administrativ /juridic,
in luarea unor decizii corecte privind achizitionarea de produse / servicii / lucrari care
sa corespunda cerintelor esentiale prevazute de legislatia aplicabila, in conditii de
deplina legalitate;

intocmeste si actualizeaza proceduri operationale interne din domeniul achizitiilor/
contractarii;

verifica si urmareste evidenta bugetului de venituri si cheltuieli in materie de achizitii
si efectueaza achizitiiile in conformitate cu bugetul acordat;

raspunde pentru incadrarea sumelor in bugetul aprobat;

comunica in scris societatii cand o categorie din buget este la limita pentru rectificare
bugetara,

initiaza si lanseaza proceduri de achizitii in conformitate cu bugetul aprobat.
respectarea obligatiei de a pastra confidentialitatea, potrivit art. 26 alin. (1) din Codul
muncii, partile convin ca, pe toatd durata contractului individual de munci si dupa
incetarea acestuia, sd nu transmitd date sau informatii de care au luat cunostin{a in
timpul executdrii contractului, in conditiile stabilite in regulamentele interne, in
contractele colective de munci sau in contractele individuale de munca.
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- hotaraste ce este de facut intr-un caz de urgenta care poate conduce la nerespectarea
documentatiei tehnice;
- analizeaza cauzele intarzierilor si impreuna cu directorul general si presedintele CA, initiaza
corespondenta cu beneficiarul in vederea renegocierii termenelor;
- verifica si aproba necesarul de materiale atat din punct de vedere cantitativ cat si referitor la
specificarea cerintelor de calitate;
- urmareste materialele care intra in santier si in lucrare;
- verifica listele de cantitati si aproba referatele de necessitate(materiale, utilaje echipamente)
intocmite de sefii de santier /sefii de punct de lucru;
- urmareste si controleaza incadrarea in consumurile normate de material, manopera si utilaje;
- verifica daca executarea constructiei respecta planurile si documentatiile tehnice aprobate;
- participa la elaborarea bugetului societatii;
- mentine legatura cu beneficiarii si le acorda asistenta la cerere;
- cunoaste si aplica procedurile sistemului de management;
-  instruieste personalul din subordine privind cerintele de calitate ale lucrarii executate;
- instruieste personalul din subordine privind cerintele de mediu specifice lucrarii;
- informeaza superiorul ierarhic in legatura cu orice problema intampinata;
- pe linie profesionala respectd si impune subordonatilor respectarea Regulamentului Intern al
societatil;
- asigura consultanta tehnica in alegerea solutiilor constructive in ceea ce priveste ofertele
finale catre clienti;
- colaboreazd cu directorul general in vederea organizirii comisiei de receptie a proiectelor
executate §i verificd periodic in teren exactitatea datelor din procesele verbale de receptie
- pe linie de calitate aplica prevederile documentelor de planificare a calitatii- plan calitate,
verifica din punct de vedere calitativ lucrarile executate. Cunoaste si aplica procedurile sistemului
de management. Instruieste personalul din subordine privind cerintele de calitate ale lucrarii
executate

- pe linie de mediu aplica masurile de gestionare a aspectelor de mediu pe santier Coordoneaza
gestionarea deseurilor , aplica cerintele cuprinse in avize.In cazul aparitiei unei situatii de urgenta
aplica prevederile planurilor de interventie aplicabile. Instruieste personalul din subordine privind
cerintele de mediu specifice lucrarii.

- rispunde de intreaga activitate de SSM si PSI si repartizeazi sarcini concrete in acest  sens
fiecdrui om al muncii din aparatul santierului. Urmdreste si raspunde de crearea conditiilor optime
de lucru necesare prevenirii accidentelor i imbolnévirilor profesionale;

- contrasemenaza necesarele de materiale, utilaje, manopera, echipamente;

- verifica si aproba pontajele subalternilor (muncitori, ingineri, sefi de santier);

- vizeaza atasamentele de lucrari;

- vizeaza din punct de vedere tehnic toate contractele de servicii/ produse/ lucrari ale
societatii;

Seful Departamentului Administrativ are urmitoarele obligatii:
- supravegherea intregului proces de executie a lucrarilor conform proiectelor desfasurate;
- stabileste contacte cu potentiali clienti;
- solicita informatii tehnice cu privire la stadiul lucrarilor;
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-comunica obiectivele si urmareste ca acestea sa fie comunicate intregului personal;
-monitorizeaza gradul de realizare a obiectivelor;

-corectitudinea datelor raportate;

-coordonarea eficienta a personalului din subordine;

-calitatea pregatirii profesionale a angajatilor din subordine;

-imbunatatirea permanenta a pregatirii sale profesionale si de specialitate;
-respectarea prevederilor normativelor interne si a procedurilor de lucru;

Contabilul Sef are urmaitoarele obligatii:

organizeaza, indruma, conduce, controleaza si raspunde de desfasurarea in mod eficient a
activitatii financiar-contabile a societatii in conformitate cu dispozitiile legale in vigoare;
intocmeste , analizeaza si centralizeaza bugetul de venituri si cheltuieli al Societitii;

urmareste si atentioneaza conducerea societatii inainte de depasirea bugetului pe fiecare
categorie;

intocmeste nota de fundamentare pentru rectificare bugetara;

verifica si raspunde de incadrarea cheltuielilor in limita aprobata de catre C.A prin bugetul de

venituri si cheltuieli;
- supune examinarii si aprobarii C.A raportul cu privire la activitatea societatii, bilantul contabil,
contul de profit si pierderi, precum si bugetul de venituri si cheltuieli pentru anul urmator;

intocmeste bilantul si raportarile contabile semestriale si le prezinta spre aprobare Consiliului
de Administratie;

asigura, organizarea si gestionarea in mod eficient a integritatii intregului patrimoniu al
societatii in conformitate cu dispozitiile legale in vigoare si normele sau reglementarile interne
ale societatatii;

organizeaza si coordoneaza contabilitatea operatiilor de capital, contabilitatea imobilizarilor,
contabilitatea stocurilor, contabilitatea tertilor, contabilitatea trezoreriei, contabilitatea
cheltuielilor, veniturilor si rezultatelor, contabilitatea angajamentelor si altor elemente
patrimoniale, contabilitatea de gestiune in conformitate cu legislatia in vigoare;

urmareste respectarea principiilor contabile si ale evaluarii patrimoniului (prudentei,
permanentei metodelor, continuitatii activitatii, independentei exercitiului, intangibilitatii
bilantului de deschidere, necompensarii);

raspunde de consemnarea corecta si la timp, in scris, in momentul efectuarii ei, in documente
justificative a oricarei operatii care afecteaza patrimoniul societatii si de inregistrarea
cronologica si sistematica in evidenta contabila a documentelor justificative in conformitate cu
prevederile legale in vigoare;

raspunde de stabilirea corecta a documentelor care se intocmesc si de circuitul lor in cadrul
societatii. Pe document se va trece in mod obligatoriu numele, prenumele si functia celui care
il intocmeste, semneaza si raspunde de realitatea datelor trecute in acestea;

raspunde de efectuarea inventarierii generale a patrimoniului la inceputul activitatii, cel putin
odata pe an, pe parcursul functionarii sale, in orice situatii prevazute de lege si de cite ori
Presedintele C.A/directorul general al societatii o cere;

organizeaza si participa la intocmirea lucrarilor de inchidere a exercitiului financiar-contabil,
la operatiunile de inventariere a patrimoniului urmarind modul de valorificare a rezultatelor
inventarierii;

raspunde de evidenta formularelor cu regim special;
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- raspunde de arhivarea bazelor de date electronice precum si de arhivarea documentelor ce se
pastreaza in cadrul departamentului financiar conf. cerintelor Legii nr.82/1991 a Contabilitatii, a
Normelor Metodologice de intocmire si utilizare a documentelor contabile aprobate prin
Ordinul MF nr. 3512/27.11.2008 si a Legii nr.571/2003- Codul Fiscal si HG 44/2004-norme
metodologice pentru aplicarea codului fiscal;

* Fiecare sef de departament/birou trebuie sii le aducé la cunostinti subalternilor prevederile
hotaririle AGA si hotiirarile Consiliului de Administratie.

* Fiecare angajat are obligatia de a se documenta si de a obtine informatiile corecte si complete
inainte de intocmirea unui document (ex. referat de necesitate).

* Fiecare angajat este direct raspunzitor de continutul documentelor pe care le prezinti spre
aprobare/semnare superiorilor

Capitolul 4.

PROCEDURA DE ANGAJARE

4.1 CONTRACTUL INDIVIDUAL DE MUNCA PE DURATA NEDETERMINATA
4.1.1. Incheierea contractului individual de munca pe durata nederminata

Formele de angajare agreate de ALGORITHM RESIDENTIAL S3 SRL sunt contractul
individual de munca pe perioada nedeterminata ,determinata si contractul individual de munca cu
timp partial {drepturile si obligatiile acestor salariati stabilindu-se in raport cu timpul de munca
efectiv lucrat).

Directorii de departament, sefii de santiere, sefii de compartimente, birouri sunt obligati sa
traseze si sa aduca la cunostinta noilor angajati sarcinile, atributiile si responsabilitatile ce decurg din
executarea functiei, felul muncii desfasurate, regulile specifice pentru munca ce urmeaza sa o
presteze, modul de intrebuintare al echipamentelor de lucru, rolul profesional indeplinit in cadrul
societatii precum si faptui ca vor fi supusi unei perioade de proba pentru a fi verificati daca corespund
din punct de vedere aptitudinal postului ocupat.

Conducerea ALGORITHM RESIDENTIAL S3 SRL are obligatia incheierii unui contract
individual de muncd in forma scrisd cu respectarea prevederilor legale la momentul primirii la
munca.

Anterior incheierii contractului individual de munci persoana desemnata de catre conducerea
societatii are urmétoarele obligatii:

a)sd informeze persoana care solicitdi angajarea cu privire la clauzele generale pe care
intentioneazd si le inscrie in contract, informare care va cuprinde cel putin elementele previzute la
art.17 alin.2 al Codului Muncii, care se vor regasi, obligatoriu si in con{inutul contractului individual
de munci;
-Obligafia de informare a persoanei selectate in vederea angajarii se considera indeplinitd de citre
angajator la momentul comunicarii ofertei sale privind continutul contractului individual de munci

b)sa trimita persoana pe care o va angaja, sa efectueze analizele medicale cdin care sa reiasa ca
cel In cauza este apt de munca conform fisei de expunere la riscuri profesionale;

c) si solicite persoanei pe care o va angaja actele prin care aceasta dovedeste ca indeplineste
conditiile legale cerute in acest scop:

- actul de identitate prin care se face dovada identitatii, cetiteniei §i a domiciliului;

- actele din care sé rezulte ci are studiile, respectiv calificarea cerutd pentru functia {meseria)
ce urmeazi a o exercita;

- dovada privind situaiia debitelor sale la unitatea la care a lucrat anterior, adici nota de
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delegate de catre conducerea societatii in situatia modificarii oricdruia dintre urmétoarele elemente:
durata contractului, locul muncii, felul muncii, conditiile de munci, salariul, timpul de munca si
timpul de odihna, cu excepfia situatiei in care o asemenea modificare rezulti ca posibila din lege.

-O noud perioadd de probd (pentru verificarea aptitudinilor profesionale), pe parcursul executirii
aceluiasi contract individual de munca, diferitdi de cea stabilitd initial, sub forma unei clauze
contractuale, poate fi stabilitd de catre angajator doar in urmitoarele cazuri:

a) salariatul debuteazi intr-o noua functie sau profesie;

b) salariatul urmeaza s presteze activitate intr-un loc de munca cu conditii grele, vatimitoare
sau periculoase;

- in situatia de mai sus, persoana delegate de catre conducatorul societatii este obligata sa realizeze
informarea salariatului asupra noilor prevederilor contractuale, urméind ca in maxim 15 zile de la
data informarii in scris a salariatului, sd procedeze la incheierea unui act aditional la contractul
individual de munca, care isi va produce efectele de la momentul intocmirii acestuia in forma scrisa si
semndrii lui de cétre cele 2 parti contractante.
- Termenul pentru noua perioadd de proba astfel stabilitd, va fi similar celui previzut in cazul
perioadei de probd, clauzé in contract, stabilita la incheierea acestuia fiind specific fiecdrei categorii;
- Neinformarea in scris a salariatului anterior incheierii sau modificarii contractului individual de
muncd cu privire la perioada de proba, in termenul prevazut de maxim 15 zile, duce la deciderea
angajatorului din dreptul de a verifica aptitudinile salariatului prin intermediul stipularii in contract a
unei asemenea clauze.
- Angajarea succesivd a mal mult de 3 persoane pe perioadd de proba pentru acelasi post este
interzisa.
- Pe durata perioadei de proba salariatul se bucura de toate drepturile si are toate obligatiile prevazute
in legislatia muncii, in contractul colectiv de munci aplicabil in regulamentul intern si in contractul
individual de munci. Perioada de proba constituie vechime in munca.
e). Sa efectueze instruirea persoanei In domeniul securitatii §i s@natdfii in muncd inainte de
inceperea activitafii respectiv efectuarea instructajului introductiv general
- Aceasta instruire se realizeazi obligatoriu in cazul noilor salariati, al celor care-si schimba locul de
munca sau felul muncii si al celor care isi reiau activitatea dupa o intrerupere mai mare de 6 luni,
prin mijloacele si modalitéitile prevazute expres in acest regulament intern, cu respectarea termenelor
stabilite si a celorlalte prevederi legale
- Instruirea salariatilor in domeniul securitdfii §i sanatdtii in muncd se realizeazi periodic
conf.instructiunilor proprii elaborate de catre Serviciul Intern de Prevenire si Protectie ;

in indeplinirea obligatiei previzute de lege, persoana delegata de catre conducatorul societatii, in
conformitate cu atributiile stabilite prin fisa postului, va intocmi registrul general de evidenia a
salariatilor in termenul §i pentru perioada previzuta de lege.

Acesta are obligatia sa intocmeasci de urgenta:
- structura de personal a societitii, cu precizarea expresa si detaliata a posturilor ocupate
- dosarul personal al fiecarui salariat care presteazi activitate in baza unui contract individual de
munca care trebuie sa cuprinda:

-actele necesare angajarii,

-contractele individuale de munci, actele aditionale, informarile si celelalte acte referitoare la
executarea, modificarea, suspendarea §i incetarea contractului individual de munci, precum si orice
alte documente care certifica legalitatea si corectitudinea inscrierilor din registrul mai sus mentionat;

La solicitarea formulata in scris si inregistrata in registrul general de intrari-iesiri al societatii de
cétre salariat sau un imputernicit expres al salariatului angajatorul este obligat sa elibereze de indata,
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(1). Pe durata suspendérii contractului individual de munci, continua sa existe celelalte drepturi si
obligatii ale partilor, ca de exemplu:
- drepturi de asiguréri sociale;
- drepturi de asigurdri sociale de sandtate;
- drepturi de asigurari pentru somaj,etc.
(2) In cazul suspendirii contractului individual de muncd din cauza unei fapte imputabile
salariatului (ex :absentele nemotivate), pe durata suspendrii acesta nu va beneficia de nici un drept
ce rezultd din calitatea de salariat.
(3) Salariatul care se afla in unul din cazurile:
- de suspendare de drept prevazute de lege, la art.50 din Codul muncii
a) concediu de maternitate;
b) concediu pentru incapacitate temporard de munci;
c) caranting;
d) exercitarea unei functii in cadrul unei autoritéti executive, legislative ori judecitoresti, pe
toatd durata mandatului, daca legea nu prevede altfel;
¢) indeplinirea unei functii de conducere salarizate in sindicat;
f) fortd majora;
g)in cazul in care salariatul este arestat preventiv, in conditiile Codului de procedurd penala;
h) de la data expirarii perioadei pentru care au fost emise avizele, autorizatiile ori atestdrile necesare
pentru exercitarea profesiei. Daci in termen de 6 luni salariatul nu si-a reinnoit avizele, autorizatiile
ori atestdrile necesare pentru exercitarea profesiei, contractul individual de munca inceteazi de
drept;
i) in alte cazuri expres prevazute de lege.
- de suspendare din inifiativa proprie, la art.51 din Codul muncii

a ) concediu pentru cresterea copilului bolnav in varstd de pand la 2 ani sau, in cazul
copilului cu handicap, pan la implinirea varstei de 3 ani;

b) concediu pentru ingrijirea copilului bolnav in varstid de pani la 7 ani sau, in cazul
copilului cu handicap, pentru afectiuni intercurente, pana la implinirea vérstei de 18 ani;

¢) concediu paternal

d) concediu pentru formare profesionali;
este obligat sd prezinte angajatorului actele doveditoare a situaiilor ce genereazi suspendarea, in
maxim 24 ore de la eliberarea acestora.
(4) Contractul individual de munca se suspendi de drept din momentul ludrii la cunostinta de citre
conducatorul societatii a declardrii stdrii de carantind i a survenirii cazului de forta majora.
(5)in cazul mtrerupem temporare a activitafii, fird incetarea raportului de munci, in special pentru
motive economice, tehnologice, structurale sau similare, pe perioade ce depasesc 30 zile
lucratoare,se va avea posibilitatea reducerii programului de lucru de la 5 zile la 4 zile pe saptamana,
cu reducerea corespunzatoare a salariului, pana la remedierea situatiei care a cauzat reducerea
programului.
(6) Pe durata reducerii sau a intreruperii temporare a activititii, salariatii implicati in activitatea
redusa sau intrerupta, care nu mai desfasoara activitate , beneficiaza de o indemnizatie platita din
fondul de salarii , ce nu pate fi mai mica de 75% din salariul de bazi corespunzitor locului de
muncd ocupat cu exceptia situatilor prevazute la pct.(5) Pe aceastd perioadd salariatii se aflz la
dispozitia societatii, acesta avand oricand posibilitatea sa dispuna reinceperea activitatii.
(7). Suspendarea prin acordul partilor poate surveni in cazul:
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(7) Daca partile constatd de comun acord existenta unei cauze de nulitate a contractului individual
de muncd si nu inteleg sd indeplineascd ulterior obligatiile legale nerespectate la momentul
incheierii contractului individual de muncad ( de ex.sd efectueze control medical si sd prezinte
certificatul medical ce atestd faptul cd cel in cauzi este apt pentru prestarea acestei munci; sa
prezinte ulterior acordul partilor/reprezentanti legali pentru persoane intre 15-16 ani ce au incheiat
contracte individuale de munca; salariatul si dovedeasca indeplinirea ulterioara a conditiilor de
studii etc.), respectivul contract individual de muncé este nul, de la momentul constatarii nulitatii,
de citre cele doua parti, in cuprinsul unui proces verbal de constatare.

(8) Nulitatea trebuie constatatd prin actul organului care este competent sa hotarasca si incheierea
contractului individual de munca.

(9) Daci oricare din par{i nu recunosc existenta cauzei de nulitate, nulitatea se pronunta de catre
instanta judecitoreasca competentd, sesizatd de citre una dintre pérti in acest sens.

(10) Persoana care a prestat munca in temeiul unui contract nul are dreptul la remunerarea acestuia,
corespunzitor modului de indeplinire a atributiilor de serviciu.

4.1.5 Concedierea

(1) In cazul reorganizarii judiciare sau a falimentului societatii, concedierea salariatilor poate fi
dispusi si in cazul in care salariatii se afld in una din situatiile prevazute de art.60(1) din Codul
Muncii.

Concedierea pentru motive care tin de persoana salariatului

(1) In cazul in care salariatul se afla intr-una dintre situatiile prevazute la art.61 lit.b din Codul
Muncii ,,salariatul este arestat preventiv pentru o perioada mai mare de 30 zile, in conditiile codului
de procedurd penald” si art.61 lit. ¢ ,in cazul in care, prin decizie a organelor competente de
expertizd medicald, se constatd inaptitudinea fizica gi/sau psihici a salariatului, fapt ce nu permite
acestuia sa isi indeplineasci §i atributiile corespunzitoare locului de munca ocupat™ el este obligat
sd comunice societatii, personal sau prin imputernicit actul care atestd aceastd stare de fapt in
termen de maxim 24 de ore de la intrarea in posesie.

(2) in cazul in care conducatorul societatii dispune concedierea pentru motivul prevazut la art.61
lit.c Codul Muncii (inaptitudine) acesta este obligat s emita decizia de concediere in termen de 30
de zile de la data constatirii cauzei concedierii, cu obligativitatea acordarii salariatului in cauzi a
unui preaviz de 20 zile lucratoare, preaviz care va fi notificat de urgentd salariatului, dupa
inregistrarea acestuia in Registrul general de intrare-iesire a documentelor.

(3) In situatia previzuta de art.61 lit.c din Codul Muncii (inaptitudine),conducatorul societatii are
obligatia de a-1 propune salariatului alte locuri de muncd vacante in unitate compatibile cu
capacitatea de munca stabilitd de medicul de medicini a muncii.

(4)in situatia in care societatea nu dispune de locuri de munca vacante constat prin proces verbal
acest lucru si solicitd, in acelasi timp, sprijinul AJOFM, in vederea redistribuirii salariatului
corespunzitor capacitifii de munca constatate de medicul de medicina muncii.

(5) Salariatul are la dispozitie un termen de 3 zile lucritoare de la comunicare, in legdturd cu
existenfa posturilor vacante in unitate, in care acesta are posibilitatea de a-si manifesta expres
consim{dmantul in legaturd cu unul din posturile disponibile.

(6) In cazul in care, in aceste 3 zile salariatul nu-si manifesta expres consim{amantul, conducatorul
societatii poate dispune concedierea salariatului, In interiorul termenului de 30 de zile calendaristice
de la data constatarii cauzei concedierii, cu respectarea elementelor pe care trebuie si le contind,
obligatoriu, decizia de concediere, previzute in Codul Muncii, si anume:
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obligatiilor previzute anterior incheierii contractului individual de munca, cu exceptia supunerii
acestor persoane unui examen sau concurs ori a unei perioade de proba.
(3). Reangajarea, in situatia de mai sus, se face in baza solicitdrii in scris formulate de cétre
salariafii indreptatiti in termen de 15 zile de la data anunfului, in lipsa acestei solicitari, angajatorul
poate face noi angajari pe locurile de munca rimase vacante.
(4) Persoanele concediate pentru motive ce nu tin de persoana salariatului beneficiazi de dreptul la
un preaviz de 20 zile lucritoare §i care va fi notificat de urgentd salariatului dupd inregistrarea
acestuia in registrul general de intriri-iesiri a documentelor.
(4)Decizia de concediere se comunica salariatului in scris §i trebuie sa contind in mod obligatoriu
elementele previzute la art.76 a,b,c din Codul Muncii, i anume:

a) motivele care determind concedierea;

b) durata preavizului;

c) criteriile de stabilire a ordinii de prioritate,

Decizia produce efecte de la data comunicirii ei salariatului.
(5) .In situatia in care in perioada de preaviz acordat persoanelor concediate in temeiul art.61 lit.c
(in cazul in care, prin decizie a organelor competente de expertizi medical, se constata
inaptitudinea fizicd si/sau psihicd a salariatului, fapt ce nu permite acestuia si isi indeplineasci
atributiile corespunzitoare locului de muncé ocupat), lit.d ( in cazul in care salariatul nu corespunde
profesional locului de munci in care este incadrat), art.65 (1) Concedierea pentru motive care nu {in
de persoana salariatului reprezintd incetarea contractului individual de munci, determinata de
desfiintarea locului de muncd ocupat de salariat ca urmare a dificultitilor economice, a
transformarilor tehnologice sau a reorganizérii activitatii.
(6). Prin proiectul de concediere colectivi se va prevedea ordinea prioritard in care se va face
concedierea vizand:
- salariatii care cumuleaza 2 sau mai multe functii §i cei care cumuleaza pensia cu salariul,;
- salariatii care indeplinesc conditiile de pensionare la cererea unititii;
- salariatii care indeplinesc conditiile de pensionare la cererea lor;
Aceastd ordine prioritard va stabili, ludnd in considerare si urmétoarele criterii minimale:
- dac@ mdsura ar putea afecta 2 sofi ce lucreaza in aceeasi unitate, se concediaza sotul cu venitul cel
mai mic;
- masura si afecteze mai intai persoanele ce nu au copii in intretinere;
- mésura sa afecteze numai in ultimul rind pe femeile care au in ingrijire copii, pe barbatii vaduvi
sau divortagi care au in ingrijire copii, pe intretindtorii unici de familie, precum si pe salariatii,
barbati sau femei care mai au cel putin 3 ani pana la pensionare la cererea lor.

4.1.6 Demisia

(1) Contractul individual de muncé poate inceta ca urmare a vointei unilaterale a salariatului prin
demisie-notificarea scrisa prin care salariatul comunica societatii incetarea contractului individual
de muncé, dupa implinirea unui termen de preaviz.

(2) Termenul de preaviz este cel convenit de parti in contractul individual de munca sau contractul
colectiv de munca si nu poate fi mai mare de 20 zile lucratoare pentru salariatii cu functie de
executie , respectiv mai mare de 45 zile lucratoare pentru salariatii cu functii de conducere.

(3) Societatea are obligatia de a inregistra demisia, formulatd in scris de catre salariat in Registrul
general de intriri-iesiri a documentelor, in momentul comunicirii acesteia de citre
salariat.Contractul individual de munca inceteaza la data expirarii preavizului acordat in conditiile
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4.3 CONTRACTUL INDIVIDUAL DE MUNCA CU TIMP PARTIAL

(1) Contractul individual de muncé cu timp partial se incheie numai in forma scrisa cu o duratd
zilnicd de lucru de cel putin 1 ore /zi §i cu o duratd siptiménald de lucru de cel putin 5 ore/
sdptdmana, aceasta fiind inferioara celei a unui salariat cu norma intreagi comparabila.

(2) in cuprinsul contractului individual de muncd cu timp partial conditiile in care se poate
modifica programul de lucru vor fi precizate in conformitate cu cele prevazute in prezentul
Regulament intern.

(3) In cazul incadrarii in muncd cu contract individual de munci cu timp partial conducatorul
societatii are aceleasi obligatii anterioare, concomitente i ulterioare incheierii lui, prevazute de lege
pentru contractul individual de muncé pe durati nedeterminati si reglementate expres in prezentul
Regulamant Intern.

(3) Pe durata unui contract de munca se poate stabili o singura perioada de proba.

(4) In caz exceptional, in situatia in care angajatul debuteaza intr-o noua functie sau profesie (prin

transfer in cadrul companiei) acesta poate fi supus unei noi perioade de proba.

Capitolul 5.
NEDISCRIMINAREA SI GARANTAREA DEMNITATII

(I)Societatea considera ca aplicarea si respectarea principiului nediscriminarii reprezinta
modalitatea cea mai eficienta de a asigura si a mentine un mediu de lucru ce garanteaza o
performanta profesionala de nivel inalt.

(2)In cadrul relatiilor de munca este garantata aplicarea principiului egalitatii de tratament,
precum si a principiului respectarii demnitatii si a constiintei de sine a fiecarui angajat.

(3) Orice discriminare directa sau indirecta fata de un salariat, bazata pe criterii de sex, orientare
sexuala, caracteristici genetice, varsta, apartenenta nationala, rasa, culoare, etnie, religie, optiune
politica, origine sociala, handicap, situatie sociala sau responsabilitate familiala, apartenenta ori
activitate sindicala, este interzisa,

(4)In cazul in care se considera discriminati,angajatii pot sa formuleze reclamatii, sesizari sau
plingeri catre angajator sau impotriva lui.In cazul in care reclamatia nu a fost rezolvata la nivelul
unitatii prin mediere, persoana angajata are dreptul sa introduca plingere catre instanta
judecatoreaca competenta.

(5) Conform LEGII 202/2002 republicata termenii de mai jos au urmatoarele definitii:
a) prin discriminare directa se intelege situatia in care o persoana este tratata mai putin favorabil,
pe criterii de sex, decat este, a fost sau ar fi tratata alta persoana intr-o situatie comparabila;
b) prin discriminare indirecta se intelege situatia in care o dispozitie, un criteriu sau o
practica, aparent neutra, ar dezavantaja in special persoanele de un anumit sex in raport cu
persoanele de alt sex, cu exceptia cazului in care aceasta dispozitie, acest criteriu sau aceasta
practica este justificata obiectiv de un scop legitim, iar mijloacele de atingere a acestui scop sunt
corespunzatoare si necesare;
c) prin hartuire se intelege situatia in care se manifesta un comportament nedorit, legat
de sexul persoanei, avand ca obiect sau ca efect lezarea demnitatii persoanei in cauza si crearea unui
mediu de intimidare, ostil, degradant, umilitor sau jignitor;
Hartuirea sexuald a unei persoane de citre o alta persoana la locul de munca este considerata
discriminare dupa criteriul de sex si este interzisa.
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rasa, culoare, etnie, religie. optiune politica, origine sociala, handicap, situatie sociala sau
responsabilitate familiala, apartenenta ori activitate sindicala, angajatorul are urmatoarele obligatii:

a. sa asigure egalitatea de sanse si de tratament intre angajati, femei si barbati, in cadrul
relatiilor de munca de orice fel, inclusiv prin introducerea de dispozitii pentru interzicerea
discriminarilor bazate pe criteriul de sex in regulamentele de organizare si functionare si in
regulamentele interne ale societatii;

b. sa prevada in regulamentele interne ale societatii sanctiuni disciplinare, in conditiile
prevazute de lege, pentru angajatii care incalca demnitatea personala a altor angajati prin crearea de
medii degradante, de intimidare, de ostilitate, de umilire sau ofensatoare, prin actiuni de
discriminare, astfel cum sunt definite la art. 4 [it. a)-¢) si la art. 11 din Legea nr.202/2002 privind
egalitatea de sanse intre femei si barbati, republicata;

{ c. sa ii informeze permanent pe angajati, inclusiv prin afisare in locuri vizibile, asupra
drepturilor pe care acestia le au in ceea ce priveste respectarea egalitatii de sanse si de tratament
intre femei si barbati in relatiile de munca;

d. sa informeze imediat dupa ce a fost sesizat autoritatile publice abilitate cu aplicarea si
controlul respectarii legislatiei privind egalitatea de sanse si de tratament intre femei si barbati.

(7)Este interzisa discriminarea prin utilizarea de catre angajator a unor practici care
dezavantajeaza persoanele de un anumit sex, in legatura cu relatiile de munca, referitoare la:

a) selectia candidatilor pentru ocuparea posturilor vacante;

b) incheierea, suspendarea, modificarea si/sau incetarea raportului juridic de munca ori de serviciu;
c) stabilirea sau modificarea atributiilor din fisa postului;

d) stabilirea remuneratiei;

e) beneficii, altele decat cele de natura salariala, precum si la securitate sociala;

f) informare si consiliere profesionala, programe de initiere, calificare, perfectionare, specializare si
recalificare profesionala;

( g) evaluarea performantelor profesionale individuale;

h) promovarea profesionala;
i) aplicarea masurilor disciplinare;
j) orice alte conditii de prestare a muncii, potrivit legislatiei in vigoare.

(8) Sunt exceptate de la aplicarea prevederilor alin(1) locurile de munca in care, datorita naturii
activitatilor profesionale respective sau cadrului in care acestea sunt desfasurate, o caracteristica
legata de sex este o cerinta profesionala autentica si determinanta, cu conditia ca obiectivul urmarit
sa fie legitim si cerinta sa fie proportionala.

(9) Maternitatea nu poate constitui un motiv de discriminare.

- Orice tratament mai putin favorabil aplicat unei femei legat de sarcina sau de concediul de
maternitate constituie discriminare in sensul prezentei legi.

- Orice tratament mai putin favorabil aplicat unei femei sau unui barbat, privind concediul pentru
cresterea copiilor sau concediul paternal, constituie discriminare in sensul prezentei legi.
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Capitolul 6.
MATERNITATEA LA LOCUL DE MUNCA

(1)In ceea ce priveste securitatea i sinditatea in munca a salariatelor gravide si/sau mame, lauze sau
care aldpteaza, angajatorul va asigura la locul de munca masuri privind igiena, protectia sanatatii si
securitatea in muncé a acestora conform prevederilor legale.
(2)Salariatele gravide si/sau mamele, liuzele sau care aldpteazi pentru a beneficia de aceste masuri
trebuie s3 informeze in scris angajatorul asupra stérii lor fiziologice astfel:
salariata gravida va anunta in scris societatea asupra starii sale fiziologice de graviditate, va depune
in copie Anexa pentru supravegherea medicald a gravidei — document medical, completat de medic,
insotitd de o cerere care contine infirmatii referitoare la starea de maternitate si solicitarea de a i se
aplica masurile de protectie previzute de ordonantd; documentul medical va contine constatarea
starii fiziologice de sdndtate, data prezumtiva a nasterii, recomandari privind capacitatea de munca a
( acesteia pe timp de zi/noapte, precum si in condifii de munca insalubre sau greu de suportat;
b) salariata lauza, care si-a reluat activitatea dupd efectuarea concediului de lauzie respectiv a
concediului postnatal obligatoriu de 42 de zile, sau dupa caz a 63 de zile ale concediului de lauzie,
va solicita angajatorului in scris masurile de protectie previazute de lege, anexdnd un document
medical eliberat de medicul de familie/medicul specialist, dar nu mai tirziu de 6 luni de la data la
care a nascut;
c) salariata care alipteazi, la reluarea activitatii dupd efectuarea concediului de liuzie, va anunta
angajatorul in scris cu privire la inceputul i sférgitul prezumat al perioadei de alaptare, anexand
documente medicale eliberate de medicul de familie/medicul specialist in acest sens care va
cuprinde §i recomandari cu privire la capacitatea de munci a acesteia;
(3) Salariatele previzute la (2) au urmatoarele obligatii:

a) sa efectueze, in cadrul concediului pentru sarcind §i lauzie, concediul postnatal de 42 de
zile, dupa nastere, sau dupa caz 63 de zile ale concediului de liuzie;

b) sa se prezenta la medicul de familie/medicul specialist, pentru eliberarea unui document
medical care si le ateste starea, care va fi prezentat in copie asocietatii, in termen de maxim 5 zile
lucritoare de la data eliberarii

, (4) Pentru toate activitifile susceptibile sa prezinte un risc specific de expunere la agenti, procedee

\ si condifii de muncd, a céror lista este prevazuta in anexa nr. 1 din OUG 96/2003, societatea este
obligat sa evalueze anual si sa intocmeasca rapoarte scrise, cu participarea medicului de medicina
muncii, cu privire la natura, gradul si durata de expunere a salariatelor in societate pentru a depista
orice risc pentru sénitatea $i securitatea angajatelor §i orice efect posibil asupra sarcinii sau aldptirii
§i pentru a stabili masurile care trebuie luate.
(5). in termen de 10 zile lucritoare de la data la care societatea a fost anuniata in scris de citre o
salariatd cd se afla in una dintre situatiile prevazute la art. 40(2) acesta are obligatia sa instiinjeze
medicul de medicina muncii, precum §i inspectoratul teritorial de muncd pe a cirui raza fsi
desfagoara activitatea.

Conducerii societatii §i revin urmdatoarele obligatii:
a) sd prevind expunerea salariatelor previzute la (2) la riscuri ce le pot afecta sinitatea sa
securitatea, in situatia in care rezultatele evaluirii evidentiaza astfel de riscuri:
b) sd nu constrdngd salariatele si efectueze o muncd diunitoare sdnitdfii sau stirii lor de
graviditate ori copilului nou-nascut, dupi caz;
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(3) Conducerea societatii va crea conditii pentru asigurea repausului saptamanal. Repausul
saptamanal este de 2 zile (48 ore) consecutive, acordandu-se de regula in zilele de sambata si
duminica.

(4) In cazul in care repausul in zilele de sambata si duminica ar prejudicia desfasurarea normala a
activitatii, repausul saptamanal poate fi acordat si in alte zile stabilite prin contractul colectiv de
munca aplicabil sau prin regulamentul intern.

(3) In situatia prevazuta la alin. (4) salariatii vor beneficia de un spor la salariu stabilit prin
contractul colectiv de munca sau, dupa caz, prin contractul individual de munca.

(4) Daca acordarea zilelor libere se realizeaza dupa o activitate continua (dar nu mai mult 14 zile
calendaristice), salariatul este indreptatit la dublul sporului stabilit pentru munca suplimentara.

(5) Durata maxima legala a timpului de munca nu poate depasi 48 de ore pe saptamana, inclusiv
orele suplimentare.

(6) In situatii exceptionale, la propunerea conducerii se poate aproba efectuarea de ore suplimentare
(ore efectuate peste programul normal de lucru si/sau in zilele nelucratoare sau de sarbatori legale).
Evidenta orelor prestate peste programul normal de lucru se verifica de catre seful direct.

(7) Prin exceptie, durata timpului de munca, ce include si orele suplimentare, poate fi prelungita
peste 48 de ore pe saptamana, cu conditia ca media orelor de munca, calculata pe o perioada de
referinta de 4 luni calendaristice, sa nu depaseasca 48 de ore pe saptamana.

(8) Munca suplimentara se compenseaza prin ore libere acordate in urmatoarele 60 de zile dupa
efectuarea acesteia. In cazul in care compensarea prin acordarea de ore libere nu este posibila in
termenul de 60 zile, munca suplimentara va fi compensate prin plata contravalorii acestor ore
lucrate.

(9) In cazul in care compensarea prin ore libere platite nu este posibila in termenul prevazut de alin.
8 in luna urmatoare, munca suplimentara va fi platita salariatului prin adaugarea unui spor la salariu
corespunzator duratei acesteia.

(10) Sporul pentru munca suplimentara, acordat in conditiile prevazute la alin. 9, se stabileste prin
negociere, in cadrul contractului colectiv de munca sau, dupa caz, al contractului individual de
munca, si nu poate fi mai mic de 75% din salariul de baza.

(11) Orice absenta de la serviciu fara aprobarea superiorului direct este considetata absenta
nemotivata.

7.2 Concediul de odihna
(1) Programarea concediilor de odihna se face la inceputul anului, astfel incat si asigure atat bunul
mers al activitdf{ii cét i interesele salariatilor si cu aprobarea conducerii unitatii.

(2) Durata concediului de odihna anual este de 21 de zile lucratoare si se efectueaza in fiecare an.
(3) Inainte de plecarea in concediu de odihna salariatul trebuie sa aiba cererea de concediu aprobata

de seful direct si Administratorul societatii, cerere care se depune la compartimentul resurse umane.

(#)In cazul in care salariatul, din motive justificate, nu poate efectua, integral sau partial, concediul
de odihna anual la care avea dreptul in anul calendaristic respectiv, cu acordul persoanei in cauza,
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(5) Cererea de concediu fara plata pentru formare profesionala trebuie sa fie inaintata angajatorului
cu cel putin o luna inainte de efectuarea acestuia si trebuie sa precizeze data de incepere a stagiului
de formare profesionala, domeniul si durata acestuia, precum si denumirea institutiei de formare
profesionala.

(6) Efectuarea concediului fara plata pentru formare profesionala se poate realiza si fractionat in
cursul unui an calendaristic, pentru sustinerea examenelor de absolvire a unor forme de invatamant
sau pentru sustinerea examenelor de promovare in anul urmator in cadrul institutiilor de invatamant
superior, cu respectarea dispozitiilor legale in vigoare.

(7) Plecarea in concediu de odihnd, concedii pentru studii sau concedii fara platd, inainte de a fi
aprobata de seful ierarhic, este interzisi si constituie o abatere pentru care se pot aplica sanctiuni
disciplinare. La fel i intdrzierile la expirarea concediilor.

7.5 Concediul medical

In cazul, concediului medical, angajatul are obligatia sa anunte superiorul direct in cel mai scurt
timp posibil si sa fie in masura sa prezinte un certificat valabil de concediu medical pentru intreaga
perioada de absenta, pana la data de 5 a lunii urmatoare celei pentru care a fost eliberat,

7.6 Zile libere platite
(1)Salariatii beneficiaza de zile libere acordate pentru sarbatorile legale (conform legii). Zilele de
sarbatoare legald in care nu se lucreaza sunt;
- 1 5i 2 ianuarie — Anul Nou;
- 24 ianuarie — Ziva Unirii Principatelor Romane;
- Prima si a doua zi de Pasti;
- 1 mai - Ziua Muncii;
- 1 iunie — Ziua Copilului;
- Rusalii;
- Vinerea mare, prima i a doua zi de Rusalii;
- 15 august - Adormirea Maicii Domnului;
- 30 noiembrie — Sfantul Apostol Andreti;
- 1 decembrie - Ziua Nationala a Romaniei;
- 25 si 26 decembrie - Prima si a doua zi de Criciun;
- 2 zile pentru fiecare dintre cele trei sarbatori religioase anuale pentru persoanele apartinand altor
culte religioase;
(2) In cazul unor evenimente personale deosebite, salariatii au dreptul la zile libere platite, care nu
se includ in durata concediului de odihna — conform prevederilor legale:
- Nasterea unui copil - 5 zile;
- Casatorie - 5 zile;
- Casétoria unui copil - 2 zile
- Nagterea unui copil - 5 zile + 10 zile daca tatal copilului a urmat un curs de puericultura;
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(14) In scopul promovarii intereselor si apararii drepturilor salariatilor, confidentialitatea salariilor
nu poate fi opusa reprezentantilor salariatilor, in stricta legatura cu interesele acestora si in relatia
lor directa cu angajatorul.

Capitolul 9
FORMAREA PROFESIONALA
(1) Societatea agreeaza asupra unui plan anual de pregatire profesionala, care isi propune sa
urmareasca urmatoarele obiective:
- Adaptarea optima a angajatului la cerintele postului;
- Obtinerea unor calificari/ specializari profesionale;
- Actualizrea cunostintelor si competentelor profesionale, imbunatatirea/ perfectionarea
nivelului profesional;
- Actualizarea cunostintelor si competentelor profesionale, imbunatatirea/ perfectionarea
nivelului professional;
- Dezvoltarea carierei profesionale.
(2) Planul de pregatire profesionala este construit pe baza recomandarilor si aprobarilor conducerii,
implementat si monitorizat de catre Compartimentul Resurse Umane.
(3)Concediul de formare profesionala se acorda numai cu acordul angajatorului, in urmatoarele
situatii:

a) In vederea participarii la un program de pregatire urmat la initiativa angajatorului acesta este
considerat concediu de studii cu plata si este suportat de catre societate; toate cheltuielile
organizate de aceasta participare sunt suportate de catre companie;

b) In vederea participarii la un program de pregatire urmat la initiativa angajatului, acesta este
considerat concediu fara plata si este limitat la un numar de 30 zile lucratoare pe an; acest
tip de concediu se acorda angajatilor ce urmeaza o forma de invatamant superior sau post-
universitar.

Capitolul 10

ABATERILE DISCIPLINARE SI SANCTIUNILE APLICABILE

10.1.Abateri disciplinare

(1) Abaterea disciplinara este o fapta in legaturd cu munca si care consta intr-o actiune sau inactiune
sdvargita cu vinovitie de cétre salariat, prin care acesta a incilcat normele legale, regulamentul
intern, contractul individual de muncd sau contractul colectiv de munca aplicabil, ordinele si
dispozitiile legale ale conducétorilor ierarhici.

(2) Provocarea de pagube materiale societatii din vina §i in legaturd cu munca salariatului atrage
raspunderea patrimoniali a acestuia, adica obligatia de a repara paguba produsa.

(3) Rispunderea penald, administrativi sau patrimoniald nu exclude raspunderea disciplinara pentru
fapta savarsitd, daci prin aceasta s-au Incilcat si obligatiile de munca.

(4) Se consideri abateri disciplinare ale salariatilor societatii urmatoarele fapte:
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Avertismentul se aplici la prima abatere s3varsitid de salariat, atita vreme cit aceasta se
considerd a nu avea consecinte prejudiciabile pentru societate. Se considerd asemenea abateri:
nerespectarea sarcinilor de serviciu, nepurtarea echipamentului de lucru, nesocotirea ordinelor
primite pe scard ierarhica, jignirile aduse conducitorilor locurilor de muncid sau colegilor de
muncd, comportamentul ireverentios fatd de clientii societatii, orice fapta sau gest ce presupune
lipsa de educatie sau bune maniere
b) retrogradarea din functie, cu acordarea salariului corespunzdtor funcfiei in care s-a dispus

retrogradarea, pentru o durata ce nu poate depagi 60 de zile;

- se aplicd ca urmare a neindeplinirii uneia dintre atributiile sale stabilite conform fisei postului sau
a prevederilor din prezentul Regulament intern, cu mentiunea ci in cazul repetirii abaterii i se vor
aplica sanctiuni mai aspre, inclusiv desfacerea contractului individual de munc3, in conformitate cu
prevederile art. 61 lit. a) din Codul Muncii.

- Se aplici salariatului pentru abaterile care, prin urmdrile lor produc un prejudiciu sau o dereglare
in activitatea societaii, precum §i in cazul repetarii unor abateri sanctionate anterior ;

c) reducerea salariului de bazd cu 5-10% pe o durati de 1-3 luni ca urmare a neindeplinirii sau a
indeplinini necorespunzitoare uneia dintre atributiile sale stabilite conform fisei postului sau a
prevederilor din prezentul Regulament intern, cu mentiunea ca in cazul repetarii abaterii i se vor
aplica sanctiuni mai aspre, inclusiv desfacerea contractului individual de munci, in conformitate cu
prevederile art. 61 lit. a) din Codul Muncii.

-Se aplicd salariatilor care nu sunt la prima abatere sau sdvarsesc fapte grave de incélcare a ordinii
i disciplinei, prin nerespectarea atributiilor din fisa postului sau a prevederilor Contractului
colectiv de munci la nivel de societate §i Regulamentului intern aducdnd prejudicii materiale sau
morale societatii. :

d) reducerea salariului de baza si, dupd caz, §i a indemnizatiei de conducere pe o perioadda de 1-3
luni cu 5-10%;

€) desfacerea disciplinard a contractului individual de muncd pentru savérsirea unei fapte grave,
incalcarea repetata a obligatiilor de serviciu (inclusiv absentele nemotivate de la programul de
lucru) sau nerespectarea regulilor de comportare in cadrul societdtii, asa cum rezultd acestea din
prezentul Regulament intern.

(1) incalcarea Regulamentului intern atrage sanctionarea salariatului vinovat.

(2)Sanctiunea disciplinara se radiazi de drept in termen de 12 luni de la aplicare, daci salariatului
nu i se aplicd o noud sanctiune disciplinard in acest termen. Radierea sanctiunilor disciplinare se
constati prin decizie a angajatorului emisa in forma scrisa.

(3)Iimpotriva sanctiunilor disciplinare se poate face plingere in termen de 30 de zile de la

comunicare la Tribunal-Sectia litigii de munca si conflicte de munca.

11.3 procedura disciplinara
(1) Sub sanctiunea nulitatii absolute, nici o masura nu poate fi dispusa mai inainte de efectuarea
unei cercetari disciplinare prealabile cu exceptia sanctiunii aavertisment scris.
(2) In vederea desfasurdrii cercetarii disciplinare prealabile, salariatul va fi convocat, in scris, de
cdtre persoana imputernicitd de administratorul societitii sa efectueze cercetarea, precizandu-se:

a) obiectul cercetérii disciplinare;
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culpa angajatorului in timpul indeplinirii obligatiilor de serviciu sau in legatura cu serviciul.

In cazul in care societatea refuza sa il despagubeasca pe salariat, acesta se poate adresa cu plangere
instantelor judecatoresti competente.

(2) Salariatii raspund patrimonial, in temeiul normelor si principiilor raspunderii civile contractuale,
pentru pagubele materiale produse angajatorului din vina si in legatura cu munca lor.

(3) Salariatii nu raspund de pagubele provocate de forta majora sau de alte cauze neprevazute si
care nu puteau fi inlaturate si nici de pagubele care se incadreaza in riscul normal al serviciului.

(4) Raspunderea materiald a salariatilor are caracter personal, pentru antrenarea acesteia fiind
necesar si fie indeplinite cumulativ urmétoarele conditii:
a)calitatea de salariat la ALGORITHM RESIDENTIAL S3 SRL a celui care a produs paguba;
b)fapta ilicita si personald a angajatului si fie savérgita in legatura cu munca sa;
c)existenta prejudiciului cauzat angajatorului ;

{ d)existenta raportului de cauzalitate intre fapta ilicitd si prejudiciu;
e)culpa salariatului;

5) Recuperarea pagubei de citre societate va putea fi solicita salariatului printr-o nota de constatare

si evaluare a pagubei,prin acordul partilor,intrun termen care nu va putea fi mai mic de 30 zile de la
data comunicarii. Contravaloarea pagubei recuperate prin acordul partilor nu poate fi mai mare
decat echivalentul a 5 salarii minime brute pe economie.
(6) Cand paguba a fost produsa de mai multi salariati, cuantumul raspunderii fiecaruia se stabileste
in raport cu masura in care a contribuit la producerea ei. Daca masura in care s-a contribuit la
producerea pagubei nu poate fi determinata, raspunderea fiecaruia se stabileste proportional cu
salariul sau net de la data constatarii pagubei si, atunci cand este cazul, si in functie de timpul
efectiv lucrat de la ultimul sau inventar,

(7)Salariatul care a incasat de la societate 0 suma nedatorata este obligat sa o restituie.Daca
salariatul a primit bunuri care nu ise cuveneau si care nu mai pot fi restituite in natura sau daca
acestuia i s-au prestat servicii la care nu era indreptatit ,este obligat sa suporte contravaloarea
lor.Contravaloarea bunurilor sau serviciilor in cauza se stabileste potrivit valorii acestora de la data

platii.
: (8)Ratele nu pot fi mai mari de o treime din salariul lunar net, fara a putea depasi impreuna cu
\ celelalte retineri pe care le-ar avea cel in acuza, jumatate din salariul respectiv.

(9In cazul in care contractul individual de munca inceteaza inainte ca salariatul sa fi despagubit
societatea si cel in cauza se incadreaza la o alta societate ori devine functionar public, retinerile din
salariu se fac de catre noua societate sau noua institutie ori autoritate publica, dupa caz, pe baza
titlului  executoriu  transmis in  acest scop de catre angajatorul  pagubit.
(10)Daca persoana in cauza nu s-a incadrat in munca la o alta societate, in temeiul unui contract
individual de munca ori ca functionar public, acoperirea daunei se va face prin urmarirea bunurilor
sale, in conditiile Codului de procedura civila.
(1DIn cazul in care acoperirea prejudiciului prin retineri lunare din salariu nu se poate face intr-un
termen de maximum 3 ani de la data la care s-a efectuat prima rata a retinerii, societatea se poate
adresa  executorului  judecatoresc in  conditiile Codului de procedura civila.
(12) Salariatii nu rdpund de pagubele provocate de forta majora (asa cum este definitd de lege), de
alte cauze neprevézute si care nu puteau fi inlaturate si nici de pagubele care se incadreaza in riscul
normal al serviciului.
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(8)Perioada de evaluare este cuprinsi intre 1 ianuarie §i 28 februarie din anul urmitor perioadei
evaluate.
(9)Sunt supusi evaludrii anuale salariatii care au desfasurat activitate cel putin 6 luni in cursul
perioadei evaluate,
{10)Sunt exceptati de la evaluarea anuala salariatii care ocupid functia de debutant si care sunt
evaluati la sfargitul perioadei de debut.
(11)Exceptional, evaluarea performantelor profesionale individuale ale salariatilor se face si in
cursul perioadei evaluate, in urmatoarele cazuri: - pe parcursul perioadei evaluate contractul
individual de munci al salariatului evaluat inceteazi sau se modifica, in conditiile legii.
(12)Salariatul va fi evaluat:
- pentru perioada de pani la incetarea sau modificarea raporturilor de munci;
( - daca pe parcursul perioadei evaluate raportul de munci al evaluatorului inceteazi, se suspenda sau
se modifica, in conditiile legii;
- daca pe parcursul perioadei evaluate salariatul dobandeste o diploma de studii de nivel superior si
urmeazi si fie promovat, in conditiile legii, intr-o functie corespunzitoare studiilor absolvite.
(13)Criteriile si procedurile de evaluare profesionala a salariatilor sunt prevazute in anexa
nr. 1(pentru personalul cu functii de conducere), anexa nr.2 (pentru personalul cu functii de
executie TESA) si anexa 3(pentru personalul cu functii de executie —muncitor santier) .
(14)Persoanele care au calitatea de evaluator, potrivit alin 6 completeaza fisele de evaluare, al caror
model este prevazut in anexa nr. la, 2a, respectiv nr. 3a, dupa cum urmeaza:
a) stabilesc gradul de indeplinire a obiectivelor, prin raportare la atributiile stabilite prin fisa
postului,
b) stabilesc calificativul final de evaluare a performantelor profesionale individuale;
c) consemneaza, dupa caz, rezultatele deosebite ale salariatului, dificultatile obiective intampinate
de acesta in perioada evaluata si orice alte observatii pe care le considera relevante;
d) stabilesc obiectivele si criteriile specifice de evaluare pentru urmatoarea perioada de evaluare;
€) stabilesc eventualele necesitati de formare profesionala pentru anul urmator perioadei evaluate.
\ (15)Interviul, ca etapa a procesului de evaluare, reprezinta un schimb de informatii care are loc intre
evaluator si persoana evaluata, in cadrul caruia:
a) se aduc la cunostinta persoanei evaluate notarile si consemnarile facute de evaluator in fisa de
evaluare;
b) se semneaza si se dateaza fisa de evaluare de catre evaluator si de catre persoana evaluata.
(16) In cazul in care intre persoana evaluata si evaluator exista diferente de opinie asupra notarilor
si consemnarilor facute, in fisa de evaluare se va consemna punctul de vedere al persoanei evaluate;
evaluatorul poate modifica fisa de evaluare.
(17)Pentru stabilirea calificativului, evaluatorul va proceda la notarea obiectivelor si criteriilor de
evaluare, prin acordarea fiecdrui obiectiv §i criteriu a unei note de la 1 la 5, nota expriméind
aprecierea gradului de indeplinire.
(18)Pentru a obtine nota finala a evaluatorului se face media aritmetica a notelor obtinute ca urmare
a aprecierii obiectivelor si criteriilor, rezultate din media aritmetica a notelor acordate pentru fiecare

obiectiv sau criteriu, dupa caz.
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d) asigurarea cadrului organizatoric si a mijloacelor necesare securititii §i sanatétii in munca. si
pentru punerea in aplicare a organizarii protectiei muncii, inclusiv mijloacele de protectia muncii.
Se va tine seama de urmatoarele principii generale:

1. Evitarea riscurilor;

2. Evaluarea riscurilor ce nu pot fi evitate;

3. Combaterea riscurilor la sursa;

4. Planificarea prevenirii;

5. Adoptarea masurilor de protectie colectiva cu prioritate fata de masurile de protectie
individuala;

6. Informarea salariatilor asupra instructiunilor de protectia muncii.
(3).Angajatorul are obligatia:
a) sa evalueze riscurile pentru securitatea si sandtatea lucratorilor, inclusiv la alegerea
echipamentelor de munca, a substantelor sau preparatelor chimice utilizate si la amenajarea
locurilor de munca;
b) ca, ulterior evaludrii prevazute la lit. a) 5i dacd este necesar, masurile de prevenire, precum §i
metodele de lucru si de productie aplicate de catre angajator sa asigure imbunatatirea nivelului
securitdtii §i al protecfiei sanatafii lucrdtorilor si sa fie integrate in ansamblul activitatilor
intreprinderii si/sau unitatii respective si la toate nivelurile ierarhice;
c) sa ia in considerare capacitatile lucritorului in ceea ce priveste securitatea i sanitatea in munca,
atunci cand ii incredin{eazi sarcini;
d) sa asigure ca planificarea si introducerea de noi tehnologii sa faca obiectul consultirilor cu
lucrdtorii si/sau reprezentanfii acestora in ceea ce priveste consecintele asupra securititii si sanatagii
lucriitorilor, determinate de alegerea echipamentelor, de conditiile si mediul de munca; e) sa ia
maésurile corespunzitoare pentru ca, in zonele cu risc ridicat i specific, accesul sa fie permis numai
lucrétorilor care au primit §i si-au insusit instruc{iunile adecvate.
(4) Reguli de protectia muncii (aplicabile tuturor angajatilor):
Pentru realizarea cerintelor de Securitate si sanatate in munca, lucratorii au urmatoarele obligatii:

1. Fiecare lucrator trebuie sa isi desfasoare activitatea, in conformitate cu pregatirea si
instruirea sa, precum si cu instructiunile primite din partea angajatorului;

2. Sa isi desfasoare activitatea in asa fel incat sa nu expuna la pericol de accidentare sau
imbolnavire profesionala atat propria persoana cat si alte persoane care pot fi afectate de
actiunile sau omisiunile sale in timpul procesului de munca;

3. Sa utilizeze corect masinile,aparatura, uneltele, substantele periculoase, echipamentele de
transport si alte mijloace de productie;

4. Sa poarte echipamentul individual de protectie din dotare ; nu este permisa nici o abatere !

5. Sa nu procedeze la scoaterea din functiune , la modificarea, schimbarea sau inlaturarea
arbitrara a dispozitivelor de securitate proprii, in special ale masinilor, aparaturii, uneltelor,
instalatiilor tehnice si sa utilizeze corect aceste dispozitive;
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g) urmareste modul in care se aplica si se respecta reglementarile legale privind securitatea si
sanatatea in munca, masurile dispuse de inspectorul de munca si inspectorii sanitari;

h) analizeaza propunerile lucratorilor privind prevenirea accidentelor de munca si a imbolnavirilor
profesionale, precum si pentru imbunatatirea conditiilor de munca si propune introducerea
acestora in planul de prevenire si protectie;

i) analizeaza cauzele producerii accidentelor de munca, imbolnavirilor
profesionale si evenimentelor produse si poate propune masuri tehnice in completarea masurilor
dispuse in urma cercetarii;

j) efectueaza verificari proprii privind aplicarea instructiunilor proprii si a celor de lucru si face
un raport scris privind constatarile facute;

(11) Angajatorul trebuie sa :

- furnizeze comitetului de securitate si sindtate in muncid toate informatiile necesare,
pentru ca membrii acestuia sa isi poata da avizul in cunostin{a de cauza.

- prezinte, cel putin o data pe an, comitetului de securitate §i sdnitate in munca un raport
scris care va cuprinde situatia securitdtii §i sdndt{ii in munci, actiunile care au fost
intreprinse si eficien{a acestora in anul incheiat, precum si propunerile pentru planul de
prevenire §i protectie ce se vor realiza in anul urmitor.

- supund analizei comitetului de securitate §i sanitate in muncad documentatia referitoare la
caracteristicile echipamentelor de munci, ale echipamentelor de protectie colectiva si
individual3, in vederea selectionarii echipamentelor optime.

- informeze comitetul de securitate si sdnitate in munci cu privire la evaluarea riscurilor
pentru securitate i sénatate, masurile de prevenire si protectie atat la nivel de unitate, cat
§i la nivel de loc de munca si tipuri de posturi de lucru, masurile de prim ajutor, de
prevenire §i stingere a incendiilor §i evacuare a lucrétorilor.

(12)Angajatorul comunica comitetului de securitate si sanitate in munca punctul sdu de vedere sau,
dacé este cazul, al medicului de medicina muncii, serviciului intern sau extern de prevenire si
protectie, asupra plangerilor lucratorilor privind conditiile de munca si modul in care serviciul
intern sau extern de prevenire $i protectie isi indeplineste atributiile

(13) in cazul in care angajatorul nu ia in considerare propunerile comitetului de securitate si
sdnatate in munca, trebuie si motiveze decizia sa in fata comitetului; motivatia va fi consemnati in
procesul verbal.

(14)Comitetul se intruneste cel putin o data pe trimestru si ori de cate ori este nevoie.

14.1 Instruirea lucratorilor in domeniul securitatii si sanatatii in munca

(1)Angajatorul are obligatia sa asigure toti salariafii pentru risc de accidente de munca si boli
profesionale in conditiile legii.

(2) Angajatorul are obligatia sd asigure instruirea angajatilor sdi in domeniul securitdtii si
s@ndtatii in muncd si are ca scop insusirea cunostiintelor si formarea deprinderilor de securitate si
sanatate in munca.

(3) Instruirea lucratorilor in domeniul securitatii si sanatatii in munca la nivelul societatii se
efectueaza in timpul programului de munca si cuprinde 3 faze:

Algontim Residennal 83 SRL CUl 37409960 BANCA COMERCIALA ROMANA - Sucursala Panteliomn Tel 0314 334452
Calea Vitan nr 242 Rep. Com JA0/54812017  ROSTRNCBO08T| 57546060001 -Ron Fax 0314 334 451
Bucuresti Sector 3 031295 RO70RNCBO0B7157546060002 - EUR algonthm residential it gmail com

algorithmresidential ro



- I___JNTE'V aﬁ"& ‘F.TE
Alg 63;';‘“:'1 m S.C :4LGQRI THM R.ESIDEN' TIAL S 3 SRL = =
Residential S3 s.a.. Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, &y o wcome s coome e

Camerele C3, C4, C5, Sector 3.

(23) Instruirea la locul de munca se face de catre conducatorul direct al locului de munca, in grupe
de maximum 20 de persoane.
(24) Durata instruirii la locul de munca depinde de riscurile pentru securitate si sanatate in munca,
precum si de masurile si activitatile de prevenire si protectie la nivelul fiecarui loc de muncasi se
stabileste de catre angajator, impreuni cu:
a)conducatorul locului de munca respectiv; sau
b) lucritorul desemnat; sau
¢) serviciul intern de prevenire §i protectie; sau
d) serviciul extern de prevenire si protectie.
(25) Instruirea la locul de munca se va efectua pe baza tematicilor intocmite de catre angajatorul
care si-a asumat atributiile din domeniul securitatii si sanatatii in munca/ lucratorul
desemnat/ serviciul intern/ serviciul extern de prevenire si protectie si aprobate de catre angajator,
tematici care vor fi pastrate la persoana care efectueaza instruirea.
(26) Instruirea la locul de munca va cuprinde cel putin urmatoarele:
a) informatii privind riscurile de accidentare si imbolnavire profesionala specifice locului de munca;
b) prevederile instructiunilor proprii elaborate pentru locul de munca;
c) masuri privind acordarea primului ajutor, stingerea incendiilor si evacuarea lucratorilor;

e Instruirea Periodica

(27)Instruirea periodica se face tuturor lucratorilor si are drept scop reimprospatarea si actualizarea
cunostintelor in domeniul securitatii si sanatatii in munca.

(28) Instruirea periodica se efectueaza de catre conducatorul locului de munca.

(29) Intervalul dintre doua instruiri periodice si periodicitatea verificdrii instruirii vor fi stabilite
prin programul de instruire-testare elaborat la nivelul societatii.

(30) Intervalul dintre doua instruiri periodice nu va fi mai mare de 6 luni.

(31) Pentru personalul tehnico-administrativ intervalul dintre doua instruiri periodice va fi de cel
mult 12 {uni,

(32) Verificarea instruirii periodice se face de catre seful ierarhic al celui care efectueaza instruirea
si prin sondaj de catre lucratorul desemnat al serviciul intern de prevenire si protectie, care vor
semna fisele de instruire ale lucratorilor, confirmand astfel ca instruirea a fost facuta corespunzator.
(33) Instruirea periodica se va efectua pe baza tematicilor intocmite de catre serviciul intern de de
prevenire si protectie/ serviciul extern de prevenire si protectie si aprobate de catre angajator, care
vor fi pastrate la persoana care efectueaza instruirea.

(34) Instruirea periodica se face suplimentar celei programate in urmatoarele cazuri:

a) cand un lucrator a lipsit peste 30 de zile lucratoare;

b) cand au aparut modificari ale prevederilor de securitate si sanatate in munca privind activitati
specifice ale locului de munca si/sau postului de lucru sau ale instructiunilor proprii, inclusiv
datorita evolutiei riscurilor sau aparitiei de noi riscuri in unitate;
¢) la reluarea activitatii dupa accident de munca;

d) la executarea unor lucrari speciale;
e) la introducerea unui echipament de munca sau a unor modificari ale echipamentului existent;
f) la modificarea tehnologiilor existente sau procedurilor de lucry;
g) la introducerea oricarei noi tehnologii sau a unor proceduri de lucru.
14.2 Securitatea in Munca

(1) Locul de munca este astfel organizat incat sa garanteze securitatea si sanatatea salariatilor.
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Capitolul 16
RESURSE MATERIALE

(1)Prin resurse materiale intelegem: bunuri inventariate, materiale consumabile, masina de serviciu,
telefon de serviciu, laptop si alte bunuri pe care angajatii le primesc in virtutea postului pe care il

ocupa;

Angajatii au obligatia sa trateze aceste resurse ca niste buni proprietari, potrivit scopului pentru care
le-au fost incredintate;

Limitele superioare de consum pentru combustibil si pentru valoarea convorbirilor
telefonice sunt stabilite pentru fiecare categorie de utilizatori si sunt cuprinse in anexele
cuprinzand grilele aprobate de catre responsabilul centrului de cost aferent;

Angajatilor care au depasit limitele de consum inscrise in anexele agreate, li se vor imputa
acele valori din salariul realizat;

Angajatii care in timpul folosirii unui autovehicul apartinand companiei produc acestuia o
dauna, din vina proprie, sunt obligati la plata reparatiei,

Angajatii care poseda un autoturism de serviciu au obligatia sa il mentina in stare de
functionare si curatenie.

Angajatorul isi rezerva dreptul ca ori de cate ori considera necesar, sa retraga resursele
materiale din posesia salariatului — laptop, autoturism de serviciu ori alte bunuri proprietate
a Angajatorului.

(2)Algorithm  Residential S3 S.R.L. organizeazia comisii de receptie calitativi a
materialelor/produselor aprovizionate. Acestea vor avea urmatoarele atributiuni:

executi receptia materialelor/produselor ce se aprovizioneazi la magazia centrala;
intocmeste procesul verbal de receptie calitativd a materialelor/produselor aprovizionate;
verificd documentele de calitate emise de producitor (declaratie de conformitate, certificate
de inspectie si certificate de conformitate sau dupa caz agrement tehnic, etc);

dispune efectuarea de probe pentru materialele stabilite de actele normative in vigoare (otel
beton, betoane, etc.) si dispune mésuri in consecintd, in raport de rezultatele incercirilor);
dispune masuri privind depozitarea materialelor in depozit si santier urmirind ca aceasta
operatiune si se efectueze conform instructiunilor tehnice si normativelor in vigoare.
verificd materialele/produsele ce se aprovizioneaza in santiere din punct de vedere cantitativ
si calitativ urmérind concordanta dintre documentele de insotire a materialelor/produselor si
existenta faptica.

verifici ca materialele/produsele primite in santiere (puncte de lucru) si fie inscriptionate —
etichetate conform normelor tehnice in vigoare;

verificd depozitarea in santier (puncte de lucru) a materialelor/produselor si urmareste
respectarea instructiunilor de depozitare i a Normelor tehnice in vigoare;

intocreste procesul-verbal de receptie calitativi a materialelor/produselor si il prezintd
pentru vizare dirigintelui pentru materiale din santier;

ia orice alte misuri organizatorice §i tehnice menite si asigure receptia calitativa si
depozitarea corespunzatoare a materialelor §i produselor aprovizionate in santiere (puncte de
lucru).

In lipsa persoanelor previzute in comisiile de receptie calitativd a materialelor/produselor
aprovizionate, atributiile acestora se indeplinesc de catre sefii punctelor de lucru/inginerii
prezenti la punctul de lucru.
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NIR-ul se foloseste ca document distinct de receptie in cazul:

bunurilor materiale cuprinse intr-o factura sau aviz de insotire a mérfii, care fac parte din gestiuni
diferite;

bunurilor materiale primite spre prelucrare, in custodie sau in pastrare;

bunurilor materiale procurate de la persoane fizice;

bunurilor materiale care sosesc neinsotite de documente de livrare;

bunurilor materiale care prezinta diferente la receptie;

in cazurile mentionate mai sus, precum si pentru materialele nestocate a caror valoare se
inregistreaza direct pe cheltuieli, receptia §i incarcarea in gestiune se fac pe baza documentului de
livrare care insofeste transportul (factura, avizul de insotire a marfii etc...).

Nota de intrare si receptie (NIR), se intocmegte la sosirea marfurilor de la furnizor si la intrarea
acestora in gestiunea unitafii. NIR-ul se completeazi in baza facturilor sau a avizului de insofire a
mirfii.

Nota de intrare receptie si constatare de diferente se intocmeste in doud exemplare, potrivit
prevederilor legale, la locul de depozitare sau in unitatea cu amanuntul, dupd caz, pe masura
efectudrii receptiei. In situatia in care la receptie se constata diferente, Nota de receptie si constatare
de diferente se intocmeste in trei exemplare de catre comisia de receptie legal constituita.

in cazul in care bunurile materiale sosesc in transe, se intocmeste céte un formular pentru fiecare
tranga, care se anexeazi apoi la factura sau la avizul de insofire a marfii.

Datele de pe verso NIR-ului nu se completeaza decét atunci cand se constata diferente la receptie.
Aceasta nota de intrare receptie circula: la gestiune, pentru incircarea in gestiune a bunurilor
materiale receptionate; la compartimentul financiar-contabil, pentru intocmirea formelor privind
lichidarea diferentelor constatate, precum s$i pentru inregistrarea in contabilitatea sinteticd si
analiticd, atasatd la documentele de livrare (factura sau avizul de insotire a marfii); la unitatea
furnizoare si la unitatea de transport, pentru comunicarea lipsurilor stabilite.

NIR-ul se arhiveazi la compartimentul financiar-contabil.

Atributiile si responsabilititile gestionarului:
Generale :

-se informeazd permanent §i isi insuseste tipurile de produse finite, materii prime si
materialele de baz3, scule, dispozitive, verificatoare;

-cunoagte §i respectd procedurile interne in ceea ce priveste predarea-primirea produselor
din gestiune;

-mentine o legaturd permanentd cu agentul de contractari si achizitii, seful de schimb (seful
de formatie) si seful de sectie;

-nu permite accesul in depozit persoanelor striine sau a personalului societitii decit in scop
determinat de serviciu;

-incuie si supravegheaza permanent depozitul;

-efectueazi lucrul in conditii de securitate, in conformitate cu politica societatii, legislatia si
normele de tehnica securititii muncii specifice locului de munca.
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-lunar verifica stocurile de valori materiale din fisele de magazie ca si miscdrile acestora, urméarind
concordania dintre evidenta tehnico-operativa cu cea contabild si semnénd fisele de magazie;

-tine evidenta la zi a registrelor de stocuri anuntind plusurile si minusurile obfinute;

-verificd distribuirea bunurilor in cadrul unitétii, evalueazi necesarul pentru reinnoirea
stocului minim §i comunic in scris propunerile de aprovizionare;

-pregiteste depozitul pentru inventar;

-efectueazi inventarieri periodice §i participa la inventarierea anuala a bunurilor din depozit
aldturi de comisia de inventariere;

- instiinfeaza in scris conducerea despre existenta plusurilor si minusurilor, a stocului de
marfa fard migcare sau cu migcare lenta.

4. tine evidenta tehnic-operarativa a consumurilor de combustibil pe fiecare autovehicul,utilaj ,

mijloc fix;

( - verifica valabilitatea inspectiilor tehnice a autovehiculelor precum si reviziile tehnice a utilajelor si
mijloacelor fixe;

- propune si programeaza autovehiculele, utilajele , miloacele fixe pentru revizii si reparatii in

service-uri autorizate.

- raspunde de confidentialitatea informatiilor la care are acces

- controleaza si imbunatateste constant calitatea serviciilor;

- respectarea disciplinei muncii, a conduitei si eticii profesionale;

- respectarea obligatiei de fidelitate fata de angajator in executarea atributiilor de serviciu;

- pe linie SSM si PSI propune masuri pentru diminuarea riscurilor SSM;

- cunoaste si aplica normele de securitate a muncii si preveniresi stingere a incendiilor;

- semnaleaza conducerii orice situatie care poate genera incidente sau accidente de munca sau
incendii;

- cunoaste si aplica procedurile sistemului de management;

- aplica cerintele cuprinse in avize;

- in cazul aparitiei unei situatii de urgenta aplica prevederile planurilor de interventie aplicabile;

- instruieste personalul din subordine privind cerintele de mediu specifice lucrarii;

- respectarea obligatiei de a pastra confidentialitatea, potrivit art. 26 alin. (1) din Codul muncii,
partile convin ca, pe toata durata contractului individual de munca si dupa incetarea acestuia, s
nu transmita date sau informatii de care au luat cunostinta in timpul executarii contractului, in
conditiile stabilite in regulamentele interne, in contractele colective de munci sau in contractele
individuale de munci;

- se angajeza sa nu discute cu persoane din afara societatii sau cu persoane din cadrul societatii
care nu sunt implicate in executarea sarcinilor de serviciu informatiile confidentiale referitoare
la situatia societatii in a caror posesie intra;

- poate dezvalui informatii sau date, ori poate pune la dispozitie documente numai persoanelor
implicate in executarea obligatiilor de serviciu care au legatura cu ele sau acelor persoane pentru
care se da aprobare in scris de catre administratorul societatii;

- se obliga sa respecte confidentialitatea informatiilor pe toata durata desfasurarii contractului
individual de munca incheiat intre persoana sa si societate si pe o perioada de 1 an de la
incheierea acestui contract;

- respectarea obligatiei de a pastra secretul de serviciu potrivit art.39 alin.2 1it.f);

- respectarea obligatiei de fidelitate fata de angajator in executarea atributiilor de serviciu;
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10.Lunar, pina la data de 25, se prezintd Conducerii societétii o balantd analitica a contului de
furnizori, pentru sfarsitul lunii precedente;

11.Fiecare departament/birou in cadrul céruia apare necesitatea este raspunzitor pentru
documentele justificative care trebuie s insoteascd facturile fiscale;

12.Atunci cind documentele justificative care trebuie si insoteascid facturile lipsesc sau sunt
incomplete, departamentul/biroul in cadrul céruia apare necesitatea are obligatia de a face
completérile necesare in termen de 2 (doua) zile lucratoare;

17.1 Circuitul referatelor

Magazie:
Inregistrare
referat, verificare
stocuri
disponibile:

Santiere:
Referat (data, —
locatia, denumire
produs, cantitate,
detalii tehnice)

Achizitii

Urgente:
-cumparare
directd/card =
Furnizori

A

» Referatele se predau de cétre inginerii sau sefii de punct de lucru in fiecare zi de joi pani la
ora 14.00, acestea trebuie sd aibd aprobdrile superiorilor directi. Toate referatele trebuie
transmise pe grupul ,Magazie” din aplicajia What's app, urméind a fi predate in orginal
gestionarilor societdtii (domnul Marius Osnea/doamna lonica Anifei);

» Referatele pentru urgente vor avea scris in partea de jos, sub semnatura inginerului sau a
sefului de echipd, cuvantul ,,URGENTA"!;

e Responsabilii cu magazia au obligafia de a verifica stocurile, atunci cand produsele se
gésesc pe stoc, acestea vor fi transmise cétre punctul de lucru cu bon de transfer;

e in cazul in care o parte dintre produsele inregistrate in referat nu se gasesc pe stoc, acesta se
va modifica, iar pe referat se va trece cantitatea ce trebuie achizitionata, langi modificare se
va trece semnaturd responsabililor cu magazia;

» Referatul va fi transmis de catre responsabilii cu magazia citre biroul achizitii;

* Biroul Achizitii va transmite citre reprezentantul Algorithm Residential S3 S.R.L. ce detine
cardul de cumparaturi urgentele, iar restul solicitarilor citre furnizori;

* Orice abatere de la aceasta procedura va fi sanctionata de cétre conducerea societatii.
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e) Toate actele juridice cu profesionisti sau alte entitati juridice (contracte de achizifie produse,
servicii si lucrdri, etc.) necesare Algorithm Residential S3 S.R.L. in vederea bunei
functionri a societdtii vor fi incheiate numai dupa:

- verificarea tuturor documentelor si avizarea acestora de cétre departamentul/biroul in
cadrul céruia a apdrut necesitatea;

- obtinerea vizei juridice:

- avizarea de citre Biroul financiar-contabil.

f) Biroul achizitii va comunica cédtre serviciul juridic si biroul financiar-contabil toate
documentele care stau la baza incheierii unui contract de achizitii:

- referat de necesitate privind achizifia de produse/servicii/lucrari inregistrat si aprobat de citre
seful departamentului/biroului de profil ( tehnic, administrativ, resurse umane, etc.), precum si
Directorul General;
- nota justificativa (daci este cazul);
- oferte furnizori;
- oferta finald cea mai avantajoasd din punct de vedere economic, care va sta la baza
contractului;
- draft de contract;
- alte documente justificative ce stau la baza contractului.

Dupia verificarea documentelor, inclusiv a draftului de contract, serviciul juridic si biroul
financiar - contabil retransmite propunerile de modificare si completare a acestora citre persoana
desemnaté din cadrul Biroului Achizitii.

In cazul in care nu sunt propuneri de modificare si completare, serviciul juridic si biroul
financiar - contabil emit viza de legalitate i viza de incadrare in bugetul de venituri si cheltuieli
aprobat.

Biroul de Achizitii va lua mésurile necesare pentru incadrarea contractului §i documentelor
finale ce urmeazi a fi semnate in bugetul de venituri si cheltuieli.

Dupa primirea celor 2 vize, reprezentantul Biroului de Achizitii semneazi contractul si il va
trimite spre avizare Departamentelor de profil (Tehnic, Administrativ, etc.) si Directorului General.

In cazul in care valoarea contractului depaseste suma de 10.000 euro cu T.V.A, Directorul
General transmite contractul spre avizare Presedintelui C.A.

2.TRANSPARENTA

in vederea imbunitatirii actului de transparenta institutionala in Primaria Sectorului 3, in institutiile
aflate in subordinea Consiliului Local al Sectorului 3, in intreprinderile publice avind ca autoritate
tutelard Sectorul 3 al Municipiului Bucuregti, pe pagina de internet a fiecérei institutii va fi creat un
meniu “Transparenfd institufionald” in care, cu respectarea prevederilor legale privind protectia
datelor cu caracter personal, vor fi publicate urmatoarele documente i informatii:

A. in domeniul financiar:
1.Proictul de buget, in format editabil — conform calendarului bugetar;
2.Bugetul aprobat si rectificdrile de buget — in termen de 10 zile lucratoare de la aprobare;
3.Contul de inchidere al executiei bugetare — bilanful — in termen de 10 zile lucritoare de la
depunerea acestora la Ministerul Finantelor Publice;
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2.Protocoalele/Acordurile/Parteneriatele incheiate cu institutiile publice, persoane juridice,
organizatii neguvernamentale etc. — in termen de 10 zile lucritoare de semnarea acestora;

3.AUDIT

Potrivit H.C.L. nr. 59 din 16.02.20109, societdtile la care Sectorul 3 al Municipiului Bucuresti este

asociat unic/majoritar vor contracta servicii de audit financiar a activititii anuale a acestora.

1.Analiza si verificirile vor cuprinde, dar nu se vor limita la;

a)verificarea situatiilor financiar contabile intocmite conform O.M.F. nr. 1802/2014 pentru

aprobarea Reglementérilor contabile privind achizitiile situatiile financiare anuale individuale si

situatiile financiare anuale consolidate si Legea contabilitafii nr.82/1991;

b)verificarea realizirii indicatorilor de performantd financiari $i nefinanciari intocmiti conform

OUG nr.109/2011 privind guvernanta corporativa a intreprinderilor si aprobati de Consiliul Local al
: Sectorului 3;

( c)verificarea respectérii Regulamentului privind incheierea contractelor de achizitie de produse,
servicii §i lucrdri de cétre societdtile la care Sectorul 3 al Municipiului Bucuresti este actionar
unic/majoritar, necesare realizirii obiectelor contractelor atribuite de Sectorul 3 in conformitate cu
art.31 alin.(1) lit.a), b) si c) din Legea nr.98/2016, cu modificarile si completérile ulterioare, prin
negociere directd, aprobat prin Hotérdrea Consiliului Local al Sectorului 3 nr.614/2017, cu
modificérile si completirile ulterioare.
2.Auditorul extern trebuie s aiba experienta in auditarea de societiti cu cifra de afaceri similari sau
mai mare decdt societitile auditate.
3.Péna la data de 31 martie a fiecarui an, rapoartele de audit intocmite pentru anul anterior vor fi
publicate pe pagina de internet a Primdriei Sector 3, precum i pe paginile de internet ale
societailor.

Capitolul 20
ACORD DE CONFIDENTIALITATE

1.Salariatul/Salariata va péstra confidentialitatea si nu va utiliza in alte scopuri decét pentru
indeplinirea obligatiilor de serviciu specificate in fisa postului, a tuturor informatiilor ce tin de
( activitatea societdfii, partenerii de afaceri, contractele aflate in curs de derulare, in stadiu de
negociere sau ce vor fi incheiate in viitor, know-how-ul, datele financiar-contabile ale societatii,
remunerafii, prime sau stimulente, prevederile contractului individual de munca si, dupi caz, ale
contractului colectiv de munca.
2.Interdictia anterioard se extinde §i asupra sofului salariatului/salariatei. precum si asupra
rudelor si afinilor acesteia pand la gradul al doilea inclusiv.
3.Pc intreaga duratd a prezentului acord_salariatul/salariata este obligat/d_sd_plstreze
confidentialitatea datelor. informatiilor §i documentelor, de orice naturd,_referitoare la activitatea
societl@fil. care au acest caracter. a informatiilor ce i-au fost furnizate ori de care a luat cunostini, in
orice mod, cu privire la furnizorii, clientii $i managementul societitii Algorithm Residential S3
| S.R.L., si, in mod special, a informatiilor privind numele, adresele, adresele de e-mail ale clientilor
astfel cum acestea apar in bazele de date apartindnd si utilizate de societatea Algorithm Residential
S3S.R.L.
Obligatiile mentionate la punctele 1 §i 3 se mentin pentru o perioada de 5_ani de la incetarea
prezentului acord sau de la data incetérii raporturilor intre parti, oricare dintre aceste doud momente
survine mai tarziu.
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9. Salariatul/salariata_rdspunde civil pentru daunele produse societéfii prin orice act al sau
contrar intereselor acesteia. prin utilizarea abuziva sau neglijenta a informatiilor primite cu privire
la activitatea_societatii. astfel cum aceste informatii au fost descrise in cuprinsul prezentului Acord,
dacd acestea nu constituie infracfiuni.

10. Informatiile Confidentiale sunt proprietatea exclusiva a societatii.

Salariatul confirma si recunoagte cd Societatea este si va riméine in permanenta proprietarul tuturor
Informatiilor Confidentiale pe care aceasta din urmi le divulga salariatului in scopul prezentului
Acord.

Salariatul intelege $i recunoaste c@ prezentul Acord nu i conferd nici un drept explicit sau implicit
asupra Informatiilor Confidentiale primite de la societate.

11.in situatia in care salariatul/salariata va divulga sau va folosi pentru a obtine un folos de
orice fel, pentru sine sau pentru altul, oricare dintre informatiile despre care a luat cunostinti in
desfasurarea activitatii sale si/sau care au fost primite despre sifsau in legaturd cu activitatea
societafii Algorithm Residential 3 S.R.L. ( clienti, furnizori, management etc. ), astfel cum aceste
informatii au fost descrise in cuprinsul Acordului, acesta/aceasta se obligd si achite prejudiciul
cauzat, beneficiul nerealizat, dar i daune-interese in cuantum de 5.000 euro.

12.La incetarea din orice motiv a contractului individual de munci, salariatul va preda
societdfii toate actele originale, copiile legalizate si fotocopiile tuturor cererilor, dosarelor,
rapoartelor, notelor, proiectelor, figse clienfi sau oriciror documente incredintate sau redactate de
acesta in executarea contractului, precum si a celor puse la dispozitia sa sub orice formi de citre
societate.
Salariatul nu are dreptul si copieze programele software, bazele de date si informatiile conservate
de citre societate folosindu-se de logistica sau dotarile ce i-au fost puse la dispozitie pe perioada
colabordrii sau sa le transmita citre alte persoane, fara acceptul scris al societatii.

13.Urmétoarele situatii exonereaza salariatul de raspundere: informatiile erau cunoscute
inainte de a fi obtinute de la societate, informatia provine dintr-o sursa neconfidentiala, dezviluirea
informatiei s-a ficut dupd primirea acordului scris din partea societitii, informatia era publica la
data dezvaluirii sale, salariatul a fost obligat in mod legal sa o dezviluie,

14.In situatia primirii de citre angajat a unor bunuri proprietatea angajatorului, angajatul se
obligd si le restituie, de indat3, la solicitarea angajatorului, bunurile urmaénd a fi restituite in starea
in care au fost inménate, fara ca acestea sa prezinte deteriordri, degradari.

Predarea bunului/bunurilor se va face in temeiul unui proces-verbal.

in situatia in care angajatorul va constata ci angajatul siu a provocat, din vina sa exclusiva, o
paguba de orice naturd a bunurilor apartindnd Algorithm Residential S3 S.R.L. ce i-au fost date in
folosintd, precum §i faptul cd angajatorului i-au fost aplicate sancfiuni contraventionale, inclusiv de
naturd pecuniard, din culpa exclusiva a angajatului, angajatorul va solicita angajatului, printr-o nota
de constatare §i evaluare a pagubei, sa achite suma reprezentind recuperarea contravalorii pagubei
sau a sanctiunii contraventionale ( amenzii ), plata urménd a fi efectuata intr-un termen care nu va
putea fi mai mic de 30 de zile calendaristice de la data comunicarii notei in mésura in care va exista
o pagubi cu o valoare mai mare, ce nu poate fi achitatd in termen de 30 de zile calendaristice de la
data comunicirii notei, partile convin ca plata s se poata efectua in transe lunare.

In situatia in care, dupa incetarea raporturilor contractuale de munci, angajatorul va primi sanctiuni
contraventionale { amenzi ) sau daca i se va solicita ori va fi obligat la repararea unei pagube, de
orice natura, produsa din culpa angajatului, in perioada in care acesta din urma avea calitatea de
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S.R.L. va putea solicita petentului transmiterea, respectiv depunerea, unor dovezi in sustinerea
sesizarii, fara a se substitui insa, prin aceasta, in rolul Parchetului si/sau al organelor de cercetare
penala.

Sesizarile anonime sau cele in care nu sunt trecute datele de identificare ale petentului nu se
vor lua in considerarea si vor fi clasate.

Daca se identifica elementele constitutive ale unei infractiuni, societatea va inainta catre
organele de cercetare penala sesizarea, insotita de eventualele dovezi depuse de catre petent.

Prezenta informare este efectuata pentru constientizarea chestiunilor ce vizeaza prevenirea si
savarsirea coruptiei in orice forma.

ATENTIE!

ESTE STRICT INTERZIS SA PRIMITI SUME DE BANI, BUNIURI SAU ALTE FOLOASE
ORI SA SOLICITAT! SUME DE BANI, BUNURI SAU ALTE FOLOASE IN SCHIMBUL
SERVICIULUI OFERIT ORI ACTIVITATII PRESTATE, INDIFERENT DE TIMPUL ALOCAT,

( COSTURILE COLATERALE ANGAJATE DE SOCIETATE ORI VALORILOR MATERIALE
GESTIONATE DE PERSOANA FIZICA SAU JURIDICA SOLICITANTA.

Nu trebuie sa acceptati bani sau bunuri, in scopul de a le utiliza pentru a proba savarsirea
faptei de dare de mita savarsita de catre o persoana.

Obligatia dvs. este aceea de a refuza.

Refuzul trebuie sa fie explicit si ferm, pentru a nu da posibilitatea persoanei sa interpreteze
refuzul ca pe o negociere. Orice exprimare sau gest ambiguu poate fi un indiciu pentru persoana
respectiva in sensul ca sunteti dispus sa acceptati sau ci doriti o oferta mai buna.

In timpul exercitarii atributiilor de serviciu trebuie sa aveti un comportament corect si
integru. Atitudinea preventiva este cea care trebuie sa primeze in comportamentul si atitudinea dvs.
profesionala.

IN SITUATIA IN CARE VI SE OFERA SAU VI SE PROMITE CEVA IN SCHIMBUL UNUI
SERVICIU, TREBUIE SA DECLINATI OFERTA FACUTA SI SA EXPLICATI PERSOANEI IN
CAUZA CARE SUNT IMPLICATIILE LEGALE ALE ACESTUI COMPORTAMENT.

TREBUIE 5S4 AVETI O ATITUDINE FERMA IN ABORDAREA RELATIEI CU PERSOANA
RESPECTIVA SI SA PROCEDATI IMEDIAT LA SESIZAREA CONDUCATORULUI IERARHIC
CU PRIVIRE LA ORICE FAPTA DE ACEASTA NATURA.

In situatia in care nu exista posibilitatea refuzului ( de exemplu, persoana lasa o suma de
bani sau bunuri si paraseste incinta foarte repede ), nu trebuie sa va insusiti banii sau bunurile lasate
de aceasta persoana.

Va recomandam si va sfatuim sa nu atingeti banii sau obiectele, sa comunicati
conducatorului ierarhic aceasta situatie si sa procedati la intocmirea documentelor in care veti
consemna faptele petrecute, cu mentionarea martorilor, daca exista ( ex.: se va incheia un proces-
verbal in care se vor mentiona persoanele prezente, care au observat situatia ori banii sau bunurile
lasate ).

Daca suma de bani sau bunurile va sunt oferite sau promise prin intermediar, sunteti vinovat
de savarsirea aceleiasi infractiuni de luare de mita, exact ca si in situatia in care oferta sau
promisiunea sunt facute, in mod direct, de catre persoana interesata.

Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie
instituie masuri de prevenire, descoperire si sanctionare a faptelor de coruptie ce se aplica, printre
altele, si urmatoarelor categorii de persoane, prevazute de art. 1:
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Codul Penal si Legea nr. 78/2000 privind prevenirea, descoperirea si sanctionarea
Japtelor de coruptie, cu modificarile si completarile ulterioare reglementeaza faptele de coruptie.

Conform Legii nr. 78/2000 privind prevenirea, descoperirea si sanctionarea faptelor de
coruptie, cu modificarile si completarile ulterioare, infractiunile de coruptie se impart in patru
categorii:

a) Infractiuni de coruptie;

b) Infractiuni asimilate infratiunilor de coruptie;

c) Infractiuni in legatura directa cu infractiunile de coruptie sau cu infractiunile asimilate
coruptiei;

d) Infractiuni impotriva intereselor financiare ale Comunitatilor Europene (C.E.).

Legea penala prevede infractiunile de coruptie:

Luarea de mita — art. 289 Cod penal:

(1) Fapta functionarului public care, direct ori indirect, pentru sine sau pentru altul,
pretinde ori primegste bani sau alte foloase care nu i se cuvin ori acceptd promisiunea unor astfel de
Joloase, in legdturd cu indeplinirea, neindeplinirea, urgentarea ori intdrzierea indeplinirii unui act
ce intrd in indatoririle sale de serviciu sau in legdturd cu indeplinirea unui act contrar acestor
indatoriri, se pedepseste cu inchisoare de la 3 la 10 ani §i interzicerea exercitdrii dreptului de a
ocupa o functie publicd ori de a exercita profesia sau activitatea in executarea cdreia a savarsit

fapta.

=

(2) Fapta previzutd in alin. (1), savdrsitd de una dintre persoanele prevazute in art. 175
alin. (2), constituie infractiune numai cdnd este comisda in legaturd cu neindeplinirea, intdrzierea
indeplinirii unui act privitor la indatoririle sale legale sau in legdturd cu efectuarea unui act
contrar acestor indatoriri.

(3) Banii, valorile sau orice alte bunuri primite sunt supuse confiscdrii, iar cdnd acestea nu
se mai gdsesc, se dispune confiscarea prin echivalent.

Darea de mita — art. 290 Cod penal:

(1) Promisiunea, oferirea sau darea de bani ori alte foloase, in conditiile ardtate in art. 289,
se pedepseste cu inchisoarea de la 2 la 7 ani.

(2) Fapta prevazutd in alin. (1) nu constituie infractiune atunci cdnd mituitorul a fost
constrdns prin orice mijloace de cdtre cel care a luat mita.

(3) Mituitorul nu se pedepseste dacd denuntd fapta mai inainte ca organul de urmdrire
penald sd fi fost sesizat cu privire la aceasta.

(4) Banii, valorile sau orice alte bunuri date se restituie persoanei care le-a dat, dacd
acestea au fost date in cazul prevdzut in alin. (2) sau date dupd denungul prevédzut in alin. (3).

(3) Banii, valorile sau orice alte bunuri oferite sau date sunt supuse confiscdrii, iar cand
acestea nu se mai gdsesc, se dispune confiscarea prin echivalent.

Traficul de influenta — art. 291 Cod penal:

(1) Pretinderea, primirea ori acceptarea promisiunii de bani sau alte foloase, direct sau
indirect, pentru sine sau pentru altul, savdrysitd de cdtre o persoand care are influenfd sau lasd sd
se creadd cd are influentd asupra unui functionar public s5i care promite cd il va determina pe
acesta sa indeplineascd, sd nu indeplineascd, sd urgenteze ori sd intdrzie indeplinirea unui act ce
intrd in indatoririle sale de serviciu sau sd indeplineascd un act contrar acestor indatoriri, se
pedepseste cu inchisoarea de la 2 la 7 ani.

(2) Banii, valorile sau orice alte bunuri primite sunt supuse confiscdrii, iar cdnd acestea nu
se mai gdsesc, se dispune confiscarea prin echivalent.
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a) efectuarea de operatiuni financiare, ca acte de comery, incompatibile cu functia, atributia
sau insdrcinarea pe care o indeplineste o persoana ori incheierea de tranzactii financiare, utilizand
informatiile obtinute in virtutea functiei, atributiei sau insdrcindrii sale;

b) folosirea, in orice mod, direct sau indirect, de informatii ce nu sunt destinate publicitdyii
ori permiterea accesului unor persoane neautorizate la aceste informatii.”

Art. 13:

“Fapta persoanei care indeplineste o functie de conducere intr-un partid, intr-un sindicat
sau patronat ori in cadrul unei persoane juridice fard scop patrimonial, de a folosi influenta ori
autoritatea sa in scopul obtinerii pentru sine ori pentru altul de bani, bunuri sau alte foloase
necuvenite, se pedepseste cu inchisoare de la 1 la 5 ani.”

Art. 13":

"In cazul infractiunii de santaj, previzutd de art. 207 din Codul penal, in care este
implicatd o persoand dintre cele previzute la art. 1, limitele speciale ale pedepsei se majoreazd cu
o treime.”

Art. 13%

"In cazul infractiunilor de abuz in serviciu sau de uzurpare a functiei, daca functionarul
public a obtinut pentru sine ori pentru altul un folos necuvenit, limitele speciale ale pedepsei se
majoreazd cu o treime.”

Tentativa la infractiunile anterior mentionate se pedepseste.

CONSECINTELE SAVARSIRII UNEI FAPTE DE CORUPTIE

Principala consecinta a comiterii unei infractiuni de coruptie este reprezentata de pedeapsa
stabilita de lege.

!!! Toate infractiunile de coruptie sunt pedepsite cu pedeapsa inchisorii, dupa cum urmeaza:

- infractiunea de luare de mita — pedeapsa inchisorii de la 3 la 10 ani;

- infractiunea de dare de mita — pedeapsa inchisorii de la 2 la 7 ani;

- infractiunea de trafic de influenta ~ pedeapsa inchisorii de la 2 la 7 ani;

- infractiunea de cumparare de influenta — pedeapsa inchisorii de la 2 la 7 ani;

- infractiunile in legatura directa cu infractiunile de coruptie sau cu infractiunile
asimilate infractiunilor de coruptie sunt pedepsite cu pedepse cu inchisoarea situate intre
limite cum ar fi: de la 6 luni la 5 ani, de la 5 la 15 ani sau pentru infractiuni grave (de ex.
wiraficul de droguri de mare risc, savarsit in legatura cu o infractiune de coruptie™) cu
pedepse de 1a 15 la 27 de ani;

- infractiunile impotriva intereselor financiare ale Comunitatilor Europene sunt
pedepsite cu diverse pedepse cu inchisoarea de la 6 luni la 3 ani, de la 1 la 5 ani, de 5 la 15
ani, sau, atunci cand au ca rezultat consecinte deosebit de grave, inchisoare de la 10 la 20 de
ani.

O alta consecinta este reprezentata de incetarea raporturilor de serviciu, indiferent de fapta savarsita
ori de pedeapsa la care s-a dispus condamnarea.

O condamnare penala atrage dupa sine consecinte precum:

Algonthm Residential 53 SRL CUL 37409960 BANCA COMERCIALA ROMANA - Sucursala Panichomn Tel: 0314 334 452
Calea Vitan nr. 242 Reg Com J40/5481/2017  RO97RNCBO0087157546060001 -Ron Fax 0314534 45]
Bucuresti Sector 3 031295 RO7J0ORNCB0087157546060002 - EUR algontlun residentiali'gmail . com

algorithmresidential ro

£ - P ¥ i

-'E-'B“- fmch) MEY  MCY
Algorlthm S.C.ALGQRITHMR.ESIDEN.TIAL S 3 SRL = &= |

Residential S3 s.r1L Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, romum  womeom o oome



Alg

e

o S, S.C ALGORITHM RESIDENTIAL S 3 SRL () s
Residential S3 srL Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, jymu m o s oome 2

Camerele C3, C4, C5, Sector 3.

Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de postd
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL S3 S.R.L., care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Codul numeric personal (CNP) = un numér semnificativ care individualizeazd in mod unic o
persoana fizicd, constituind un instrument de verificare a stirii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoand fizicd identificatd sau
identificabild; o persoand identificabila este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numarul prin care se identifici o persoana fizicd in anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numdrul actului de identitate, numarul pasaportului, al permisului de conducere, numirul de
asigurare sociala de sanatate;

Date anonime - date care, datorita originii sau modalititii specifice de prelucrare, nu pot fi asociate
cu o persoana identificatd sau identificabila;,

Operator - Persoana fizic# sau juridicd, autoritatea publica, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile §i mijloacele de prelucrare a datelor cu caracter personal;
atunci cind scopurile §i mijloacele prelucrérii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicitd de catre operator - o persoani fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritagile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea §i consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectarii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoand care actioneazi sub autoritatea operatorului, care prin natura
functiei / pozigiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea citre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;
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ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguranta a informatiilor
privind date cu caracter personal, astfel incat sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul Regulamentului (UE) 2016/679.

3. Reguli de folosire a dispozitivelor personale in maniplarea datelor cu caracter personal, inclusiv
mésurile de sigurantd impuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

3.1. PROCEDURI SPECIFICE

3.1.1 Procedura specificd de acces, prelucrare si protectie a datelor cu caracter personal este
disponibild ca anexd a Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesteia este reglementat accesul, prelucrarea si protectia datelor cu
caracter personal in cadrul companiei si prezintd masurile de protectie luate de ALGORITHM
RESIDENTIAL 83 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 S.R.L.

3.1.2. Reguli referitoare la folosirea dispozitivelor personale in manipularea datelor cu caracter
personal.

Administratorul de sistem este persoana imputernicitdi sa efectueze orice fel de schimbiri
hardware/software ale serverelor companiei. Orice fel de schimbare software/hardware pe

serverele companiei, este precedatd de un set de masuri tehnice de backup a sistemelor pentru a
asigura buna functionalitate in ansamblu a intregului sistem informatic din cadrul companiei in
cazul aparitiei unei defecfiuni majore a serverelor in timpul procedurilor de upgrade
software/hardware.

Toate dispozitivele de stocare a datelor de backup sunt pastrate in camera serverelor. Accesul la
aceste dispozitive de stocare este controlat si inregistrat corespunzator prin intermediul sistemului
de control acces.

Toate operatiunile de intretinere software §i hardware a sistemelor informatice din cadrul companiei
sunt efectuate de personal autorizat de catre conducerea companiei si dupa caz, in functie de
necesitafi, de citre alte companii in urma semndrii unui contract de service i mentenan(a.

Toate persoanele care au acces la date cu caracter personal, semneazi un acord de confidentialitate.
in procesul de securizare si protectie a sistemelor informatice unde se stocheazi, se manipuleaza si
se prelucreazd date personale, criptarea datelor folosind un algoritm de criptare, alaturi de toate
celelalte mésuri de ordin tehnic §i organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.,
protejeazi informatiile §i datele cu caracter personal de accesul nedorit si de prelucrarea
neautorizati §i ilegala a datelor. Toate aceste masuri referitoare la protectia si securitatea sistemelor
informatice unde se stocheazi si prelucreazi date cu caracter personal

utilizind inclusiv metode specifice de criptare i de pseudonimizare a datelor cu caracter personal,
sunt cuprinse in Procedura privind protecia si securitatea sistemelor informatice unde se stocheazi
si prelucreazd date cu caracter personal - disponibild ca anexid a Regulamentului de Ordine
Interioara ALGORITHM RESIDENTIAL S3 S.R.L.

Utilizatorii trebuie sd acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta trebuie sd fie stabilite tipurile de acces dupi
functionalitate (administrare, introducere, prelucrare, salvare etc.) §i dupi actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, tergere), precum si procedurile privind aceste tipuri de
acces.
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21.2. PROCEDURA PRIVIND REDACTAREA, EVIDENTA, CIRCUITUL
(MANIPULAREA) SI TRANSPORTUL DOCUMENTELOR CARE CONTIN DATE CU
CARACTER PERSONAL
CONTINUTUL PROCEDURII:
SCOP: Aceasta proceduri stabileste:
1. Un set unitar de reguli care reglementeazi redactarea, evidenta, circuitul (manipularea) si
transportul documentelor care contin date cu caracter personal in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L. in scopul asigurarii mésurilor de securitate a datelor cu caracter personal,
respecténd in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime i garantarea drepturilor fundamentale ale persoanelor vizate;
2. Responsabilitajile privind redactarea, evidenta, circuitul (manipularea) si transportul
documentelor care contin date cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3
¢ S.R.L., precum s5i cele privind intocmirea, avizarea §i aprobarea documentelor aferente acestor
activitafi.
Procedura privind redactarea, evidenta, circuitul (manipularea) si transportul documentelor care
confin date cu caracter personal, prezintd maésurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale si interese legitime ale persoanelor ale cdror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 S.R.L..
DOMENIUL: Procedura se aplicd in cadrul activitidfii de prelucrare protectivd, stocare si
manipulare a datelor personale. Politica se aplica, corespunzator competentelor, de catre:
- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;
- structura responsabila cu protectia datelor personale;
- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;
- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.
TERMENI SI DEFINITII:
GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
Dispozitive personale — orice dispozitive electronice care permit accesul la sistemnul de posta
electronica sau la sistemul informatic, care apartin angajatilor §i care nu au fost controlate /
verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeazi in mod unic o
persoand fizicd, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoand fizicid identificatd sau
identificabild; o persoand identificabild este acea persoand care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Numér de identificare national — numirul prin care se identificd o persoana fizici in anumite
sisteme de evident si care are aplicabilitate generala, cum ar fi: codul numeric personal, seria si
numirul actului de identitate, numarul pasaportului, al permisului de conducere, numirul de
asigurare sociald de sdnatate;
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c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autorititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum §i pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
1.2 Transparenta
Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter personal,
inclusiv mésurile de sigurantd impuse este disponibili ca anexd a Regulamentului de Ordine
Interioard ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice
O revizuire periodica va fi intreprinsa anual sau ori de céte ori apar modificiri legislative, de citre
structurile responsabile cu asigurarea securitatii §i va reanaliza:
- indeplinirea scopului declarant;
- posibile imbunitifiri ale procedurii privind folosirea dispozitivelor personale in manipularea
\ datelor cu caracter personal, inclusiv masurile de siguran{d impuse.
2. Reguli Generale
Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care s se asigure nivelul minim de
securitate previzut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificirii, dezvaluirii sau accesului neautorizat. In acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.
ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguran{d a informatiilor
privind date cu caracter personal, astfe! incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul Regulamentului (UE) 2016/679.
3. Reguli privind redactarea, evidenta, circuitul (manipularea) si transportul documentelor care
contin date cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.
3.1. PROCEDURI SPECIFICE
3.1.1 Procedura specifici de acces, prelucrare si protectie a datelor cu caracter personal este
disponibild ca anexd a Regulamentului de Ordine Interioardi ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesteia este reglementat accesul, prelucrarea i protectia datelor cu
caracter personal in cadrul companiei si prezintd mésurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale §i interese legitime ale persoanelor a caror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 S.R.L..
3.1.2 Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter
personal, inclusiv masurile de sigurantd impuse, este disponibild ca anexd a Regulamentului de
Ordine Interioara ALGORITHM RESIDENTIAL 83 S.R.L., prin intermediul acesteia este
reglementatd folosirea dispozitivelor personale in manipularea datelor cu caracter personal, inclusiv
maésurile de siguran{d impuse in cadrul companiei §i prezinta masurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata
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datelor cu caracter personal (scriere, citire, jtergere), precum si procedurile privind aceste tipuri de
acces.

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori autorizati
de catre ALGORITHM RESIDENTIAL S3 S.R.L. pentru aceasti operatiune.

Nu este permisd scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB Stick,
Portable HDD) care contin date cu caracter personal, decit cu aprobare prealabild din partea
conducerii institutiei.

ALGORITHM RESIDENTIAL S3 S.R.L. ia misuri ca orice accesare a bazei de date cu caracter
personal sa fie inregistrata.

In procesul de securizare si protectie a sistemelor informatice unde se stocheazi si se prelucreaza
date personale, criptarea datelor folosind un algoritm de criptare, alituri de toate celelalte masuri de
ordin tehnic §i organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., protejeazi
informatiile si datele cu caracter personal de accesul nedorit §i de prelucrarea neautorizata si ilegala
a datelor.

Péstrarea pe orice fel de suport hardware a datelor cu caracter personal culese in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L., respecti protectia datelor cu caracter personal incepand
cu momentul conceperii §i in mod implicit (by design and by default).

Tranportul documentelor care contin date personale in cadrul ALGORITHM RESIDENTIAL S3
S.R.L. se realizeaza in plicuri / mape opace, sigilate si rezistente la transport.

3.1.4 Colectarea datelor

ALGORITHM RESIDENTIAL S3 S.R.L. desemneazi utilizatori autorizati pentru operatiile de
colectare, redactare, manipulare §i introducere de date cu caracter personal in sistemele
informationale.

Orice rectificare a datelor cu caracter personal trebuie si se poatd face numai de citre utilizatori
autorizafi desemnati §i sd se inregistreze cine a ficut modificarea datelor cu caracter personal,
precum si data si ora modificérii.

Orice modificare a datelor cu caracter personal si orice manipulare a acestora trebuie facuti folosind
doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

4. Reguli de lucru in registrul de intrare — iesire a documentelor in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L.

Registrul de intrare-iesire se pastreazd in format fizic, urmédnd si fie completate toate spatiile
necesare.

INTRARE

- Numarul curent al corespondentei — in ordinea numerelor alocate la inceputul anului;

- Data intrarii — luna, ziua intrarii in evidenti;

- Numdrul corespondeniei intrate — numaérul emitentului si numarul ultimului expeditor (in cazul
mai multor inregistréri);

- De la cine vine corespondenta — denumirea emitentului;

- Continutul — transcrierea pe scurt a documentului, cu menfionarea unor cuvinte ,.cheie”;

- Cine a semnat de primire / cui i s-a repartizat lucrarea spre executare (serviciul, compartimentul,
biroul) si eventual numele §i prenumele persoanei cireia i-a fost remis documentul pentru
solutionare.

IESIRE

- Numarul §i Data iesirii — luna, ziua iesirii din evidenta;
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TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeazi in mod unic o
persoana fizicd, constituind un instrument de verificare a stirii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizici identificatd sau
identificabild; o persoand identificabild este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numir de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numiér de identificare national — numdérul prin care se identificd o persoani fizicd in anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numérul actului de identitate, numéarul pasaportului, al permisului de conducere, numirul de
asigurare sociald de sanatate;

Date anonime - date care, datorité originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificati sau identificabila;

Operator - Persoana fizica sau juridicd, autoritatea publicé, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoana imputernicita de citre operator - o persoana fizici sau juridici, de drept privat ori de drept
public, inclusiv autoritaile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectdrii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Prelucrarea datelor cu caracter personal - orice operafiune sau set de operatiuni care se efectueazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea citre terfi prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pdstrarea pe orice fel de suport a datelor cu caracter personal culese, respectdnd in acelasi
timp protectia datelor cu caracter personal ,incepind cu momentul conceperii $i in mod
implicit” (by design and by default);
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informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. se face prin introducerea credentialelor
de autentificare unice si netransmisibile dobandite in urma procesului de inrolare si management al
identitétii electronice, guvernat de politicile de securitate in vigoare.

Fiecare utilizator are propriul siu cod de identificare (nume de utilizator). Niciodatd nu este alocat
acelast cod de indentificare mai multor utilizatori, acesta nu poate fi partajat de citre mai mulie
persoane §i nu va putea fi transmis/folosit de catre alte persoane,

Codurile de identificare (sau conturi de utilizator) nefolosite o perioadd mai mare de 1 an sunt
dezactivate §i pastrate pe termen nelimitat. Orice cont de utilizator este insotit de o modalitate de
autentificare, prin introducerea unei chei de autentificare precum o parola, un certificat digital sau
un raspuns generat de un token.

Parolele sunt giruri de caractere, adecvate din punct de vedere al securitifii ca lungime si
compozifie. La introducerea parolelor acestea nu sunt afigate in clar pe monitor. Parolele sunt
schimbate periodic conform politicilor de Securitate ALGORITHM RESIDENTIAL S3 S.R.L. .
Schimbarea periodicd a parolelor se face numai de cétre utilizatori autorizati.

Sistemul informational blocheaza automat accesul unui utilizator dupa un numar fix de introduceri
gresite ale cheii de autentificare. Orice utilizator care primegte un cod de identificare si un mijloc de
autentificare este obligat prin fisa postului s& pastreze confidentialitatea acestora si s rispunda in
acest sens in fata operatorului.

Este stabilitd o procedurad proprie de administrare si gestionare a conturilor de utilizator. Sunt
autorizati anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare si autentificare,
dacd utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat contractul, a fost
transferat la alt serviciu si noile sarcini nu ii solicita accesul la date cu caracter personal, a abuzat de
codurile primite sau daca va absenta o perioada indelungata stabilitd de entitate.

3.1.2. Tipul de acces

Utilizatorii trebuie sd acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de acces dupi
functionalitate (administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, stergere).

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal pentru
rezolvarea incidentelor §i a problemelor aparute in utilizarea sistemelor informatice.

Alte masuri specifice implementate pentru controlul accesului, sunt:

- in spatiile destinate desfagurarii activitdtii unor departamente sunt instalate sisteme de alarma
antiefractie;

- in spatiul aferent intrdrii in cadrul institugiei si in holurile de acces la etajele superioare sunt
instalate sisteme de supraveghere video;

- monitorizarea §i interven{ia in caz de alarma este asigurati de structura specializatd proprie de
paza.

3.1.3 Colectarea datelor

ALGORITHM RESIDENTIAL S3 S.R.L. desemneazi utilizatori autorizaii pentru operatiile de
colectare §i introducere de date cu caracter personal in sistemele informationale.

Orice modificare a datelor cu caracter personal trebuie si se poatd face numai de catre utilizatori
autorizati desemnati §i si se inregistreze cine a facut modificarea datelor cu caracter personal.

3.1.4. Executia copiilor de siguranta

ALGORITHM RESIDENTIAL S3 S.R.L. a stabilit intervalul de timp de 1 luni la care se vor
executa copiile de sigurantd ale bazelor de date ce contin date cu caracter personal.
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poate fi efectuatd numai daca persoana vizatd si-a dat consimtamantul in mod expres si neechivoc
pentru acea prelucrare;

. Informarea: Persoanele vizate iau cunostintd despre faptul ci li se vor prelucra datele cu
caracter personal;

. Protejarea persoanelor vizate,

. Securitatea: Masurile de securitate a datelor cu caracter personal sunt stabilite astfel incét sa

asigure un nivel adecvat de securitate a datelor cu caracter personal procesate.

4.3. Prelucrarea datelor cu caracter personal aviand o functie de identificare de aplicabilitate
generala, inclusiv dezviluirea acestora citre terfi, se face numai in urmatoarele conditii:

a) persoana vizata si-a dat in mod expres consimtdmantul; sau

b) prelucrarea este prevazuta in mod expres de o dispozitie legald; sau

c) in alte cazuri, cu avizul Autoritafii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal si numai cu condifia instituirii unor garanfii adecvate pentru respectarea drepturilor
persoanelor vizate.

ALGORITHM RESIDENTIAL S3 S.R.L. respectd principiul caracterului adecvat, pertinent si
neexcesiv, precum $i mésurile de confidentialitate si de securitate a prelucrarilor.

Colectarea i prelucrarea datelor cu caracter personal avind functie de identificare, de aplicabilitate
generald, inclusiv dezviluirea acestora, prin efectuarea §i refinerea de copii de pe cartea de
identitate sau de pe documente care le contin date cu caracter personal, sunt interzise, cu exceptia
situatiilor prevazute la punctele a), b) si ¢} de mai sus.

4.4, Colectarea de date personale prin intermediul sistemului de supraveghere prin mijloace video in
cadrul ALGORITHM RESIDENTIAL 83 S.R.L. , este reglementatd printr-o politica separata:
“POLITICA PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO” - ALGORITHM
RESIDENTIAL S3 S.R.L.

ALGORITHM RESIDENTIAL S3 S.R.L. utilizeazi sistemul de supraveghere video doar in scop de
securitate 5i control acces. Cu ajutorul acestui sistem se controleazi accesul in incinta unitatii, se
asigura securitatea bunurilor si siguranta persoanelor - angajati ai institutiei sau parteneri, precum si
a proprietdtilor si informatiilor detinute,

Sistemul de supraveghere video nu este utilizat in alt scop decit cel notificat, nu foloseste la
monitorizarea activitdtii angajatilor sau la pontaj. De asemenea, sistemul nu este mijloc de
investigare sau de obtinere a unor informatii pentru anchetele interne sau procedurile disciplinare,
cu excepiia situatiilor in care se produce un incident de securitate fizici sau se observd un
comportament infractional (in circumstante exceptionale imaginile pot fi transferate organelor de
cercetare in cadrul unei investigatii disciplinare sau penale).

4.5. Categorii speciale de date colectate.

Sistemul video al ALGORITHM RESIDENTIAL S3 S.R.L. nu are ca scop captarea (de exemplu
prin focalizare sau orientare selectiva) sau prelucrarea imaginilor care dezvaluie ,,categorii speciale
de date”. ALGORITHM RESIDENTIAL S3 S.R.L. nu intenfioneazi s3 utilizeze sistemul de
supraveghere si in alt scop decat pt securitate si pentru depistarea unor infactiuni.

5. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

5.1. Drepturi ale persoanelor fizice

Legislatia in vigoare §i Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal §i privind libera circulajie a acestor date,
reglementeazi accesul la datele personale i dezviluirea acestora. Astfel, Regulamentul (UE)
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termen, persoana vizatd va fi informata asupra motivului de aménare a raspunsului, de asemenea i
se va comunica §i procedura care va urma pentru solufionarea cererii.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de
lege. Necesitatea de a restricfiona accesul se poate impune §i in cazul in care existd obligatia de a
proteja drepturile si libertatile unor terfe personae

Registrul de Investigatii

Nr. | Data | Departament | Descriere Incident Investigatii | Masuri Obs.
Crt. efectuate intreprinse

214. PROCEDURA SPECIFICA CE REGLEMENTEAZA ACTIVITATEA DE
SOLUTIONARE A PETITHLOR/SOLICITARILOR DIN PARTEA PERSOANELOR
INTERESATE;

CONTINUTUL PROCEDURII:

SCOP: Aceasta proceduri stabileste:

Un set unitar de reguli care reglementeazi activitatea de solutionare a petitiilor / solicitdrilor din
partea persoanelor interesate $i pun in evidenta cele 8 tipuri de

drepturi pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform
legislatiei europene prin aplicarea Regulamentului nr. 679/2016;

Responsabilititile privind activitatea de solutionare a petitiilor / solicitarilor din partea persoanelor
interesate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea,
avizarea §i aprobarea documentelor aferente acestor activititi.

Procedura specificd ce reglementeaza activitatea de solufionare a petitiilor/solicitdrilor din partea
persoanelor interesate prezintd masurile luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a
proteja drepturile pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter personal,
conform legislatiei europene prin aplicarea Regulamentului nr. 679/2016 si interesele legitime ale
acestor persoane ale caror date au ajuns in posesia ALGORITHM RESIDENTIAL S3 S.R.L..
DOMENIUL: Procedura se aplicd in activitatea de solutionare a petitiilor / solicitirilor din partea
persoanelor interesate. Politica se aplica, corespunzitor competentelor, de cétre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date gi de
abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeazi in mod unic o
persoana fizica, constituind un instrument de verificare a stirii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoand fizicd identificati sau
identificabild; o persoana identificabila este acea persoana care poate f1 identificata, direct sau
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b) Legea 190/2018 privind mésuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE
c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea §i functionarea Autoritatii Najionale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
1.2 Transparen{a
Procedura specifica ce reglementeaza activitatea de solutionare a petitiilor / solicitarilor din partea
persoanelor interesate este disponibilda ca anexd a Regulamentului de Ordine Interioard
ALGORITHM RESIDENTIAL 83 S.R.L.
1.3 Revizuiri periodice
O revizuire periodicd va fi intreprinsd anual sau ori de cite ori apar modificiri legislative, de catre
{ structurile responsabile cu asigurarea securitétii §i va reanaliza:
indeplinirea scopului declarant;
posibile imbunitatiri ale procedurii specifice ce reglementeaza activitatea de solutionare a petitiilor
/ solicitarilor din partea persoanelor interesate.
2. Reguli Generale
Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sd se asigure nivelul minim de securitate prevazut in deciziile
ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce privegte prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat. In acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL 83 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679. ALGORITHM RESIDENTIAL S3 S.R.L. a luat
masuri de stocare in siguran{d a informatiilor privind date cu caracter personal, astfel incét sa fie
asigurat un nivel adecvat de protectie si securitate, in sensul deciziilor ANSPDCP in acest domeniu
si Regulamentul (UE) 2016/679.
Activitatea de rdaspuns la petifii este in datoria Responsabilului cu Protectia Datelor cu Caracter
Personal / Data Protection Officer, care este anuntat despre petitie in cel mai scurt timp.
Activitdtile pe care le efectueazi DPO sunt:
Se documenteaza despre datele definute in cazul repectiv;
Se asiguri cd petentul are calitatea legala pentru a cere respectarea dreptului previazut de GDPR;
Documenteaza baza legala a prelucririlor de date implicate;
Dispune masurile necesare pentru elaborarea rdspunsului / rezolvarea petitiei respective, dacd
acestea implici si alte operatiuni decit informarea;
Elaboreaza raspunsul cétre petent;
Se asigurd de respectarea deciziilor, respectiv de aplicarea mésurilor legale prevazute de GDPR.
3. Activitatea de solutionare a petitiilor / solicitarilor din partea persoanelor interesate si
evidentierea celor 8 tipuri de drepturi pe care le au persoanele fizice vizate de prelucrarea
datelor cu caracter personal

p—
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Existenta dreptului de a retrage consim{améntul in orice moment, dacé este cazul;

Existenta dreptului de a depune o plangere la o autoritate de supraveghere;

daca solicitarea face parte dintr-o cerinfa sau obligatie legald sau contractuald si posibilele
consecinte ale nefurnizarii;

existenta unui proces automat de luare a deciziilor (incluzind profilarea) si modul in care sunt luate
deciziile, semnificatia si consecintele acestora.

Activitatea de rdspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.2. Dreptul de acces

Conform GDPR orice persoani vizata poate solicita dreptul de acces la datele personale, in anumite
conditii. Astfel, potrivit Articolul 15: ,Dreptul de acces de citre persoana vizatd”, pot fi solicitate
urmatoarele tipuri de informatii:

- care e scopul prelucrérii datelor personale;

- ce categorii de date cu caracter personal sunt in cauza;

- care sunt destinatarii carora le-au fost furnizate datele cu caracter personal;

- care este perioada pentru care vor fi stocate datele cu caracter personal;

- Existenta dreptului de a solicita operatorului rectificarea, stergerea, obiectia sau restrictia;

- dreptul de a depune o plangere la 0 Autoritate de Supraveghere;

- In cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice informatii
disponibile cu privire la originea lor.

ALGORITHM RESIDENTIAL 83 S.R.L. nu percepe nici o taxa persoanelor care solicita accesul la
datele personale colectate.

Activitatea de rdspuns la petitii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.3. Dreptul la rectificare

Conform Articolului 16: ,Dreptul la rectificare” — ,Persoana vizatd are dreptul de a obtine de la
operator, fard intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc. Tinindu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul
de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare”.

Persoanele vizate au dreptul de a solicita ALGORITHM RESIDENTIAL S3 S.R.L. rectificarea
datelor personale, in cazul in care acestea sunt inexacte sau incomplete si in special cand datele
personale nu au fost colectate direct. Perioada de timp alocatid de regulament pentru rectificarea
datelor este de maxim o lun, cu posibilitatea extinderii la doua luni, in conditii speciale. In cazul in
care nu se iau mdsuri ca raspuns la o cerere de rectificare, trebuie ca persoana vizatd si fie
informatd de cauzele speciale existente §i in cazul in care nu se ajunge la o intelegere,

trebuie s stie ca are dreptul de a depune o plangere la autoritatea de supraveghere si la o cale de
atac.
Activitatea de rdspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.4. Dreptul de stergere

Cunoscut in special ca ,,dreptul de a fi uitat”, acesta se bazeaza pe principiul de a garanta oricdrui
individ libertatea de a face ce vrea cu datele sale personale, inclusiv de a le sterge, daca nu existi un
motiv convingétor sau special pentru continuarea procesirii si stocarii acestora.
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date cu caracter personal pot, cu exceptia stocirii, si fie prelucrate numai cu consimtaméntul

persoanei vizate. De asemenea, conform Alineatului 3, avem datoria ca o persoana vizatd care a

obtinut restricfionarea prelucrérii in temeiul Alineatului 1, si fie informata din timp, inainte de

ridicarea restrictiei de prelucrare.

Activitatea de rdspuns la petitii este in responsabilitatea Responsabilului cu Protectia Datelor cu

Caracter Personal / Data Protection Officer.

3.1.6. Dreptul la portabilitatea datelor

Dreptul la portabilitatea datelor permite persoanelor sa obtind si sa reutilizeze datele lor personale in

scopuri proprii in cadrul diferitelor servicii. Acest drept permite mutarea, copierea sau transferul

datele personale cu usurintd de la un mediu IT la altul, intr-un mod sigur. Conform Regulamentului

(UE) 2016/679, Articolului 20, persoana vizatd are dreptul sd transmitd date cu caracter personal

altui operator de date.

ALGORITHM RESIDENTIAL S3 S.R.L. va furniza persoanei vizate o copie a datelor cu caracter
¢ personal intr-un format structurat, utilizat in mod obisnuit si care poate fi citit automat. Mai mult,
ALGORITHM RESIDENTIAL S3 S.R.L. nu va impiedica transmiterea datelor cu caracter personal
unui nou operator de date. Dreptul de portabilitate a datelor se aplicd numai in cazul in care:
datele sunt procesate prin mijloace automate;
persoana vizata a dat consim{dméntul pentru prelucrare;
prelucrarea este necesard pentru a indeplini conditiile stipulate printr-un contract.

La solicitarea explicitd a persoanei vizate, ALGORITHM RESIDENTIAL S3 S.R.L. va furniza
datele personale intr-o forma structuratd, utilizata frecvent si care poate fi cititd in mod automatizat.
Formatele deschise includ fisierele CSV. Informatiile vor fi furnizate gratuit.

Activitatea de rdaspuns la petitii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.7. Dreptul la obiect

ALGORITHM RESIDENTIAL S3 S.R.L. asigura persoanei vizate dreptul la obiectii sau de a se
opune anumitor tipuri de prelucriri. Care sunt aceste tipuri de prelucriri ale persoanelor vizate?
Conform Regulamentului (UE) 2016/679, Articolului 21 persoana vizata are dreptul de a se opune
la:

prelucrarea datelor personale in scopuri de marketing direct;

prelucrarea datelor pentru realizarea de profiluri;

prelucrarea datelor prin mijloace automate;

prelucrarea in scopuri stiintifice sau istorice.

Situatiile de exceptie care anuleazd dreptul la obiectii al persoanelor vizate apar atunci cind, in
calitatea de operator de date personale, ALGORITHM RESIDENTIAL S3 S.R.L. poate sa
demonstreze ci existd motive legitime convingdtoare pentru sustinerea prelucrérii, care depisesc
interesele, drepturile i libertitile persoanei vizate, atunci se poate refuza dreptul la obiectii al
persoanei vizate. Alte situafii de exceptie sunt motivate de stabilirea, exercitarea sau apararea unor
revendicdri legale sau in situatiile in care prelucrarea este necesard pentru indeplinirea unei sarcini
de interes public.

Activitatea de rdspuns la petitii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.8. Drepturi legate de luarea de decizii automatizate si de profilare

Pentru a evita ca o decizie potential daunétoare si fie luatd fard interventia omului, deci prin
intermediul unui proces automat de luare a deciziilor, in cadrul ALGORITHM RESIDENTIAL S3
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5. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteazi ca asigurd respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal.

5.1. Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucarilor, conform legii.

Orice cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ar trebui sa fie
adresatd ALGORITHM RESIDENTIAL S3 S.R.L., iar o copie a acesteia trebuie trimisd citre
Responsabilul cu Protectia Datelor Personale.

Exista posibilitatea refuzirii dreptului de acces in situatia in care se aplica exceptiile previzute de
lege. Necesitatea de a restrictiona accesul se poate impune §i in cazul in care existi obligatia de a
proteja drepturile si libertatile unor terte persoane.

21.5. PROCEDURA PRIVIND PROTECTIA SI SECURITATEA SISTEMELOR
INFORMATICE UNDE SE STOCHEAZA SI PRELUCREAZA DATE CU CARACTER
PERSONAL

CONTINUTUL PROCEDURII:

SCOP: Aceastd proceduri stabilegte:

I. Un set unitar de reguli care reglementeazi protectia si securitatea sistemelor informatice unde se
stocheazi si se prelucreaza date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurdrii, respectdnd in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
si misurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitatile privind protectia si securitatea sistemelor informatice unde se stocheaza si se
prelucreaza date, precum §i cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitafi.

Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi si prelucreazi
date cu caracter personal prezintd masurile de protectie luate de ALGORITHM RESIDENTIAL S3
S.R.L. pentru a proteja datele cu caracter personal, viata privatd si alte drepturi fundamentale si
interese legitime ale persoanelor ale ciror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3 S.R.L.

DOMENIUL: Procedura se aplica in cadrul activitatii de prelucrare protective §i stocare a datelor
personale. Politica se aplica, corespunzitor competenielor, de citre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabild cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI $1 DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
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Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelagi
timp protecfia datelor cu caracter personal .incepind cu momentul conceperii si in mod
implicit” (by design and by default);

Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sd nu mai poatd fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezintd un algoritm matematic criptografic care genereazi un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash.

2.CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele informatice IT ale firmei, asigurd protectia §i securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal respectind prevederile legale in domeniu.

£ 1.1 Referinte normative:
a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
c)Legea nr. 129/2018 pentru modificarea §i completarea Legii nr. 102/2005 privind infiintarea,
organizarea §i functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
1.2 Transparenta
Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi si prelucreazi
date cu caracter personal este disponibilda ca anexd a Regulamentului de Ordine Interioard
ALGORITHM RESIDENTIAL S3 S.R.L..
1.3 Revizuiri periodice
O revizuire periodica va fi intreprinsi anual sau ori de cdte ori apar modificari legislative, de citre
structurile responsabile cu asigurarea securitatii si va reanaliza:
- indeplinirea scopului declarant;
- posibile imbunitatiri ale procedurii privind protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreazi date cu caracter personal.
2. Reguli Generale
Prin cerinte minime de securitate este avut in vedere un complex de misuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care sa se asigure nivelul minim de
securitate previzut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protecfia §i securitatea sistemelor informtice unde se stocheazd si se prelucreazi date
personale, precum §i mésuri tehnice §i organizatorice adecvate necesare pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii,dezvaluirii
sau accesului neautorizat la sistemele informatice unde se stocheaza datele personale. in acest sens
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Fiecare utilizator are propriul sdu cod de identificare (nume de utilizator). Niciodatd nu este alocat
acelasi cod de indentificare mai multor utilizatori §i acesta nu poate fi partajat de cétre mai multe
persoane.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioadd mai mare de 1 an sunt
dezactivate, dar vor fi pastrate §i gestionate de structura IT pe termen nelimitat. Orice cont de
utilizator este insotit de o modalitate de autentificare, prin introducerea unei chei de autentificare
precum o parold, un certificat digital sau un raspuns generat de un token.

Parolele sunt giruri de caractere, adecvate din punct de vedere al securititii ca lungime si
compozifie. La introducerea parolelor acestea nu sunt afigsate in clar pe monitor. Parolele sunt
schimbate periodic conform politicilor de Securitate ALGORITHM RESIDENTIAL S3 S.R.L.
Sistemul informational blocheaza automat accesul unui utilizator dup un numar fix de introduceri
gresite ale cheii de autentificare.

Cheia de autentificare (sau parola de acces) este o ingiruire de caractere, adecvate din punct de
vedere al securitifii informatice ca lungime si compozitie.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este obligat prin
fisa postului §i prin regulamentul de ordine interioara sa pastreze confidentialitatea acestora si s3
raspunda in acest sens in fata operatorului.

Este stabilitd o procedurd proprie de administrare si gestionare a conturilor de utilizator. Sunt
autorizafi anumifi utilizatori pentru a revoca sau a suspenda un cod de identificare si autentificare,
daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat contractul, a fost
transferat la alt serviciu §i noile sarcini nu ii solicitd accesul la date cu caracter personal, a abuzat de
codurile primite sau daca va absenta o perioada indelungata stabilita de entitate.

3.1.3. Tipul de acces

Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de acces dupa
functionalitate (administrare, introducere, prelucrare, salvare etc.) st dupa actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal pentru
rezolvarea incidentelor si a problemelor aparute in utilizarea sistemelor informatice.

3.1.4. Criptatea datelor in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. — metode specifice de
criptare si de pseudonimizare a datelor cu caracter personal

in procesul de securizare si protectie a sistemelor informatice unde se stocheazi i se prelucreazi
date personale, criptarea datelor folosind un algoritm de criptare, alaturi de toate celelalte masuri de
ordin tehnic §i organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. , protejeazi
informatiile si datele cu caracter personal de accesul nedorit si de prelucrarea neautorizati si ilegala
a datelor.

Pastrarea pe orice fel de suport hardware a datelor cu caracter personal culese in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L. , respecti protectia datelor cu caracter personal incepand
cu momentul conceperii si in mod implicit (by design and by default).

Standardul de criptare folosit este AES (de la Advanced Encryption Standard — in limba
engleza, Standard Avansat de Criptare), cunoscut si sub numele de Rijndael, este un algoritm
standardizat pentru criptarea simetrica, pe blocuri. Datele de identificare sunt tinute separat intr-un
dulap securizat cu acces limitat, in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., astfel incit sa
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21.6. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL;
CONTINUTUL PROCEDURII;
SCOP: Aceasta procedura stabileste:
1. Un set unitar de reguli care reglementeaza protectia si securitatea sistemelor informatice unde se
stocheazd si se prelucreazi date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurdrii, respectand in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.
2. Responsabilitafile privind protectia §i securitatea sistemelor informatice unde se stocheazi si se
prelucreazi date, precum §i cele privind intocmirea, avizarea §i aprobarea documentelor aferente
acestor activitati.
Procedura privind protectia §i securitatea sistemelor informatice unde se stocheaza si prelucreaza
date cu caracter personal prezintd mésurile de protectie luate d¢ ALGORITHM RESIDENTIAL S3
{ S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si
interese legitime ale persoanelor ale caror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3S.R.L..
DOMENIUL: Procedura se aplica in cadrul activitatii de prelucrare protective si stocare a datelor
personale. Politica se aplica, corespunzitor competentelor, de catre:
- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;
- structura responsabild cu protectia datelor personale;
- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;
- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..
TERMENI $I DEFINITII:
GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de postd
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL S3 S.R.L. , care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nationalid de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeazi in mod unic o
persoand fizicd, constituind un instrument de verificare a stérii civile a acesteia §i de identificare in
anumite sisteme informatice de cétre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoani fizicd identificatd sau
identificabild; o persoand identificabila este acea persoana care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numdr de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Numir de identificare national — numarul prin care se identifici o persoand fizicd in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numarul actului de identitate, numéirul pasaportului, al permisului de conducere, numarul de
asigurare sociald de sinitate;
Date anonime - date care, datoritd originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabila;
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b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum §i pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparenti

Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi si prelucreazi
date cu caracter personal este disponibild ca anexd a Regulamentului de Ordine Interioari al
ALGORITHM RESIDENTIAL S3 S.R.L..

1.3 Revizuiri periodice

O revizuire periodicd va fi intreprinsa anual sau ori de céte ori apar modificari legislative, de catre
structurile responsabile cu asigurarea securititii si va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunitatiri ale procedurii privind protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreazi date cu caracter personal.

2. Reguli Generale

Prin cerinie minime de securitate este avut in vedere un complex de mésuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care si se asigure nivelul minim de
securitate previzut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat misuri tehnice si organizatorice adecvate
pentru protectia §i securitatea sistemelor informtice unde se stocheazd s§i se prelucreazd date
personale, precum si mésuri tehnice i organizatorice adecvate necesare pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii
sau accesului neautorizat la sistemele informatice unde se stocheazi datele personale. in acest sens
au fost desemnate, la nivelul ALGORITHM RESIDENTIAL S3 S.R.L. , persoane responsabile cu
respectarea dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL 83 S.R.L. a luat masuri de stocare in siguran{d a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.
Politica privind parolele

Scopul acestei politici este de a trasa directive pentru utilizarea parolelor. Parolele reprezinta prima
linie de protectie a conturilor de utilizator. O parola aleasa in mod necorespunzator poate duce la
compromiterea retelei interne ALGORITHM RESIDENTIAL S3 S.R.L. . Toti angajatii
ALGORITHM RESIDENTIAL S3 S.R.L. si subcontractorii sunt responsabili pentru conformarea
la directivele trasate, exemplificate mai jos, pentru a-si selecta si a-si securiza parolele.

Scopul

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care necesita o parola) pe orice sistem al ALGORITHM
RESIDENTIAL S3 S.R.L. , care are acces la reteaua companiei sau care stocheaza orice informatie
privata a companiei.
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anumit computer, iar dupa esecul conectarii utilizatorii vor primi un mesaj generic si nu unul care
poate determina ghicirea parolei.

E. Raportarea interna

Deoarece compromiterea unei singure parole poate avea un impact major asupra securitatii retelei,
ALGORITHM RESIDENTIAL S3 S.R.L. va folosi instrumente pentru a monitoriza activitatea de
introducere suspecta a parolelor. In plus, este responsabilitatea utilizatorului sa raporteze imediat
orice activitate suspecta care implica parolele sale catre managerul IT. Atunci cand se presupune ca
0 parola a fost compromisa, managerul IT va cere ca utilizatorul sau utilizatorii sa isi schimbe toate
parolele.

Politica de control a accesului utilizatorilor la date:
Scopul acestei politici este de a trasa linii directoare pentru definirea controlului de acces a

{ utilizatorilor la date aflata pe serverele si in reteaua ALGORITHM RESIDENTIAL S3 S.R.L.

' Domeniul de aplicare al acestei politici include toti angajatii si subcontractorii care au sau sunt
responsabili pentru accesarea datelor aflate pe orice sistem care se afla in reteava interna a
ALGORITHM RESIDENTIAL S3 S.R.L. . Aceasta politica se aplica oricarei persoane care are
permisiunea de a accesa date, folosind un cont de utilizator, pe sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A. Gestionarea accesului utilizatorilor

Procedurile de control al accesului utilizatorilor sunt documentate si actualizate pentru fiecare
aplicatie si sistem de stocare, pentru a se asigura ca numai utilizatorii autorizati pot avea acces la
informatiile stocate si pentru a impiedica accesul neautorizat. Procedurile de gestionare a accesului
utilizatorului acopera intregul ciclu de viata al accesului utilizatorului, de la inregistrarea initiala a
utilizatorilor noi la eliminarea finala a accesului utilizatorului atunci cind acest acces nu mai este
necesar.

Fiecare utilizator trebuie sa aiba drepturi de acces si permisiuni acordate sistemelor informatice si
datelor care:

Sunt alocate pe baza unei necesitati de acces contractuale, in conformitate cu sarcinile pe care
utilizatorul se asteapta sa le indeplineasca;

Au o autentificare unica care nu este impartasita sau dezvaluita unui alt utilizator;

Au o parola unica asociata contului, solicitata la fiecare autentificare;

Sunt alocate in conformitate cu procedurile interne de documentare a accesului, definind domeniul
de aplicare si durata accesului;

Drepturile utilizatorilor sunt alocate pe principiul autoritatii minime, asigurandu-se ca utilizatorii nu
primesc drepturi administrative sau autoritare altele decat cele ce sunt necesare pentru rutina zilnica.

B. Inregistrarea controlului accesului utilizatorului

Cererea de acces este trimisa de catre seful de departament citre departamentul IT, cerere care va
contine utilizatorii care au nevoie sa acceseze directorul si bazele de date specifice, tipul de acces
(citire, citire-scriere, citire-modificare) si durata accesului. Seful de departament este, de asemenea,
responsabil pentru notificarea departamentului IT in cazul in care un anumit utilizator ar trebui sa
fie eliminat in urma schimbarii pozitiei sau pérésirea companiei.
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Ownership Chaining, Common Language Routine. De asemenea, protocoalele de retea care nu sunt
utilizate sunt dezactivate.

C. Autentificarea utilizatorilor cétre sistemele care contin date cu caracter personal

Utilizatorii se autentifica pe sistemele care confine date personale respectind Politica de control a
accesului utilizatorilor si respectind politica de parole. Accesul este permis numai utilizatorilor care
se autentifica cu succes. Toti utilizatorii au acces individual la sistemul care contine date personale,
iar datele de autentificare sunt diferite de cele utilizate pentru a accesa computerul. Utilizatorii de
aplicatii sunt izolati si se limiteaza la o singura baza de date, reducind astfel riscul de activitati rau
intentionate, cum ar fi atacurile SQL tip injection. Drepturile utilizatorilor la nivel de baza de date
sunt gestionate de principiul autoritatii minime si exista o separare a conturilor definite pentru
operatiuni privilegiate, izoland rolurile administrative de cele utilizate pentru a efectua sarcini de zi
cu zi.

D. Acord granular la nivel de obiect

Utilizatorii primesc acces granular la aplicatii si/sau baze de date care contin date cu caracter
personal, utilizind o politica de permisiune la nivel de obiect. Un utilizator are permisiunea de a
accesa date numai pe baza principiului nevoii contractuale, astfel incdt fiecare utilizator primeste
roluri si drepturi specifice. Siguranta bazata pe roluri ofera flexibilitatea de a defini permisiunea la
un nivel ridicat de granularitate pe baza de date, tabel sau camp, reducind suprafata de atac a
sistemului de baze de date.

Politica de gestionare a patch-urilor/ firmware-urilor

Scopul acestei politici este sa se asigure ca toate computerele si serverele detinute de ALGORITHM
RESIDENTIAL S3 S.R.L. trebuie sa aiba instalate patch-uri de securitate ale sistemului de operare
actualizate pentru a proteja produsul de vulnerabilitatile cunoscute. Acestea includ toate laptopurile,
desktopurile si serverele detinute si gestionate de companie.Aceasta politica se aplica birourilor de
lucru sau serverelor detinute sau administrate de Departamentul IT al ALGORITHM
RESIDENTIAL S3 S.R.L. . Acestea includ sistemele care contin date cu caracter personal detinute
sau gestionate de ALGORITHM RESIDENTIAL S3 S.R.L.

A. Servere

Serverele trebuie sa respecte cerintele minime de baza care au fost aprobate de Managementul
companiei si de Managerul IT. Aceste cerinte minime de baza definesc nivelul de instalare implicit
al sistemului de operare, remedierea rapida si nivelul de patch-uri necesar pentru a asigura
securitatea retelei interne ale ALGORITHM RESIDENTIAL S3 S.R.L. si a datelor stocate in
sistem. Orice exceptie de la politica trebuie sa fie documentata si trimisa spre examinare conducerii.

B. Computerele

Toate computerele aflate in interiorul retelei interne sau administrate de Departamentul IT al
ALGORITHM RESIDENTIAL 83 S.R.L. au activate actualizarile automate. Actualizarile sunt
implementate dupa un program specific stabilit de catre departamentul IT

C. Implementarea firmware-ului hardware
Implementarea firmware-ului hardware se face prin respectarea unei abordari de necesitate.
Firmware-ul trebuie confirmat si testat inainte de implementare, impactul trebuie masurat inainte de

implementare.
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online sunt disponibile imediat pentru a fi implementate in cazul in care se intdmpla o modificare
neautorizata sau defectuoasa a firewall-ului.

G. Monitorizarea vulnerabilitatilor

Departamentul IT are sarcina de a monitoriza vulnerabilitatile descoperite pe dispozitivele firewall
si ar trebui sa implementeze patch-uri de securitate cdt mai curand posibil dupa ce patch-ul este
lansat de producator.

H. Retele Wi-fi

In cadrul societatii sunt 2 tipuri de retele Wi-Fi. Astfel, una este conectata la reteaua interna de Wi-
Fi a companiei si au acces la ea doar anumiti utilizatori autorizati si este protejata de firewall prin
care se poate avea acces la reteaua interna si cealalta retea Wi-Fi publica care nu este conectata la
reteaua interna a companiei unde au acces toate persoanele si astfel nu este posibil accesul de la un
computer conectat la aceasta retea wi-fi la fisiere sau baze de date aflate in interiorul companiei.
Logarea se face prin parole.

Politica antivirus si antimalware

Aceasta politica defineste principiile care trebuie indeplinite pentru a impiedica patrunderea
malware-ului in retelele ALGORITHM RESIDENTIAL S3 S.R.L. , pentru a identifica si raporta
atacuri malware sau suspecte de malware si pentru a lua masurile adecvate pentru a elimina si a
recupera incidentele legate de malware.

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistem care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei. Aceasta
politica se aplica oricarei persoane care primeste acces in reteaua sau sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A. Protectia serverelor antivirus/antimalware
Toate serverele au instalata si activata o solutie basic antivirus/ antimalware.

B. Protectia computerelor antivirus/antimalware
Toate computerele au instalata si activa o solutie antivirus/ antimalware. Scanarea in timp real este
activata si aplicata ca background service.

C. Protectia perimetrului retelei

Solutia antivirus/ antimalware este implementata pe gateway-urile de e-mail pentru a preveni
intrarea virusilor in retea. Solutia este setata sa se actualizeze automat si este controlata prin
utilizarea unei console centralizate de gestionare. Verificarea e-mail pentru malware se face atét
pentru mesajele primite, cét si pentru cele trimise.

D. Filtrul de continut pentru e-mail

Un filtru de continut pentru e-mail este implementat pe fiecare servere de mail pentru a oferi
protectie impotriva spamului, a virusilor si a programelor malware. Filtrul de continut este capabil
sa detecteze virusi, spam, tipuri de continut interzis sau atasamente cu extensii interzise. De
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parole si introducerea adresei de e-mail a clientului pe care va fi trimis linkul. Parola este trimisa
clientului printr-un alt canal de comunicare: SMS, telefon. Comunicarea prin parola va contine
numai parola pentru transfer nu si linkul din care poate fi descarcat fisierul.

D. Inregistrarea transferurilor

Toate incarcarile si descarcarile sunt logate, impreuna cu accesarile aplicatiei si sunt pastrate timp
de 1 lund. Logurile sunt revizuite de citre Departamentul IT, daca este necesar. Inregistrarile contin:
utlizator, IP, nume fisier incarcat, nume fisier descarcat, actiuni facute in cadrul aplicatiei.

E. Permisiunea de partajare

Urmatoarele permisiuni de partajare sunt in vigoare:

Utilizatorii sunt obligati sa partajeze fisiere numai cu alti utilizatori care au un cont si sunt aprobati
in prealabil;

Utilizatorilor li se permite sa redistribuie fisiere pe care le primesc de la alti utilizatori doar daca
sunt autorizati sa le acceseze prin natura jobului;

Perioada de expirare de 30 de zile este obligatorie, dupa 30 de zile datele nu mai sunt accesibile si
sunt sterse;

Nu este permisa partajarea in aplicatii cloud;

Nu este permisa sincronizarea fisierelor in aplicatii mobile.

"

F. Stergerea datelor

Operatorul poate solicita stergerea datelor cu caracter personal la cererea persoanelor vizate, prin
completarea unui docurnent in care trebuie sa precizeze urmatoarele:

Datele de identificare ale companiei;

Numele beneficiarului;

Angajatul responsabil (account) de relatia cu publicul primeste solicitarea de stergere a datelor si
procedeaza la urmatoarele actiuni:

Contacteaza DPO-ul si Departamentul de baze de date explicand cererea clientului;

Departamentul de baze de date identifica datele care urmeaza a fi sterse si prezinta un rezumat
accountului pentru a valida daca datele au fost identificate corect si pentru a verifica numarul de
inregistrari;

Daca este validat corect, accountul contacteaza departamentul IT explicidnd datele care trebuie
sterse, proiectele de care apartin datele si locatia unde sunt stocate;

Departamentul IT continua cu stergerea datelor utilizind o metoda pentru a se asigura ca datele nu
pot fi recuperate;

Datele stocate in aplicatia de transfer de date personale vor fi, de asemenea, sterse in 30 de zile de la
incarcarea initiala;

Departamentul IT raporteaza accountului ca datele au fost sterse cu succes;

Dupa stergerea cu succes a datelor, accountul pregateste un document, care va fi trimis persoanei
vizate. Documentul va contine urmatoarele:

Ce date au fost sterse;

Numarul de inregistrari eliminate,

Protocolul este semnat de Directorul General, DPO si IT Manager si este stocat in format fizic si
scanat in format electronic. Fiecare protocol va fi denumit dupa un set predefinit de reguli de

numire.
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C. Depozitarea Backup-ului

Backup-urile criptate sunt stocate in permanenta pe sisteme de stocare securizate:

Backup-urile sunt stocate intr-o incapere incuiata situata in incinta companiei;

Accesul la backup-uri este permis numai personalului autorizat.

Politica privind bresele de securitate a datelor

O bresa de securitate a datelor este un eveniment care implica o resursa IT si are potentialul de a
avea un efect negativ asupra integritatii si confidentialitatii datelor.

O bresa de securitate se poate referi la accesarea neautorizata a laptopurilor, computerelor desktop,
serverelor si dispozitivelor de stocare, amplasate pe o retea interna, o retea VPN conectata, o retea
publica. Detectarea prompta si gestionarea acestor incidente de incalcare a securitatii datelor sunt
necesare pentru a proteja activele tehnologiei informationale ale companiei si pentru a preveni
pierderea datelor.

A. Prezentarea generala a rolurilor

Rolurile intr-o bresa de securitate a datelor sunt urmatoarele:

Responsabilul de incidente — Responsabil IT;

Administrator de sistem si de retea — Responsabil IT si Hardware Support Engineer;
Proprietarul sistemului — conducatorul societatii.

B. Identificarea bresei de securitate

Scopul acestei etape este descoperirea incidentelor potentiale de brese ale securitatii datelor si
stabilirea formarii echipei care va controla acest incident:

Identificarea potentialei brese: incidentul poate fi identificat prin monitorizarea inregistrarilor,
capcanelor si a accesarilor suspecte sau a comportamentului anormal al sistemelor implicate.
Notificare: Angajatii companiei care suspecteaza o bresa a securitatii datelor IT trebuie sa
informeze imediat Responsabilul de Incidente si Departamentul IT.

C. Carantina

In cazul in care bresa este confirmata, administratorii de sistem trebuie sa procedeze la intrarea in
carantina a serverelor/ computerelor compromise si vor crea un plan impreuna cu responsabilul de
incident.

D. Verificarea

Primul pas este verificarea daca serverul/ computerul are o importanta in functionalitatea retelei si a
proiectelor curente si contine date personale sau date restrictionate definite de companie.
Responsabilul de incidente, impreuna cu administratorii de sistemn, verifica daca alerta nu este falsa
prin verificarea inregistrarilor de acces, a inregistrarilor de aplicatii si prin corelarea log-urilor mai
multor routere de transfer de sisteme/ date care se afla pe calea presupusa a atacului.

In cazul in care sistemul este evaluat ca non-critical si ca datele obtinute prin bresa nu contin date
personale sau cu date restrictionate, Responsabilul de incidente va completa un raport care va fi
aprobat si stocat pentru referinte viitoare.

In cazul in care bresa a afectat date care au fost enumerate ca date personale sau date restrictionate,
Responsabilul de incidente trebuie sa procedeze conform urmatoarelor etape, descrise mai jos.
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Administratorii de sistem vor remedia bresa si vor restabili functia normala a serverului/
computerului fie prin reinstalarea host-ului daca atacatorul are acces la conturi administrative, fie
prin revizuirea permisiunii utilizatorului afectat in cazul in care atacul a fost efectuat utilizdnd un
utilizator fara privilegii administrative;

Administratorii de sistem vor monitoriza reteaua si computerele pentru a semnala atacuri similare;
Administratorul de sistem va completa un raport care detaliaza recuperarea sistemului si
reintroducerea sistemului afectat in retea.

H. Raportarea

Responsabilul cu incidente va elabora un raport dupa ce serverul/ computerul compromis va fi
restaurat si activitatea va fi adusa in parametri normali;

Raportul trebuie sa contina toti pasii detaliati, de la identificare péna la recuperare si trebuie sa
detalieze toate datele care au fost accesate/ transferate;

Responsabilul cu incidente va programa o intlnire cu directorul executiv si administratorii de
sistem unde va discuta si modifica raportul incidentului cu comentarii din partea tuturor partilor
implicate;

Responsabilul cu incidentele va asigura ca raportul final va include toate detaliile si va propune
recomandari pentru a imbunatati securitatea organizatiei si pentru a limita riscul producerii aceluiasi
incident in viitor.

1. Pastrarea datelor

- Datele obtinute vor fi arhivate timp de 5 ani in forma initiala si vor fi utilizate pentru referinte
ulterioare;

- Rapoartele vor fi pastrate timp de 5 ani.

21.6. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL
CONTINUTUL PROCEDURII:
SCOP: Aceasta proceduri stabilegte:

1. Un set unitar de reguli care reglementeaza protectia si securitatea sistemelor informatice unde se
stocheazi si se prelucreazi date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurarii, respectand in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime §i garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitatile privind protectia §i securitatea sistemelor informatice unde se stocheazi si se
prelucreaza date, precum si cele privind intocmirea, avizarea §i aprobarea documentelor aferente
acestor activitati.

Procedura privind protectia si securitatea sistemelor informatice unde se stocheaza §i prelucreaza
date cu caracter personal prezintd masurile de protectie luate de ALGORITHM RESIDENTIAL S3
S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si
interese legitime ale persoanelor ale céror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3 S.R.L.

DOMENIUL: Procedura se aplica in cadrul activititii de prelucrare protective si stocare a datelor
personale. Politica se aplici, corespunzitor competentelor, de ctre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;
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Utilizatori autorizaji - orice persoani care actioneazd sub autoritatea operatorului, care prin natura
functiei / pozitiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.

Prelucrarea datelor cu caracter personal - orice operafiune sau set de operatiuni care se efectucazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea citre teri prin transmitere, diseminare sau in orice alt mod, aliturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protecfia datelor cu caracter personal ,incepind cu momentul conceperii §i in mod
implicit” (by design and by default);

Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod incét
acestea sd nu mai poata fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezintd un algoritm matematic criptografic care genereaza un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash.

3.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele informatice IT ale firmei, asigura protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiinfarea,
organizarea si functionarea Autoritdtii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparenta

Procedura privind protectia §i securitatea sistemelor informatice unde se stocheaza si prelucreazi
date cu caracter personal este disponibild ca anexd a Regulamentului de Ordine Interioard al
ALGORITHM RESIDENTIAL S3 S.R.L..

1.3 Revizuiri periodice

O revizuire periodicd va fi intreprinsd anual sau ori de céte ori apar modificari legislative, de catre
structurile responsabile cu asigurarea securitafii si va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatatiri ale procedurii privind protectia §i securitatea sistemelor informatice unde se
stocheazi §i prelucreazi date cu caracter personal.

2. Reguli Generale

Prin cerinte minime de securitate este avut in vedere un complex de misuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care si se asigure nivelul minim de
securitate prevazut in deciziile ANSPDCP in acest domeniu §i Regulamentul (UE) 2016/679 privind
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Utilizatorii nu trebuie sa impartaseasca parolele lor cu colegii sau cu managerii;

Managerii nu sunt autorizati sa solicite parolele subalternilor sau altor utilizatori;

Utilizatorii nu trebuie sa isi noteze parolele si sa le lase nesecurizate;

Utilizatorii nu ar trebui sa bifeze casuta cu “salveaza parola” cand se autentifica in aplicatii;
Utilizatorii nu ar trebui sa utilizeze aceeasi parola pentru diferite sisteme si/ sau conturi;

Utilizatorii nu ar trebui sa trimita parole prin email;

Utilizatorii nu ar trebui sa reutilizeze parolele;

Utilizatorii nu ar trebui sa isi lase computerul nesupravegheat fara sa-l blocheze sau sa-1 securizeze
inainte de a parasi biroul;

Utilizatorii nu ar trebui sa lase informatii afisate care contin date personale sau alte informatii, cum
ar fi acreditarile de acces la date, 1a aplicatii sau sisteme interne;

C. Frecventa schimbarii parolei

{ Pentru a mentine o buna securitate a retelei, parolele trebuie sa fie modificate periodic. Acest lucru
limiteaza daunele pe care un intrus le poate face folosind incercari repetate. Utilizatorii sunt obligati
sa schimbe parola la maxim 6 luni de zile. In cazul serverelor si a celorlalte echipamente adimistrate
de catre departamentul IT parolele vor fi schimbate o data la maxim 6 luni. Societateava utiliza
software care impune aceasta politica impunand o limita de valabilitate a parolelor utilizatorilor
dupa aceasta perioada de timp.

D. Blocarea contului si terminarea sesiunilor locale

Reguli privind conturile si sesiunile:

Accesul va fi blocat dupa un numar de 10 incercari esuate.

Sesiunile sunt automat terminate dupa 15 minute de inactivitate (la nivel de interfata) sau se
blocheaza automat dupa 30 de minute de inactivitate, Doar anumiti utilizatori se pot conecta la un
anumit computer, iar dupa esecul conectarii utilizatorii vor primi un mesaj generic si nu unul care
poate determina ghicirea parolei.

E. Raportarea interna
( Deocarece compromiterea unei singure parole poate avea un impact major asupra securitatii retelei,
' ALGORITHM RESIDENTIAL S3 S.R.L. va folosi instrumente pentru a monitoriza activitatea de
introducere suspecta a parolelor. In plus, este responsabilitatea utilizatorului sa raporteze imediat
orice activitate suspecta care implica parolele sale catre managerul IT. Atunci cind se presupune ca
o parola a fost compromisa, managerul IT va cere ca utilizatorul sau utilizatorii sa isi schimbe toate
parolele.
Politica de control a accesului utilizatorilor la date
Scopul acestei politici este de a trasa linii directoare pentru definirea controlului de acces a
utilizatorilor la date aflata pe serverele si in reteaua ALGORITHM RESIDENTIAL S3 S.R.L.
Domeniul de aplicare al acestei politici include toti angajatii si subcontractorii care au sau sunt
responsabili pentru accesarea datelor aflate pe orice sistem care se afla in reteaua interna a
ALGORITHM RESIDENTIAL S3 S.R.L. . Aceasta politica se aplica oricarei persoane care are
permisiunea de a accesa date, folosind un cont de utilizator, pe sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.
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E.Raportarea interna

Daca se constata ca un utilizator a incalcat politica, ALGORITHM RESIDENTIAL S3 S.R.L. va
supune, din proprie initiativa, utilizatorul la o procedura disciplinara. Aceasta va fi hotératd de catre
managementul companiei.

Politica de criptare a datelor

Scopul acestei politici este de a trasa directive pentru imbunatatirea confidentialitatii si cerintelor
privind stocarea si criptarea datelor in stare de repaus, in tranzit sau in uz.

Aceasta politica se aplica tuturor sistemelor de stocare a datelor care se afla in proprietatea
ALGORITHM RESIDENTIAL 83 S.R.L.

A. Stocarea datelor

Datele sunt stocate pe un sistem de fisiere criptat folosind solutiile propuse de producatorul
software-ului respectiv. Pe serverele de date ale ALGORITHM RESIDENTIAL S3 S.R.L. exista
urmatoarele mecanisme de criptare:

Criptarea la nivel de sistem de operare - serverele interne care contin date cu caracter personal sunt
criptate folosind solutia producatorului de software pentru criptarea datelor dupa cum urmeaza:
BitLocker pentru serverele si sistemele de operare Windows si dm-crypt pentru serverele Linux;
Criptarea pe spatiul de stocare extern - toate datele de stocare externe vor fi criptate in mod implicit
la scriere, pe baza drepturilor si accesurilor predefinite.

B. Dezactivarea caracteristicilor pentru a reduce aria atacului in caz de incident

Un element cheie in protectia datelor cu caracter personal este intelegerea zonei de atac, in special
elementele si caracteristicile sistemului de stocare a datelor care pot fi accesate si potential
exploatate pentru a avea acces la datele cu caracter personal.

Pe serverele ALGORITHM RESIDENTIAL S3 S.R.L. , departamentul IT este responsabil de
identificarea si dezactivarea functiilor care nu interfereaza cu functionalitatea corect a software-ului,
dar care diminueaza aria de atac a atacului, cum ar fi: OLE automation, Cross Database Ownership
Chaining, Common Language Routine. De asemenea, protocoalele de retea care nu sunt utilizate
sunt dezactivate.

C. Autentificarea utilizatorilor ciitre sistemele care contin date cu caracter personal

Utilizatorii se autentifica pe sistemele care contine date personale respectind Politica de control a
accesului utilizatorilor si respectand politica de parole. Accesul este permis numai utilizatorilor care
se autentifica cu succes. Toti utilizatorii au acces individual la sistemul care contine date personale,
iar datele de autentificare sunt diferite de cele utilizate pentru a accesa computerul. Utilizatorii de
aplicatii sunt izolati si se limiteaza la o singura baza de date, reducénd astfel riscul de activitati rau
intentionate, cum ar fi atacurile SQL tip injection, Drepturile utilizatorilor la nivel de baza de date
sunt gestionate de principiul autoritatii minime si exista o separare a conturilor definite pentru
operatiuni privilegiate, izoldnd rolurile administrative de cele utilizate pentru a efectua sarcini de zi
cu zi.

D. Acord granular la nivel de obiect

Utilizatorii primesc acces granular la aplicatii si/sau baze de date care contin date cu caracter
personal, utilizind o politica de permisiune la nivel de obiect. Un utilizator are permisiunea de a
accesa date numai pe baza principiului nevoii contractuale, astfel incat fiecare utilizator primeste
roluri si drepturi specifice. Siguranta bazata pe roluri ofera flexibilitatea de a defini permisiunea la
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mod specific trebuie blocata. Un inventar al tuturor serviciilor permise este mentinut si actualizat
lunar de Departamentul IT.

C. Loguri

Toate modificarile aduse regulilor si parametrilor firewall-ului sunt inregistrate.

D. Conexiuni externe

Toate conexiunile externe in timp real cétre reteaua ALGORITHM RESIDENTIAL S3 S.R.L. trec
printr-un firewall software al routerelor inainte ca utilizatorii sa poata accesa reteaua interna. De
asemenea, toate computerele conectate la Internet sunt protejate de firewall care contine reguli
aprobate, controlate central. Sistemele computerizate care necesita protectie pentru firewall includ:
servere de baze de date, servere web, servere de mail, laptopuri, statii de lucru

E. Firewall acces

Accesul la regulile de firewall este permis prin utilizarea parolelor unice iar modificarea
privilegiilor de accesare si modificare a comportamentului si regulilor firewall-ului este permisa
numai departamentului IT. Toate serverele care contin date personale se afla intr-o subretea
securizata, care utilizeaza de asemenea masuri de control diferite, pe langa firewall.

F. Capierea de rezerva a fisierelor de configurare firewall

Fisierele de configurare a firewall-ului, fisierele de permisiuni de conectare si fisierele de
documentatie de administrare a firewall-ului sunt pastrate atét in copii online cét si offline. Copiile
online sunt disponibile imediat pentru a fi implementate in cazul in care se intdmpla o modificare
neautorizata sau defectuoasa a firewall-ului.

G. Monitorizarea vulnerabilitatilor

Departamentul IT are sarcina de a monitoriza vulnerabilitatile descoperite pe dispozitivele firewall
si ar trebui sa implementeze patch-uri de securitate cdt mai curind posibil dupa ce patch-ul este
lansat de producator.

H. Retele Wi-fi

In cadrul societatii sunt 2 tipuri de retele Wi-Fi. Astfel, una este conectata la reteaua interna de Wi-
Fi a companiei si au acces la ea doar anumiti utilizatori autorizati si este protejata de firewall prin
care se poate avea acces la reteaua interna si cealalta retea Wi-Fi publica care nu este conectata la
reteaua interna a companiei unde au acces toate persoanele si astfel nu este posibil accesul de la un
computer conectat la aceasta retea wi-fi la fisiere sau baze de date aflate in interiorul companiei.
Logarea se face prin parole.

Politica antivirus si antimalware

Aceasta politica defineste principiile care trebuie indeplinite pentru a impiedica patrunderea
malware-ului in retelele ALGORITHM RESIDENTIAL S3 S.R.L. , pentru a identifica si raporta
atacuri malware sau suspecte de malware si pentru a lua masurile adecvate pentru a elimina si a
recupera incidentele legate de malware.

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistem care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei. Aceasta
politica se aplica oricarei persoane care primeste acces in reteaua sau sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A.Protectia serverelor antivirus/antimalware

Toate serverele au instalata si activata o solutie basic antivirus/ antimalware.

Algorithm Residential 3 SRL C.LI1 37409961 BANCA COMERCIALA ROMANA - Sucursala Panteliomn Tel 0314334452
Calea Vitan nr. 242 Reg Com J40:5481/2017 RO97RNCBO08715754606000] -Ron Fax 0314 334 45|
Bucuresti Sector 3 1111295 RO70RNCBO087157546060002 - ELUR algorithm. residential @gmail com

algortthtnresidential.ro



Camerele C3, C4, C5, Sector 3.

fost partajate in mod specific cu el, nu este permisa partajarea automata sau in grup. Clientul poate,
de asemenea, sa-si incarce propriile fisiere, care vor fi partajate cu respectivul utilizator al
ALGORITHM RESIDENTIAL S3 S.R.L. . Clientul are control total asupra fisierelor pe care le
distribuie si poate bloca accesul la fisiere sau le poate sterge din proprie vointa.

C. Transferuri rapide

Transferurile rapide sunt permise pentru datele care contin informatii statistice si necesita ca
angajatul ALGORITHM RESIDENTIAL S3 S.R.L. sa incarce un fisier si apoi sa il partajeze din
cadrul platformei utilizind protocolul rapid de transfer de fisiere. Protocolul necesita crearea unei
parole si introducerea adresei de e-mail a clientului pe care va f1 trimis linkul. Parola este trimisa
clientului printr-un alt canal de comunicare: SMS, telefon. Comunicarea prin parola va contine
numai parola pentru transfer nu si linkul din care poate fi descarcat fisierul.

D. Inregistrarea transferurilor

Toate incarcarile si descarcarile sunt logate, impreuna cu accesarile aplicatiei si sunt pastrate timp
de 1 luni. Logurile sunt revizuite de citre Departamentul IT, daca este necesar. Inregistrarile contin:
utlizator, IP, nume fisier incarcat, nume fisier descarcat, actiuni facute in cadrul aplicatiei.

E. Permisiunea de partajare

Urmatoarele permisiuni de partajare sunt in vigoare:

Utilizatorii sunt obligati sa partajeze fisiere numai cu alti utilizatori care au un cont si sunt aprobati
in prealabil;

Utilizatorilor li se permite sa redistribuie fisiere pe care le primesc de la alti utilizatori doar daca
sunt autorizati sa le acceseze prin natura jobului;

Perioada de expirare de 30 de zile este obligatorie, dupa 30 de zile datele nu mai sunt accesibile si
sunt sterse;

Nu este permisa partajarea in aplicatii cloud;

Nu este permisa sincronizarea fisierelor in aplicatii mobile.

F. Stergerea datelor

Operatorul poate solicita stergerea datelor cu caracter personal la cererea persoanelor vizate, prin
completarea unui document in care trebuie sa precizeze urmatoarele:

Datele de identificare ale companiei;

Numele beneficiarului;

Angajatul responsabil (account) de relatia cu publicul primeste solicitarea de stergere a datelor si
procedeaza la urmatoarele actiuni.

Contacteaza DPO-ul si Departamentul de baze de date explicand cererea clientului;

Departamentul de baze de date identifica datele care urmeaza a fi sterse si prezinta un rezumat
accountului pentru a valida daca datele au fost identificate corect si pentru a verifica numarul de
inregistrart;

Daca este validat corect, accountul contacteaza departamentul IT explicind datele care trebuie
sterse, proiectele de care apartin datele si locatia unde sunt stocate;

Departamentul IT continua cu stergerea datelor utilizdind o metoda pentru a se asigura ca datele nu
pot fi recuperate;

Datele stocate in aplicatia de transfer de date personale vor fi, de asemenea, sterse in 30 de zile de la
incarcarea initiala;

Departamentul IT raporteaza accountului ca datele au fost sterse cu succes;

Dupa stergerea cu succes a datelor, accountul pregateste un document, care va fi trimis persoanei
vizate. Documentul va contine urmatoarele:
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Backup-urile criptate sunt stocate in permanenta pe sisteme de stocare securizate;
Backup-urile sunt stocate intr-o incapere incuiata situata in incinta companiei;
Accesul la backup-uri este permis numai personalului autorizat.
Politica privind bresele de securitate a datelor
O bresa de securitate a datelor este un eveniment care implica o resursa IT si are potentialul de a
avea un efect negativ asupra integritatii si confidentialitatii datelor.
O bresa de securitate se poate referi la accesarea neautorizata a laptopurilor, computerelor desktop,
serverelor si dispozitivelor de stocare, amplasate pe o retea interna, o retea VPN conectata, o retea
publica. Detectarea prompta si gestionarea acestor incidente de incalcare a securitatii datelor sunt
necesare pentru a proteja activele tehnologiei informationale ale companiei si pentru a preveni
pierderea datelor.
A. Prezentarea generala a rolurilor
Rolurile intr-o bresa de securitate a datelor sunt urmatoarele:
{ Responsabilul de incidente — Responsabil IT;
Administrator de sistem si de retea — Responsabil IT si Hardware Support Engineer;
Proprietarul sistemului — conducatorul societatii.
B. Identificarea bresei de securitate
Scopul acestei etape este descoperirea incidentelor potentiale de brese ale securitatii datelor si
stabilirea formarii echipei care va controla acest incident:
Identificarea potentialei brese: incidentul poate fi identificat prin monitorizarea inregistrarilor,
capcanelor si a accesarilor suspecte sau a comportamentului anormal al sistemelor implicate.
Notificare: Angajatii companiei care suspecteaza o bresa a securitatii datelor IT trebuie sa
informeze imediat Responsabilul de Incidente si Departamentul IT.
C. Carantina
In cazul in care bresa este confirmata, administratorii de sistem trebuie sa procedeze la intrarea in
carantina a serverelor/ computerelor compromise si vor crea un plan impreuna cu responsabilul de
incident.
D. Verificarea
Primul pas este verificarea daca serverul/ computerul are o importanta in functionalitatea retelei si a
proiectelor curente si contine date personale sau date restrictionate definite de companie.
Responsabilul de incidente, impreuna cu administratorii de sistem, verifica daca alerta nu este falsa
prin verificarea inregistrarilor de acces, a inregistrarilor de aplicatii si prin corelarea log-urilor mai
multor routere de transfer de sisteme/ date care se afla pe calea presupusa a atacului.
In cazul in care sistemul este evaluat ca non-critical si ca datele obtinute prin bresa nu contin date
personale sau cu date restrictionate, Responsabilul de incidente va completa un raport care va fi
aprobat si stocat pentru referinte viitoare.
In cazul in care bresa a afectat date care au fost enumerate ca date personale sau date restrictionate,
Responsabilul de incidente trebuie sa procedeze conform urmatoarelor etape, descrise mai jos.
E. Izolare
Etapa de izolare are urmatorii pasi care ar trebui sa fie efectuati de administratorii de sistem sub
supravegherea Responsabilului de incident:
Indepartarea computerul/ serverul afectat din retea;
Crearea unei capturi de date completa a sistemului inainte de incercarea de eliminare a bresei;
Crearea unei copii completa a inregistrarilor si analizarea lor pe un calculator diferit;

j—
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H. Raportarea

Responsabilul cu incidente va elabora un raport dupa ce serverul/ computerul compromis va fi
restaurat si activitatea va fi adusa in parametri normali;

Raportul trebuie sa contina toti pasii detaliati, de la identificare pina la recuperare si trebuie sa
detalieze toate datele care au fost accesate/ transferate;

Responsabilul cu incidente va programa o intilnire cu directorul executiv si administratorii de
sistem unde va discuta si modifica raportul incidentului cu comentarii din partea tuturor partilor
implicate;

Responsabilul cu incidentele va asigura ca raportul final va include toate detaliile si va propune
recomandari pentru a imbunatati securitatea organizatiei si pentru a limita riscul producerii aceluiasi
incident in viitor.

L Pastrarea datelor

- Datele obtinute vor fi arhivate timp de 5 ani in forma initiala si vor fi utilizate pentru referinte
ulterioare;

- Rapoartele vor fi pastrate timp de 5 ani.

21.7. PROCEDURA DE RASPUNS LA INCIDENTELE PRIVIND DATELE CU
CARACTER PERSONAL, INCLUSIV IN LEGARURA CU AUTORITATEA NATIONALA
DE SUPRAVEGHERE A PRELUARII DATELOR CU CARACTER PERSONAL
CONTINUTUL PROCEDURII:

SCOP: Aceasti procedura stabilegte:

Un set unitar de reguli care reglementeazd activitatea de raspuns la incidentele privind datele cu
caracter personal, inclusiv in legdturd cu Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, conform legislatiei europene prin aplicarea Regulamentului nr.
679/2016;

Responsabilitafile privind activitatea de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legdturd cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea,
avizarea §i aprobarea documentelor aferente acestor activitati.

Procedura de rispuns la incidentele privind datele cu caracter personal, inclusiv in legéturd cu
Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal prezintd masurile
luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au
persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform legislatiei europene
prin aplicarea Regulamentului nr. 679/2016 si interesele legitime ale acestor persoane ale caror date
au ajuns in posesia firmei ALGORITHM RESIDENTIAL S3 S.R.L.

DOMENIUL: Procedura se aplica in activitatea de rispuns la incidentele privind datele cu caracter
personal, inclusiv in legiturd cu Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal. Procedura se aplicd, corespunzator competentelor, de céatre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.
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Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelasi
timp protectia datelor cu caracter personal ,incepind cu momentul conceperii $i in mod
implicit” (by design and by default);
Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectand prevederile legale in domeniu.
1.1 Referinte normative:
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
1.2 Transparenta
Procedura de raspuns la incidentele privind datele cu caracter personal, inclusiv in legiturd cu

¢ Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal este

: disponibild ca anexd a Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL 83
S.R.L
1.3 Revizuiri periodice
O revizuire periodici va fi Intreprinsd anual sau ori de cate ori apar modificiri legislative, de catre
structurile responsabile cu asigurarea securitifii si va reanaliza:
- indeplinirea scopului declarant;
- posibile imbunititiri ale Procedurii de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legaturd cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.
2. Reguli Generale
Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL 83 S.R.L., este
avut in vedere un complex de mésuri tehnice, informatice, organizatorice, logistice, proceduri §i
politici de securitate prin care si se asigure nivelul minim de securitate prevazut in deciziile
ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat. in acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.
ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in sigurant{i a informatiilor
privind date cu caracter personal, astfel incdt sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.
Activitatea de rdspuns la incidentele privind datele cu caracter personal, inclusiv in legdturd cu
Awtoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, este in sarcina
Responsabilului cu Protectia Datelor cu Caracter Personal / Data Protection Officer, care este
anuntat despre incidentul privind datele cu caracter personal in cel mai scurt timp.
Activitatile pe care le efectueazi DPO sunt:
Se documenteazi despre datele detinute in cazul repectiv;
Se asigura ca petentul are calitatea legala pentru a cere respectarea dreptului prevazut de GDPR;
Documenteaza baza legald a prelucrérilor de date implicate;
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Acestea nu se inregistreazd, se claseazi cu aceastd mentiune in registrul de intrare — iesire a
documentelor in cadrul ALGORITHM RESIDENTIAL 83 S.R.L.
In cazul in care un petitionar adreseazi mai multe petitii / sesizari, sesizind aceeasi problema,
respectiv acelasi incident, acestea se conexeazd, petitionarul urmand si primeascé un singur raspuns
care trebuie sa faca referire la toate petitiile / sesizarile depuse de catre petifionar.
3.3. Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru indivizi §i consolideazd unele dintre drepturile care existau deja in Legislatia
Europeana.
Astfel, GDPR oferd persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmétoarele drepturi generale:
dreptul de a fi informat;
dreptul de acces;
{ dreptul la rectificare;
dreptul de stergere;
dreptul de a restricfiona procesarea;
dreptul la portabilitatea datelor;
dreptul la obiect (sau dreptul de a ridica obiectit);
drepturi legate de luarea de decizii automatizate si de profilare
4. Prelucrarea si protectia datelor
Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se
realizeaza cu respectarea cerintelor legale si in condifii care s asigure securitatea, confidentialitatea
si respectarea drepturilor generale ale persoanelor vizate prezentate mai sus, amanuntit in aceasta
procedurd, respectiv: dreptul de a fi informat, dreptul de acces, dreptul la rectificare, dreptul de
stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la obiect (sau
dreptul de a ridica obieciii), drepturi legate de luarea de decizii automatizate si de profilare.
Procedura specifici de acces, prelucrare si protectie a datelor este disponibild ca anexd a
Regulamentului de Ordine Interioarda ALGORITHM RESIDENTIAL 83 S.R.L.
5. GARANTAREA DREPTURILOR PERSOANEI VIZATE
ALGORITHM RESIDENTIAL S3 S.R.L. garanteazd ci asigurd respectarea drepturilor ce revin
persoanclor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale §i cele responsabile de administrarea imaginilor filmate / logurilor GPS, vor respecta
Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal.
5.1. Exercitarea drepturilor de acces, interventie si opozitie
Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucarilor, conform legii. Orice
cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ar trebui si fie adresata
ALGORITHM RESIDENTIAL 83 S.R.L., iar o copie a acesteia trebuie trimisa citre Responsabilul
cu Protectia Datelor Personale.
Exista posibilitatea refuzirii dreptului de acces in situatia in care se aplici exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune §i in cazul in care existd obligatia de a
proteja drepturile si libertatile unor terte persoane.
6. Activitatea de rdspuns la incidentele privind datele cu caracter personal, in legaturd cu
Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal
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in Articolul 34: Informarea persoanei vizate cu privire la incilcarea securitatii datelor cu caracter
personal, Alineatul 3, regulamentul stipuleazi ca informarea persoanei vizate nu este necesard in
cazul in care este indeplinita oricare dintre urmétoarele condiii:
operatorul a implementat masuri de protectie tehnice §i organizatorice adecvate, iar acestea au fost
aplicate in cazul datelor cu caracter personal afectate de incélcarea securitafii datelor cu caracter
personal, in special masuri prin care se asigurd cd datele cu caracter personal devin neinteligibile
oricdrei persoane care nu este autorizata si le acceseze, cum ar fi criptarea;
operatorul a luat masuri ulterioare prin care se asigurd ci riscul ridicat pentru drepturile si libertigile
persoanelor vizate nu mai este susceptibil sa se materializeze;
Informarea ar necesita un efort disproportionat. In aceasti situatie, se efectueaza in loc, o informare
publicd sau se ia 0 masura similard prin care persoanele vizate sunt informate intr-un moed la fel de
eficace.
6.3 Ghidul recomandirilor legate de anunjarea breselor de Securitate
De pe site-ul oficial al Autonititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal (ANSPDCP) poate fi descarcat ,,Ghidul privind notificarea incélcérilor de securitate”, un
instrument deosebit de util in implementarea conditiilor impuse de GDPR, elaborate de Grupul de
Lucru, Articolul 29 (http://www.dataprotection.ro/servlet/ViewDocument?id=1433).
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal a emis Decizia
nr. 128/2018 privind aprobarea formularului tipizat al notificarii de incélcare a securitifii datelor cu
caracter personal in conformitate cu Regulamentul (UE) 2016/679 privind protecfia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
publicata in Monitorul Oficial al Roméniei cu nr. 557 din 3 iulie 2018.
http://www.dataprotection.ro/?page=Decizia 128 / 2018&lang=ro
Daci nu este solutionata la timp §i intr-un mod adecvat, o incélcare a securitatii datelor cu caracter
personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi
pierderea controlului asupra datelor lor cu caracter personal sau limitarea drepturilor lor,
discriminare, furt sau fraudi de identitate, pierdere financiard, inversarea neautorizata a
pseudonimizirii, compromiterea reputatiei, pierderea confidentialititii datelor cu caracter personal
( protejate prin secret profesional sau orice alt dezavantaj semnificativ de naturd economicd sau
socialad adus persoanei fizice in cauzi.

21.8. PROCEDURA PRIVIND RETENTIA DATELOR CU CARACTER PERSONAL,
COLECTATE $I PRELUCRAT

CONTINUTUL PROCEDURII:

SCOP: Aceastd politica stabileste:

Un set unitar de reguli care reglementeazi retentia datelor cu caracter personal, colectate si
prelucrate in cadrul societitii ALGORITHM RESIDENTIAL S3 S.R.L., conform legislatiei
europene prin aplicarea Regulamentului nr. 679/2016.

Responsabilitatile privind activitatea de retentie a datelor cu caracter personal colectate si prelucrate
in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea, avizarea si
aprobarea documentelor aferente.

Procedura care reglementeazi retentia datelor cu caracter personal, colectate si prelucrate in cadrul
societitii ALGORITHM RESIDENTIAL S3 S.R.L., prezinta masurile luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au persoanele fizice vizate de
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Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia;
Cooperarea cu Autoritatea de Supraveghere;
Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.
Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre terti prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;
Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,incepind cu momentul conceperii §i in mod
implicit” (by design and by default);
( Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.
1.1 Referinie normative:
a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
b) Legea nr. 16/1996 referitoare la Arhivele Nationale, cu modificarile si completarile ulterioare;
¢) Ordinul de zi al conducerii Arhivelor Nationale nr. 217/1996 pentru aprobarea Instructiunilor
privind activitatea de arhivi la creatonii §i detinitorii de documente;
d) Normativul privind caracteristicile tehnico-functionale ale spatiilor si echipamentelor de
depozitare §i conservare a arhivelor aflate in administrarea creatorilor publici i privati de arhiv;
e) Codul deontologic al arhivistului - publicat in Revista arhivelor nr, 2 din 1997;
f) Legea nr. 135/15.05.2007 privind arhivarea documentelor in formi electronica);
g) Ordinul presedintelui Autoritdjii Nationale pentru Comunicatii nr. 1130/2008 de aprobare a
Normelor tehnice si metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea
documentelor in forma electronici;
h) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
i) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiintarea,
organizarea §i funcfionarea Autoritafii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
1.2 Transparenta
Procedura care reglementeazd retenjia datelor colectate si prelucrate in cadrul societatii
ALGORITHM RESIDENTIAL S3 S.R.L. este disponibild ca anexd a Regulamentului de Ordine
Interioarda ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice
O revizuire periodicd va fi intreprinsa anual de citre structurile responsabile cu asigurarea
securitafii si va reanaliza:
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Pentru diverse solicitdri sau intrebari legate de perioadele de stocare a datelor cu caracter personal
in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., persoanele vizate se pot adresa
Responsabilului cu Protectia Datelor.

In cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este limitata refinerea in timp a datelor cu
caracter personal colectate §i prelucrate, conform cerintelor legislatiei in vigoare pentru diverse
acte, cum ar fi actele contabile si cele continute in dosarul personal al unei persoane angajate in
cadrul companiei.

Luind in considerare Interesul Legitim al companiei ALGORITHM RESIDENTIAL S3 S.R.L.,
este posibil ca unele date personale s fie pastrate in cadrul companiei pentru perioade de timp care
pot sa fie mai mari decat perioada prevazuta legal in diverse acte normative aflate in vigoare.
Perioada de stocare va fi stabilitd in fiecare caz in parte, pentru fiecare tip de document, criterial
relevant fiint INTERESUL LEGITIM AL ALGORITHM RESIDENTIAL S3 S.R.L.

Tindnd cont de interesul legitim al companiei, ALGORITHM RESIDENTIAL S3 S.R.L. va
informa persoanele vizate, in momentul colectarii sau ulterior colectirii, cu privire la perioada de
stocare a datelor personale colectate i prelucrate, prin note de informare.

ALGORITHM RESIDENTIAL S$3 S.R.L. va aloca perioade de retentie relevante in toate domeniile
de activitate si departamentele companiei, permitind in acelasi timp desfasurarea activititilor de
eliminare/stergere a datelor personale intr-o manierd consecventi si controlata.

Nota de informare privind colectarea, prelucrarea si stocarea datelor cu caracter personal in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L.

Nota de informare privind colectarea, prelucrarea §i stocarea datelor cu caracter personal in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L. este anexd la aceastd procedurd. Aceasta Nota de
informare se poate mondifica, pentru a respecta prevederile normative in vigoare si/sau ca urmare a
deciziei conducerii companiei, {indnd cont de Interesul Legitim al Companiei.

Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru indivizi §i consolideazi unele dintre drepturile care existau deja in Legislatia
Europeana.

Astfel, GDPR oferd persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmitoarele drepturi generale: dreptul de a fi informat, dreptul de acces, dreptul la rectificare,
dreptul de stergere, dreptul de a restricfiona procesarea, dreptul la portabilitatea datelor, dreptul la
obiect (sau dreptul de a ridica obiec{ii), drepturi legate de luarea de decizii automatizate si de
profilare.

Colectarea si prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL 83
S.R.L.

ALGORITHM RESIDENTIAL S3 S.R.L. desemneazi utilizatori autoriza{i pentru operatiile de
colectare, redactare, manipulare si introducere de date cu caracter personal in sistemele
informationale sau in arhiva societatii.

Orice modificare a datelor cu caracter personal trebuie sa se poatd face numai de cétre utilizatori
autorizati desemnati.

Orice modificare a datelor cu caracter personal si orice manipulare a datelor cu caracter personal
trebuie facutd folosind doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL S3
S.RL.

Exercitarea drepturilor de acces, interventie si opozitie

Algonthm Residenuial S3 SRL CUIL 37409960 BANCA COMERCIALA ROMANA - Sucusrsala Panteliomn Tel 0314334452
Calea Vitan nr. 242 Rey. Com J40/54812017 ROPTRNCBO087157346060001 -Ron Fax 0314334 451
Bucurest Sector 3 031295 RO70RNCB0087157546060002 - EUR algorithm residential @ gmail com

algorithmresidential ro



B MC
Algafithm 5.C ALGORITHM RESIDENTIALS3SRL (& & @
Residential S3 srL. Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, fom m o o i
Camerele C3, C4, C5, Sector 3.

- personalul extern care asigurd mentenanta sistemelor de supraveghere
- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..
Supravegherea prin mijloace video se utilizeazd doar in situatia in care mijloacele conventionale
aplicate sunt considerabil mai pufin eficiente in realizarea obiectivelor mentionate, conform analizei
de risc efectuate la nivelul institutiei.
1. CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza imaginile inregistrate respectand prevederile
legale in domeniu.
1.1 Referinte normative:
a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificérilesi completarile ulterioare;
b) Hotérdrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
¢) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea video,
publicate 17 martie 2010, Bruxelles;
d) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
e) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
1.2 Utilizarea sistemului video este necesard pentru buna administrare si functionare a
ALGORITHM RESIDENTIAL S3 S.R.L., in special in vederea controlului de securitate si paza
necesar pentru desfasurarea activitatii. De asemenea, sistemul video este necesar pentru a sprijini
politicile de securitate mai cuprinzitoare instituite de actele normative care reglementeaza protectia
datelor personale.
1.3 Transparenta

Politica privind utilizarea sistemelor video este disponibild ca anexid a Regulamentului de
Ordine Interioara ALGORITHM RESIDENTIAL S3 S.R.L.
1.4 Auditare internd

Sistemul video existent a fost instalat in urma unor analize de risc, anexate planurilor de
protectie i paza.
1.5 Revizuiri periodice

O revizuire periodica va fi intreprinsi anual de citre structurile responsabile cu asigurarea
securitafii §i va reanaliza:
- necesitatea mentinerii in uz a sistemului
- indeplinirea scopului declarat
- posibile alternative adecvate la sistem
- prezenta politicd respecta in continuare cadrul legislativ in vigoare
2. ZONELE SUPRAVEGHEATE
Sistemul de supraveghere prin mijloace video, cuprinde sediul ALGORITHM RESIDENTIAL S3
S.R.L., Bucuresti. Se supravegheaza prin mijloace video:
- zonele de acces;
- zonele cu acces restrictionat;
- imprejurimile cladirilor pentru a proteja spatiile exterioare;
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zona supravegheata, alaturi de data, ora si locatie. Toate camerele sunt functionale 24 de ore, 7 zile
pe sdptdmdna. Atunci cind este necesar, calitatea imaginilor permite recunoasterea celor care trec
prin zona de actiune a camerelor. Pentru o mai mare sigurantd a prelucrérii datelor care pot fi
obtinute in urma supravegherii video, camerele sunt fixe (fard functie de zoom), astfel utilizatorul
nu poate modifica perimetrul/ scopul supravegherii. Operatorii special instruiti trebuie s respecte
setarile de confidentialitate si drepturile de acces. Nu existd interconexiune cu alte sisteme $i nu se
inregistreaza sunetul.
3.5 Beneficiile sistemului de supraveghere:
- Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor
- Restrictionarea accesului persoanelor striine
- Eliminarea pierderilor cauzate de evenimente neprevizute
- Respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc
4. INSTALAREA, ADMINISTRAREA, EXPLOATAREA SISTEMULUI in vederea asigurarii
{ unei protectii eficiente a drepturilor si libertatilor fundamentale ale persoanelor fizice, in cadrul
operatiunilor de supraveghere video a céilor publice de acces si a spatiilor publice deschise este
interzisa prelucrarea de imagini care si vizualizeze interiorul imobilelor locuite sau a cdilor de acces
in acestea, Echipamentele sunt astfel instalate incét s se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avdnd nevoie de protectie suplimentard. Utilizatorii sistemului
video sunt instruifi s& nu monitorizeze altfel de zone.
4.1 Camera de Control Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp
real pe monitoarele din Camera de Control, o incipere securizata, iar monitoarele nu pot fi vazute
din exterior. Nu este permis accesul neautorizat in Camera de Control. Accesul este strict limitat la
angajatii autorizati, din cadrul Structurii de Securitate. De la caz la caz, se poate acorda accesul in
Camera de Control si altor persoane, in cazurile strict previzute de legislatia in vigoare. Aceste
persoane nu vor avea acces la alte date personale prelucrate in activitatea de supraveghere video.
5. PROTEJAREA VIETH PRIVATE SI SECURITATEA INFORMATIILOR  Pentru a proteja
securitatea sistemului video $i pentru a spori gradul de protectie a vietii, au fost introduse
urmitoarele masuri tehnice §i organizatorice:
- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate;
- mediile de stocare (serverele pe care se stocheazi imaginile inregistrate) se afld in spatii
securizate, protejate de masuri de securitate fizic3;
- tof1 utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se obliga si
respecte prevederile legale in domeniu;
- dreptul de acces se acordd utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse
care sunt strict necesare pentru indeplinirea atributiilor de serviciu;
- toti membrii personalului semneazi acorduri de confidentialitate;
- Structura de Protectie a Datelor Personale va fi consultata inainte de achizitionarea sau instalarea
oricdrui nou sistem video de protectie.
6. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA
6.1 Drepturi de acces
Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere video este
limitat la un numar redus de persoane i este determinat prin atributiile specificate in fisa postului
(in ce scop si ce tip de acces). in special, ALGORITHM RESIDENTIAL S3 S.R.L. impune limite
in privinfa persoanelor care au dreptul:
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Informarea primara a persoanelor vizate se realizeaza in mod clar $i permanent, prin intermediul
unui semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheati, care si semnaleze
existenfa camerelor de supraveghere.
Exercitarea drepturilor de acces, interventie si opozitie
Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucdrilor, conform legii. Orice
cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ca urmare a utilizirii
camerelor video ar trebui sa fie adresata ALGORITHM RESIDENTIAL S3 S.R.L., iar o copie a
acesteia trebuie trimisa catre Responsabilul cu Protectia Datelor Personale. in cazul in care persoana
vizatd are alte intrebéri privind prelucrarea de citre ALGORITHM RESIDENTIAL S3 S.R.L. a
datelor personale care o privesc, se poate adresa Structurii responsabile cu protectia datelor
personale. Raspunsul la solicitarea de acces, interventie sau opozitie se di in termen de 15 zile
( calendaristice. Dacd nu se poate respecta acest termen, persoana vizatd va fi informatd asupra
motivului de amanare a rdspunsului, de asemenea i se va comunica §i procedura care va urma
pentru solutionarea cererii.
Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune gi in cazul in care exista obligatia de a
proteja drepturile si libertétile unor terfe persoane.

21.10. PROCEDURA PRIVIND DEPUNEREA C.V.-URILOR PENTRU PROCESUL DE
ANGAJARE

CONTINUTUL PROCEDURII:

SCOP: Aceasti politica stabilegte:

un set unitar de reguli care reglementeazi depunerea de CV-uri pentru procesul de angajare in
cadrul societdtii ALGORITHM RESIDENTIAL S3 S.R.L., conform legislatiei europene prin
aplicarea Regulamentului nr. 679/2016.

Responsabilitdtile privind depunerea de CV-uri pentru procesul de angajare in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea, avizarea si aprobarea
documentelor aferente,

Procedura care reglementeaza depunerea de CV-uri pentru procesul de angajare in cadrul societitii
ALGORITHM RESIDENTIAL 83 S.R.L., prezinta mésurile luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au persoanele fizice vizate de
prelucrarea datelor cu caracter personal, conform legislatiei europene prin aplicarea Regulamentului
nr. 679/2016 si interesele legitime ale acestor persoane ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L..

DOMENIUL: Procedura se aplica in activitatea de depunerea de CV-uri pentru procesul de
angajare. Politica se aplica, corespunzitor competentelor, de citre:

- Personalul din cadrul Departamentului Resurse Umane

- Personalul desemnat din cadrul Structurii de Tehnologia Informatiei

- Structura responsabila cu protectia datelor personale

- Personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei.

- Angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..
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Utilizator - orice persoand care actioneazd sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectand prevederile legale in domeniu.
1.1 Referinte normative:
a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal i privind libera circulatie a acestor date,
b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE
c) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulafie a acestor date.
1.2 Transparenta
Procedurd privind depunerea de CV-uri pentru procesul de angajare in cadrul societitii
ALGORITHM RESIDENTIAL S3 S.R.L. este disponibila ca anexd a Regulamentului de Ordine
Intericara ALGORITHM RESIDENTIAL S3 S.R.L.
1.2 Revizuiri periodice
O revizuire periodicd va fi intreprinsd anual de cédtre structurile responsabile cu asigurarea
securitdfii si va reanaliza:
- indeplinirea scopului declarat
- posibile imbunétatiri ale Procedurii privind depunerea de CV-uri pentru procesul de angajare in
cadrul societdtii ALGORITHM RESIDENTIAL S3 S.R.L. - prezenta procedurd respectd in
continuare cadrul legislativ in vigoare
2. Reguli Generale”
Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL 83 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
f politici de securitate prin care si se asigure nivelul minim de securitate prevazut in legislatia
: nationala referitoare la protectia datelor cu character personal si ludnd in considerare deciziile
ANSPDCP in acest domeniu i Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat mésuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat.
ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in sigurantd a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu §i conform Regulamentul (UE)
2016/679 cu modificirile si completarile ulterioare din legislatia nationala.
Procedurd privind depunerea de CV-uri pentru procesul de angajare in cadrul societatii
ALGORITHM RESIDENTIAL S3 S.R.L. este in responsabilitatea Responsabilului cu Protectia
Datelor cu Caracter Personal / Data Protection Officer.
3.Proceduri Specifice
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Legitim al companiei, ALGORITHM RESIDENTIAL S3 S.R.L. va informa persoanele vizate, in
momentul colectdrii sau ulterior colectarii, cu privire la perioada de stocare a datelor personale
colectate si prelucrate, prin note de informare publicate pe site-ul companiei si afisate in cadrul
companiei.

ALGORITHM RESIDENTIAL 83 S.R.L. va aloca perioade de retentie a CV-urilor depuse de
persoanele vizate permitand in acelagi timp desfisurarea activitafilor de eliminare/stergere a datelor
personale intr-o manierd consecventa si controlata.

Aplicarea principiului informarii in cadrul procesului de recrutare

Candidatii pentru un post in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. vor fi informati exact
despre ce fel de date cu caracter personal vor fi colectate si prelucrate, scopul prelucririi, modul
prelucrdrii, durata prelucrrii. De asemenea, candidatii vor fi informati §i despre drepturile lor
conform Regulamentului (UE) 2016/679 si a legislatiei nationale aplicabile acestui domeniu.
Redactarea anuntului de recrutare trebuie sa fie transparenti, concisa si clard. In cadrul acestui
anun{ de recrutare, angajatorul (sau dupad caz agentia de recrutare) trebuie sa fie corect si clar
identificat, detaliile furnizate referitor la postul liber pentru care se vor depune CV-uri, trebuie sa fie
relevante si corecte.

in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se aplica principiul limitarii si minimizarii
datelor colectate si prelucrate. In consecina, datele colectate si prelucrate din CV-urile depuse de
citre persoanele vizate, vor fi doar cele relevante si adecvate scopului declarat, respectiv pentru
ocuparea unui post in cadrul procedurii de angajare.

Nota de informare privind colectarea, prelucrarea si stocarea datelor cu caracter personal din CV-
urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

Nota de informare privind colectarea, prelucrarea si stocarea datelor cu caracter personal din CV-
urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. este anexa la aceasta procedura.
Aceasta Noti de informare se poate modifica, pentru a respecta prevederile normative in vigoare
si/sau ca urmare a deciziei conducerii companiei, tindnd cont de Interesul Legitim al Companiei.
Ultima varianta a acestei Note de informare privind colectarea, prelucrarea si stocarea datelor cu
caracter personal din CV-urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
afisatd public in cadrul companiei.

Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru indivizi si consolideazi unele dintre drepturile care existau deja in Legislatia
Europeana.

Astfel, GDPR ofera persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmitoarele drepturi generale: dreptul de a fi informat, dreptul de acces, dreptul la rectificare,
dreptul de stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la
obiect (sau dreptul de a ridica obiectii), drepturi legate de luarea de decizii automatizate i de
profilare.

Colectarea si prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3
S.R.L.

ALGORITHM RESIDENTIAL S3 S.R.L. desemneazi utilizatori autorizati pentru operatiile de
colectare, redactare, manipulare si introducere de date cu caracter personal in sistemele
informationale sau in arhiva societatii.
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Aceasta informare se refera la candidature pentru un post din cadrul societdtii ALGORITHM
RESIDENTIAL S3 S.R.L.

Societatea prelucreaza datele cu caracter personal mentionate in Sectiunea 2 de mai jos in
urmétoarele scopuri, pe baza temeiurilor legale indicate pentru fiecare dintre acestea:

Scop Temei legal
1 Participarea la procedura | Consimfdmant expres

preliminare de angajare

(selectie  cf.  pregatirii

profesionale din CV si/sau

altor oferte de munca

trimise prin newsletter

candidatilor)

{ 2. Asigurarea cerintelor si | Obligatii legale
conditiilor  legate  de | Demersuri in vederea executérii unui contract
ocuparea unui post -—
participarea la interviurile
de angajare

3. Indeplinirea formalitatilor | Obligatii legale
legale cu privire la | Executarea unui contract
angajare

Categorii de date cu caracter personal
Datele cu caracter personal care vor fi prelucrate de catre Societate in scopul mentionat mai sus sunt
cele obtinute direct de la candidatul la incadrare, prin Curricullum Vitae si alte acte care il sustin.
Scop Categorii de date prelucrate

Participarea la | Date furnizate prin C.V:, nume, prenume, sexul,
procedura  preliminare | adresa, localitate, formare profesionala — studii,
de angajare (selectie cf. | domeniul de pregatire si calificare, semnitura, nr.
( pregatirii  profesionale | telefon, adresd de e-mail, specialitate, alte date cu
din CV sifsau altor | caracter personal pe care le puteti furniza direct;
oferte de munca trimise
prin newsletter
candidatilor)

Asigurarea cerintelor si
conditiilor legate de
ocuparea unui post -
participarea
interviurile de angajare

1

Nume, prenume, sexul, adresa, localitate, formare
profesionala — studii, domeniul de pregatire si
calificare, semndtura, nr. telefon, adresd de e-
mail, specialitate, alte date cu caracter personal
pe care le puteti furniza direct;

Copii dupa actele de identitate, de studii,
calificari si autorizatii, permis de conducere, cont
bancar

la

Indeplinirea
formalitatilor legale cu
privire la angajare

Nume, prenume, CNP data nasterii, adresa
domiciliului, semndtura, nr. telefon, adresa de e-

mail, specialitate, alte date cu caracter personal
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Scop

Durata de prelucrare

Participarea la procedura preliminare de
angajare (selectie cf. pregatirii profesionale
din CV si/sau altor oferte de munca trimise
prin newsletter candidatilor)

C.V. si documente aferente acestuia— 3 ani

Asigurarea cerintelor si conditiilor legate
de ocuparea unui post — participarea la
interviurile de angajare

Pe durata de timp strict necesara pentru a
asigura cerintele si conditiile legate de
procedura de angajare, Daca aceasta nu se
finalizeaza, datele colectate vor fi pastrate
pentru 3 ani

Indeplinirea formalitatilor legale cu privire
la angajare

Durata de timp necesara conform

reglementarilor legale aplicabile

Procesul decizional automatizat i crearea de profiluri

Datele cu caracter personal mentionate in prezenta nu sunt supuse unor procese decizionale
automatizate, inclusiv creare de profiluri.

Refuzul prelucrarii si consecintele sale

Datele cu caracter personal ne sunt necesare pentru indeplinirea scopurilor mentionate mai sus. In
situatia in care nu furnizati datele cu caracter personal in scopul mentionat mai sus, aceasta atrage
imposibilitatea participérii la procedurile de incadrare si, dupa caz, imposibilitatea Societitii de a
indeplini anumite obligatii legale

Securitatea prelucrarii datelor cu caracter personal

Societatea va informeaza ca evalueaza si imbunatateste in mod constant masurile de securitate
implementate in vederea asigurarii unei prelucrari a datelor cu caracter personal in conditii de
siguranta §i securitate.

Drepturile dumneavoastra in ceea ce priveste prelucrarea datelor cu caracter personal

In contextul prelucrarii datelor dumneavoastra cu caracter personal, aveti urmatoarele drepturi:
Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine o confirmare ca
se prelucreaza sau nu datele dumneavoastra cu caracter personal, si, in caz afirmativ, aveti acces la
tipul de date cu caracter personal si la conditiile prelucrarii lor, prin formularea unei cereri in acest
sens catre operator;

Dreptul de a cere rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea sa
solicitati, prin trimiterea unei cereri in acest sens catre operator, rectificarea datelor cu caracter
personal care sunt inexacte, suplimentarea datelor cu caracter personale in situatia in care acestea
sunt incomplete sau stergerea datelor dumneavoastra cu caracter personal in situatiile in care (i)
datele cu caracter personal nu mai sunt necesare scopului lor initial (si nu exista un nou scop legal
pentru prelucrare), (ii) baza legala a prelucrarii o reprezinta consimtamantul persoanei vizate, iar
persoana vizata isi retrage consimtamantul, si nu exista niciun alt temei legal pentru prelucrare, (iii)
persoana vizata isi exercita dreptul la opozitie si operatorul nu are motive in favoarea continuarii
prelucrarii care prevaleaza, (iv) datele cu caracter personal au fost prelucrate ilegal, (v) stergerea
este necesara pentru respectarea legislatiei UE sau din Romania, sau (vi) datele cu caracter personal
au fost colectate in legatura cu oferirea de servicii ale societatii informationale oferite catre copii
(daca este cazul), pentru care consimtamantul este guvernat de reguli speciale;
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si Financiar-Contabil privind protectia datelor cu character personal si de
a proteja si a preveni incidente de securitate ce implica datele cu caracter
personal.
2. Responsabilitatile privind accesul, prelucrarea §i protectia datelor cu caracter personal, precum gi
cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor activitati.

Procedura specifica de acces, prelucrare §i protectie a datelor cu caracter personal prezintd masurile
de protectie luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele
cu caracter personal, viaja privata si alte drepturi fundamentale si interese legitime ale persoanelor
ale caror date au ajuns in posesia ALGORITHM RESIDENTIAL S3 S.R.L.
DOMENIUL: Procedura se aplicd in cadrul activititii de prelucrare protective si stocare a datelor
personale. Procedura se aplici, corespunzitor competenielor, de catre:
- personalul desemnat din cadrul departamentelor Resurse Umane si Financiar-Contabil,
( - structura responsabila cu protectia datelor personale;
- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;
TERMENI $I DEFINITII:
GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeazi in mod unic o
persoand fizicd, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoand fizicd identificatd sau
identificabild; o persoani identificabili este acea persoand care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai mulgi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Numir de identificare national — numaérul prin care se identifici o persoani fizici in anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria i
numdarul actului de identitate, numarul pasaportului, al permisului de conducere, numirul de
asigurare sociala de sanitate;
Date anonime - date care, datoritd originii sau modalititii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabila;
Operator - Persoana fizicé sau juridicd, autoritatea publicd, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;
Persoand imputernicita de cétre operator - o persoana fizicé sau juridica, de drept privat ori de drept
public, inclusiv autoritétile publice, institutiile §i structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;
Responsabilul cu protectia datelor — persoana desemnata cu:
Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;
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protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal i privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L.a adoptat mésuri tehnice §i organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii,
modificirii, dezvaluirii sau accesului neautorizat. in acest sens au fost desemnate, la nivelul
ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea dispozitiilor
Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L.a luat masuri de stocare in sigurantd a informatiilor
privind date cu caracter personal, astfel incdt sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.

2.1 SCOPUL

Accesul la datele specifice HR si Financiar-Contabilitate este controlat si protejat atat fizic (locuri
inchise), cat si electronic cu acces predefinit, respectiv garantarea accesului numai pentru
persoane/angajati cu atributii de serviciu in acest sens.

2.2 RESPONSABILITATI

Angajatii din Departamentul Resurse Umane vor urmari/indeplini/implementa pasii/etapele din
aceasta procedura.

Responsibilitatile includ:

Comunicarea prezentei catre angajatii Departamentelor Resurse Umane si Financiar-Contabil;
Stabilirea obiectivelor pentru implementarea prezentei;

Sprijinul continuu in indeplinirea masurilor descrise in prezenta;

Asigurarea disponibilitatii informatiilor si a formarii celor mai bune practici, inclusiv a gradului de
constientizare a securitatii, angajatilor a caror loc de munca necesita accesul la acestea;

Pastrarea unui registru/ a unei evidente a fluxului de procesare a documentelor folosite conform
atributiilor de servicu si sau in indeplinirea obligatiilor contractuale si completarea periodica a
acestuia;

Informarea Responsabilului cu Protectia Datelor cu Caracter Personal in legatura cu documentele/
informatiile care contin date cu caracter personal al caror flux nu a fost reglemantat in registru/
evidenta fluxului de procesare a documentelor care contin date cu caracter personal.

Este interzisa orice divulgare in orice forma a documentelor care contin date cu caracter personal,
precum si orice informatie cu caracter personal cuprinsa in acestea in alte scopuri decat cele
realizarii atributiilor de serviciu sau indeplinirii cerintelor legale.

3. Regulile generale de protectie a datelor cu caracter personal

In scopul realizarii atributiilor de serviciu sau indeplinirii cerintelor legale intocmirea, primirea,
pastrarea, accesarea, transmiterea, transportul, utilizarea si predarea documentelor care contin date
cu caracter personal se fac exclusiv de catre salariati instruiti cu privire la regulile de protectie a
datelor cu caracter personal, dupa cum urmeaza:

Intocmirea.

Documentele intocmite pentru salariati la nivelul serviciilor au regimul documentelor care contin
date personale si sunt supuse regulilor de protectie a datelor cu caracter personal.

Primirea.

Primirea documentelor care contin date cu caracter personal se face cu promptitudine si cu
indeplinirea imediata a procedurilor de pastrare sau de utilizare.

Pastrarea.
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3.1 Date cu caracter personal gestionate in cadrul departamentului
Resurse Umane
In cadrul ALGORITHM RESIDENTIAL S3 S.R.L. au fost identificate documente care contin date
cu caracter personal, care trebuie protejate in mod corespunzator, precum: CV-uri, contracte de
munca, adeverinte, copii acte, calificari, documente privitoare la pregatirea la locul de munca etc.
In vederea pastrarii unei evidente clare a categoriilor respective de date, s-a intocmit un registru
dedicat departamentului de Resurse Umane pentru tipurile de documente prelucrate precum si
fluxul lor de procesare - Anexa Nr. 1. Registrul va contine urmatoarele:
Tip document — documentul procesat;

Etapa - etapa de procesare in care se afla documentul;
Scopul prelucrarii — conform consimtamant/cerintele legale, se pastreaza scopul, nu se modifica;
Baza legala — se respecta prevederile legale fara a a duce modificari;
Emitent — expeditorul documentelor care contin date cu caracter personal;

( Destinatar — cel care primeste si transmite catre Utilizator;
Utilizatori - persoana/departamentul care foloseste informatia;
Proprietar — persoana responsabila de pastrarea informatiei ;
Drepturi de acces — apar in momentul in care datele au fost colectate si pastrate si intra in fluxul
intern de procesare a documentelor care contin date cu caracter personal;
Forma de pastrare — fizica sau electronica;
Locul de pastrare — partitia de pe server (pentru forma electronica) sau locul in incinta societatii
(pentru forma fizica);
Termen de pastrare — durata de timp pentru care se pastreaza predeinita pentru fiecare tip de
document;
Conditii stergere — la termenul predefinit d¢ ALGORITHM RESIDENTIAL S3 S.R.L., la cerere
(drepturile persoanei vizate);
Masuri de securitate — usi / dulapuri inchise cu cheija, acces controlat in incinta societatii, paznici;
Transfer date — pentru indeplinirea unor prevederi legale si sau furnizarea beneficiilor (servicii
medicale, servicii sportive, etc).

21.12.PROCEDURA SPECIFICA PRIVIND UTILIZAREA INTERNETULUI SI A E-MAIL-
ULUI

CONTINUTUL PROCEDURII:

SCOP: Aceasta politica stabileste:

un set unitar de reguli care reglementeazi utilizarea internetului si a e-mail-ului in cadrul societatii
ALGORITHM RESIDENTIAL 83 S.R.L., conform legislatiei europene prin aplicarea
Regulamentului nr. 679/2016.

Responsabilitafile privind utilizarea internetului §i a e-mail-ului in cadrul societatii ALGORITHM
RESIDENTIAL 83 S.R.L., precum si cele privind intocmirea, avizarea $i aprobarea documentelor
aferente.

Procedura privind utilizarea internetului §i a e-mail-ului in cadrul societifii ALGORITHM
RESIDENTIAL 83 S.R.L., prezinta masurile luate de ALGORITHM RESIDENTIAL S3 S.R.L.
pentru a proteja drepturile pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter
personal, conform legislatiei europene prin aplicarea Regulamentului nr. 679/2016 si interesele
legitime ale acestor persoane ale caror date au ajuns in posesia firmei ALGORITHM
RESIDENTIAL S3 S.R.L..
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Prelucrarea datelor cu caracter personal - orice operafiune sau set de

operatiuni care se efectueazd asupra datelor cu caracter personal, prin
mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea,
adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea citre terji prin
transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau
distrugerea;
Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelasi
timp protectia datelor cu caracter personal ,incepdnd cu momentul conceperii si in mod
implicit” (by design and by default);

Utilizator - orice persoana care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

( 3.CONDITII DE LEGITIMITATE

; ALGORITHM RESIDENTIAL 83 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind mésuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiinjarea,
organizarea si functionarea Autoritétii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparenta

Procedura privind utilizarea internetului si a e-mail-ului in cadrul societitii ALGORITHM
RESIDENTIAL S3 S.R.L. este disponibilda ca anexd a Regulamentului de Ordine Interiocara
ALGORITHM RESIDENTIAL S3 S.R.L.

1.3 Revizuiri periodice

O revizuire periodici va fi intreprinsd anual de cétre structurile responsabile cu asigurarea
securiti{ii §i va reanaliza:

- indeplinirea scopului declarat

- posibile imbunétatiri ale Procedurii privind utilizarea internetului si a e-mail-ului in cadrul
societdtii ALGORITHM RESIDENTIAL S3 S.R.L. - prezenta procedurd respectd in continuare
cadrul legislativ in vigoare

2. Reguli Generale

Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri §i
politici de securitate prin care si se asigure nivelul minim de securitate prevazut in legislatia
nationald referitoare la protectia datelor cu character personal si ludnd in considerare deciziile
ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
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Angajatii infeleg faptul cd nu au nici un drept de confidentialitate
personald in orice chestiune stocatd, creatd, primitd sau trimisid prin
sistemul de e-mail al Societitii (se aplica inclusiv in situatia folosirii mail-ului personal)
Societatea, la discretia sa ca proprietar al sistemului de e-mail, isi rezerva si isi poate exercita
dreptul de a monitoriza, accesa, prelua si terge orice confinut stocat in, creat, primit sau trimis prin
sistemul de e-mail, din orice motiv §i fard permisiunea unui angajat.
Chiar daca angajatii folosesc o parold pentru a accesa sistemul de e-mail, confidentialitatea oricirui
mesaj stocat in, creat, primit sau trimis de la sistemul de e-mail nu poate fi asigurat. Utilizarea
parolelor sau a altor mésuri de securitate nu diminueazi in nici un fel drepturile Societitii de a
accesa materialele din sistemul sau sau de a crea drepturi de confidentialitate ale angajatilor in
mesajele si fisierele din sistem. Orice parola folosita de angajati trebuie si fie dezviluita citre o

persoand din conducerea Societitii sau unui departament organizational, deoarece este posibil ca
fisierele de e-mail si fie accesate de Societate in lipsa unui angajat.

Angajatii trebuie sa fie constienti de faptul ca stergerea tuturor mesajelor sau fisierelor de e-mail nu
va elimina cu adevirat mesajele din sistem. Toate mesajele de e-mail sunt stocate intr-un sistem
central de back-up in cursul normal al gestiondrii datelor.

Chiar daci Societatea are dreptul de a accesa si de a citi orice mesaje de postd electronica, acele
mesaje ar trebui sa fie totusi tratate ca confidentiale de citre alti angajati si accesate numai de
destinatarul final. Angajatii nu sunt autorizati sa preia sau si citeasc3 mesajele de e-mail care nu le
sunt destinate. Orice exceptie de la aceastd politica trebuie sd primeasca aprobarea prealabilad a
conducerii Societatii.

Angajatii pot utiliza conexiunea la internet a companiei pentru urmétoarele scopuri:

Indeplinirea sarcinilor de serviciu,

Utilizarea informatiilor pentru imbunitatirea activitatii

Societatea nu restrictioneazd accesul angajatilor la site-urile web, dar se asteapta ca angajatii si
foloseascad internetul in scopul indeplinirii atributiilor, iar nu in scopuri personale si sd rimani
productivi la locul de munca in timpul utilizérii internetului.

Orice utilizare a internetului trebuie sd respecte Politicile de protectie a datelor cu caracter personal
ale ALGORITHM RESIDENTIAL S3 S.R.L..

Consecinte

Nerespectarea prezentei Politici de cétre angajatii companiei sau alfi colaboratori externi poate
conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea
contractelor §i, in functie de circumstante, acfionarea in instan{d pentru recuperarea integrald a
prejudiciilor aduse Societatii ca urmare a nerespectarii prezentei Politici. Cand exista suspiciunea
unor activitati ilegale (cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea,
transferul bazelor de date), Societatea va denunta activitatea infractionala organelor legii pentru
tragerea la raspundere penala a faptuitorului.

Prezenta Politici va fi adusd de cétre conducerea Societdtii la cunostinfa tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.

Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucirilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ar trebui si fie adresata
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ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucriarii
Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeazi in mod unic o
persoand fizicd, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoand fizica identificatd sau
identificabild; o persoana identificabild este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu caracter
special) = numere prin care se identifica o persoana fizicd in anumite sisteme de evidenta si care au
aplicabilitate generala, cum ar fi: codul numeric personal, seria §i numarul actului de identitate,
numdrul pasaportului, al permisului de conducere, numdrul de asigurare sociali sau de sinitate;

Date anonime - date care, datoritd originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabild

Operator - Persoana fizica sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicitd de cétre operator - o persoana fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritéfile publice, institutiile §i structurile teritoriale ale acestora, care prelucreazi
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea i consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin in
referitoare la protectia datelor;

Monitorizarea respectérii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functionarii acesteia;

Cooperarea cu autoritatea de supraveghere;

Asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelasi
timp protecfia datelor cu caracter personal ,incepind cu momentul conceperii si in mod
implicit” (by design and by default);

Utilizator - orice persoand care actioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

Algonihm Residential 83 SRL C UL 37409960 BANCA COMERCIALA ROMANA - Sucursala Panteliomn Tel 0314 334 452
Calea Vitan nr. 242 Reg. Com J40/5481,2017 RO97RNCB0087157546060001 -Ron Fax 0314 334 451
Bucurest Sector 3 031295 RO70RNCBO087157546060002 - EUR algorithm residential @ gmail com

algonthmresidential ro



Alg

-
M

T,

(;ﬁth m S.C 14LGO.RI THM R-ESIDEJV:T TIAL S 3 SRL e E
Residential $3 s.aL. Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, xome w  woms o v ome o

Camerele C3, C4, C5, Sector 3.

3.4. Localizarea datelor prelucrate conform prezentei proceduri
Localizarea datelor se face in contul de facebook/alte retele de socializare
al fiecdrei pagini de brand si pe email in situatia in care agentia de digital trimite cétre echipa de
Marketing detalii cu privire la mesajele primite pe oricare dintre paginile din retelele de socializare.
Accesul la serverul companiei pentru stocarea datelor este restrictionat, serverul se afld pozitionat in
camera serverelor, camera cu acces controlat si respectd toate cerinele de securitate conform
Regulamentul (UE) 2016/679.
3.5. Temeiul prelucririi datelor conform prezentei proceduri
Interes legitim.
3.6. Perioada de stocare a datelor conform prezentei proceduri
Perioada de stocare a datelor cu caracter personal, colectate conform prevederilor prezentei
proceduri, este nedeterminatai si tine de politica retelelor de socializare.
3.7. Descrierea generalé a masurilor tehnice §i organizationale pentru asigurarea securititii

Gestionarea refelelor de socializare se face in baza unui contract de prestiri servicii cu agentia de
digital. Accesul la zona de administrare a paginii este limitat atit in interiorul echipei de marketing
cét si la prestatorul de servicii.

Conturile de brand sunt gestionate prin conturile personale de facebook ale celor care au roluri de
Admin sau Editor.

4. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL 83 S.R.L. garanteazi ci asigurd respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale vor respecta procedurile in vigoare in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.,
proceduri ce sunt disponibile ca anexe la Regulamentul de Ordine Interioara ALGORITHM
RESIDENTIAL S3 S.R.L.

21.14. NOTA DE INFORMARE CU PRIVIRE LA PRELUCRAEA DATELOR CU
CARACTER PERSONAL PE PAGINA DE FACEBOOK
https://www.facebook.com/Algorithm-Residential-83-1996693787026530/

Ultima actualizare: 02 martie 2019

A. INFORMATII DESPRE OPERATOR

Algorithm Residential S3 S.R.L. cu sediul in Bucuresti, Sector 3, Calea Vitan nr. 242, Camerele C3,
C4 si C5, parter, telefon 031/433.44.52, finmatriculati la Registrul Comerfului sub nr.
J40/5481/19.04.2017, cod fiscal 37409960.

In administrarea si exploatarea paginii noastre de Facebook https://www.facebook.com/Algorithm-
Residential-S3-1996693787026530/, (denumita in continuare “PAGINA™) colectam si prelucrdm de
la dumneavoastrd diferite categorii de date cu caracter personal, in calitatea dumneavoastra de
utilizator al acestei pagini. Conform legislatiei Uniunii Europene cu privire la protectia datelor cu
caracter personal, acest aspect ne confera calitatea de operator de date pentru aceste date cu caracter
personal.

Acordam o atentie deosebiti protectiei datelor dumneavoastrd cu caracter personal. In aceasta Nota
de informare cu privire la prelucrarea datelor cu caracter personal, va punem la dispozitie informatii
importante despre modul in care colectdm s§i prelucrim datele dumneavoastra cu caracter personal
ca urmare a interactiunii cu pagina noastra.

Daci aveti intrebari cu privire la acest document sau la alte aspecte legate de prelucrarea datelor cu
caracter personal, va rugdm si ne contactati folosind informatiile din acest document.
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C. DIVULGAREA DATELOR DUMNEAVOQASTRA CU CARACTER
PERSONAL
Datele dumneavoastra cu caracter personal vor fi divulgate doar in scopurile si cétre terfii descrigi
mai jos. Vom lua toate misurile necesare pentru a ne asigura ci datele dumneavoastrd personale
sunt prelucrate, securizate si transferate in conformitate cu legislatia aplicabila. Categoriile de terti
cdtre care putem divulga datele dumneavoastra personale sunt:

a) Societdfi care ne furnizeazi produse §i servicii (imputernicifi ai nostri), cum ar fi furnizorii
de sisteme IT si furnizorii de servicii de asistentd aferenti, inclusiv arhivarea de emailuri,
furnizorii de servicii de telecomunicatii, realizare copii de rezerva si recuperare in caz de
dezastru, servicii de securitate informatica.

b) Facebook, care este operator pentru datele dumneavoastra personale

c) Alte entitdfi, cum ar fi autoritdtile si institutiile publice, contabilii, auditorii, avocatii si alti
constlieri profesionali externi, in cazul in care activitatea acestora necesitd cunoasterea acestora sau
in cazul in care legea ne impune si le divulgam.

Situatiile in care putem divulga datele dumneavoastra catre terfi pot fi i urmétoarele:

a) Ne solicitati sa facem aceasta sau ne dati acordul dumneavoastra in acest sens

b) Este in interesul nostru legitim sa facem acest lucru, pentru a ne administra, extinde sau dezvolta
activitatea, respectdnd in acest caz prevederile Regulamentului European 679/2016 si legislatia
conexa.

c) Avem obligatia de a dezvalui datele dumneavoastrd personale pentru a respecta o obligatie
legald, orice solicitare legala din partea autoritatilor guvernamentale sau executive si dupd cum
poate deveni necesar pentru a indeplini anumite cerinte de securitate nationald sau de aplicare a
legii sau de a preveni anumite activitii ilegale.

Tertii cérora le divulgdm datele dumneavoastrd personale conform specificatiilor de mai sus sunt
limitati (prin lege si prin contract) in ceea ce priveste modul cum pot utiliza datele dumneavoastra
personale in scopurile specifice definite de OPERATOR. Ne vom asigura ci orice terti cu care
alegem sd partajim datele dumneavoastra personale sunt supusi obligatiilor de confidentialitate si
securitate conform cu legislatia aplicabild. Totusi, pentru evitarea oricdrui dubiu, precizam ci
aceastd prevedere nu se aplicd in cazul in care divulgarea nu este decizia noastra, inclusiv in ceea ce
priveste prelucrarea datelor dumneavoastra personale efectuata de Facebook.

Datele dumneavoastrda personale pot fi distribuite citre orice societate cu care avem relafii
contractuale, in situatia in care este in interesul nostru legitim pentru scopuri administrative interne
(de exemplu: stocare de date, CRM, servicii IT) sau pentru auditarea gi monitorizarea proceselor
noastre interne.

Cu exceptia cazurilor detaliate mai sus, nu vom divulga, comercializa sau imprumuta niciun dintre
datele dumneavoastra personale vreunui terf fard a va anunta.

D. TRANSFERURI DE DATE CU CARACTER PERSONAL iN AFARA UNIUNII EUROPENE
In general, prelucrim datele dumneavoastri personale doar in Unjunea Europeana. In cazul in care
totusi va exista situatia care sa impuna transferarea datelor cu caracter personal citre parteneri sau
imputernicifi ai nostri din afara Uniunii Europene, vom lua mésuri adecvate pentru a ne asigura ca
cei care primesc datele cu caracter personal le protejeazi in mod adecvat.

E. DREPTURILE DUMNEAVOASTRA

in calitate de persoani vizata de prelucrarea datelor cu caracter personal, aveli o serie de drepturi
legale, conform cu legislatia europeana si cea roména,

In contextul prelucrarii datelor dumneavoastra cu caracter personal, avei urmitoarele drepturi:
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abuzive. Luam toate masurile rezonabile pentru a asigura
confidentialitatea datelor cu caracter personal, inclusiv prin luarea de
masuri adecvate de natura tehnici si organizatorica.
Datele dumneavoastrd cu caracter personal ajung la noi prin intermediul unui transfer prin internet.
Depunem eforturi sustinute pentru a proteja aceste informatii, totusi va rugim si refineti ca
schimburile de informatii folosind conexiuni la internet nu sunt 100% sigure, in consecintd, nu
putem garanta securitatea datelor dumneavoastra in momentul transmiterii lor prin internet (deci va
rugdm s refinefi ci aceasta transmitere se face pe riscul dumneavoastra), insd vi asigurdm ci, odata
ce datele dumneavoastra ajung la noi, utilizim metode si proceduri stricte pentru a le proteja.
G. ACTUALIZARI ALE ACESTEI NOTE DE INFORMARE
ALGORITHM RESIDENTIAL S3 S.R.L. isi rezerva dreptul de a modifica aceasta politica
unilateral ori de cate ori considera ca este nevoie (de exemplu in urma unor modificiri legislative
relevante). In cazul in care se fac modificari ale prezente1 Politicc ALGORITHM RESIDENTIAL
S3 S.R.L. le va face cunoscute prin intermediul paginii noastre FACEBOOK. incurajam utilizatorii
sd verifice aceastd pagina periodic pentru a fi informati despre ultimele noutiti in ceea ce priveste
Politica noastrd de confidentialitate a prelucrarii datelor cu caracter personal.

H. DATE DE CONTACT

Pentru orice intrebiri cu privire la informatiile continute in aceasta Nota de informare sau cu privire
la prelucrarea datelor dumneavoastrd personale de catre noi, precum si pentru orice cerere de
exercitare a drepturilor dumneavoastra in calitate de persoani vizatd, vd rugdm si vi adresati la:
Email: algorithm.residential.dpo@gmail.com

Adresd: Calea Vitan nr.242, Sector 3, Bucuresti.

21.15. POLITICA GENERALA DE CONFIDENTIALITATE

in baza prevederilor Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal i privind libera circulatie a acestor date (GDPR).
Prezenta Politicd de confidentialitate vizeazi clienfii ALGORITHM RESIDENTIAL S3 S.R.L.,
utilizatorii serviciilor noastre online, respectiv vizitatorii website-ului nostru.

ALGORITHM RESIDENTIAL S3 S.R.L. depune eforturi pentru a asigura protectia
confidenfialitatii datelor Dumneavoastra personale in calitate de persoand vizatd atunci cénd
utilizati serviciile noastre. In acest sens, prin prezenta politicd stabilim atdt modul in care datele
Dumneavoastrd cu caracter personal vor fi procesate, drepturile pe care le aveti ca si persoana
vizatd, dar si modul in care acestea vor fi protejate. Orice modificiri efectuate in cadrul prezentei
Politici de confidentialitate pot fi gasite daca vizitati website-ul nostru.

ALGORITHM RESIDENTIAL 83 S.R.L. se aliniaza prevederilor Regulamentului nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (GDPR) si prin prezenta Politica generala de Cnfidentialitate
vom puncta cateva aspecte importante.

1.Scopul utilizarii datelor cu caracter personal in calitate de persoana vizata

Prin furnizarea datelor Dumneavoastra cu caracter personal, in calitate de persoana vizata va
exprimati acordul expres si neechivoc cu privire la utilizarea de catre ALGORITHM
RESIDENTIAL S3 S.R.L. a datelor colectate in urmatoarele scopuri:

Pentru a mentine informati clientii / potentialii clienti, on-line si off-line, caz in care se vor colecta
date cu caracter personal, conform politicii de cookies prezente pe site (on-line), respectiv conform
documentelor agreate (off-line);
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cu exceptia cazului in care acest lucru se dovedeste imposibil sau

presupune eforturi disproportionate.
Dreptul la stergerea datelor ("dreptul de a fi uitat") inseamna ca aveti dreptul de a solicita sa va
stergem datele cu caracter personal, fara intarzieri nejustificate, in cazul in care se aplica unul dintre
urmatoarele motive: acestea nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate; va retrageti consimtamantul si nu exista niciun alt temei juridic pentru
prelucrare; va opuneti prelucrarii si nu exista motive legitime care sa prevaleze; datele cu caracter
personal au fost prelucrate ilegal; datele cu caracter personal trebuie sterse pentru respectarea unei
obligatii legale; datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale.
Dreptul la restrictionarea prelucrarii poate fi exercitat in cazul in care persoana vizata contesta
exactitatea datelor, pe o perioada care ne permite verificarea corectitudinii datelor; prelucrarea este
ilegala, iar persoana se opune stergerii datelor cu caracter personal, solicitand in schimb
restrictionarea; in cazul in care ALGORITHM RESIDENTIAL S3 S.R.L. nu mai are nevoie de
datele cu caracter personal in scopul prelucrarii, dar persoana i le solicita pentru constatarea,

( exercitarea sau apararea unui drept in instanta; in cazul in care persoana vizata s-a opus prelucrarii

pentru intervalul de timp in care se verifica daca drepturile legitime ale operatorului prevaleaza
asupra celor ale persoanei respective.
Toate aceste drepturi pot sa fi exercitate printr-o cerere scrisa, semnata si datata, transmisa la sediul
nostru sau la adresa de email office@algorithmresidential.ro .
In plus, incepand cu 25 mai 2018, daca aveti nemultumiri sau intrebari legate de prelucrarea datelor
personale va puteti adresa Responsabilului pentru protectia datelor la adresa
algorithm residential. dpo@gmail.com. Plangeri referitoare la prelucrarea datelor personale pot fi
adresate Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
3.Transferul de date
ALGORITHM RESIDENTIAL S3 S.R.L. nu va transfera, vinde sau oferi la schimb datele
Dumneavoastra catre terti pentru scopuri de marketing, sau alte scopuri, cu exceptia celor impuse de
lege.
4 Securitatea datelor Dumneavoastra
p ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri tehnice §i organizatorice pentru asigurarea
. unui nivel de protectie si de securitate adecvat in cadrul operatiunilor efectuate asupra datelor cu
caracter personal prin limitarea accesului neautorizat, ori impotriva pierderii sau manipularii
neautorizate a datelor. In plus, in acord cu evolutia tehnologiei in materie informatica, depunem
eforturi continue in scopul adaptarii masurilor de securitate.
5.Utilizarea datelor personale
Vom utiliza datele personale numai pentru scopul in care au fost colectate. Vom pistra aceste
informatii pentru perioada specificatd la art. 1 de mai sus. Accesul la datele personale este strict
limitat personalului ALGORITHM RESIDENTIAL S3 S.R.L..
6.Responsabilitate
ALGORITHM RESIDENTIAL S3 S.R.L. este responsabila pentru conformitatea cu GDPR cat si
pentru principiile stabilite in aceasta Politica. ALGORITHM RESIDENTIAL S3 S.R.L. va mentine
sub responsabilitatea sa un registru in care va tine o evidenta a procesarii datelor cu caracter
personal si scopul pentru care au fost colectate iar acolo unde este necesar va pune informatiile la
dispozitia autoritatilor de supraveghere.
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Bucuresti, strada , in data de . ALGORITHM

RESIDENTIAL S3 S.R.L. doreste sa surprinda imagini cu participantii la
evenimentul din , care doresc, imagini pe care sa le utilizeze in diverse medii si
campanii (de marketing) precum si in scop de reclama si publicitate, promovand astfel prin asociere
atat propriile produse/servicii, pe cele ale tertilor parteneri cat si imaginea/imaginile persoanelor
care isi dau acordul in acest sens;

v Subsemnata / ul sunt de acord ca imaginea mea sa fie surprinsa si
fixata de personalul ALGORITHM RESIDENTIAL 83 S.R.L. si/sau subcontractat de
ALGORITHM RESIDENTIAL 83 S.R.L. in acest sens, pe orice tip de suport / mediu de stocare
(denumita in continuare ,opera foto” sau ,operele foto™) si sa fi exploatata de ALGORITHM
RESIDENTIAL S3 S.R.L., in conditiile prezentului acord, fara nicio restrictie;

prin urmare, in deplina cunostinta de cauza,

) v Subsemnata / ul prin semnarea prezentului acord, cesionez catre

{ ALGORITHM RESIDENTIAL S3 S.R.L,, cu titlu gratuit, in mod exclusiv, irevocabil, permanent si
definitiv, toate drepturilor patrimoniale de autor aferente operelor foto continand imaginea mea (ce
vor fi realizate/surprinse si fixate de personalul ALGORITHM RESIDENTIAL S3 S.R.L. si/sau

subcontractat de ALGORITHM RESIDENTIAL 83 S.R.L. in acest sens, pe orice tip de suport /
mediu de stocare, astazi data de __.__.2018 ) respectiv dreptul de a autoriza, de a interzice sau de a
proceda la:
reproducerea operei foto (realizarea, integrald sau partiala, a uneia ori a mai multor copii ale operei
foto, direct sau indirect, temporar ori permanent, prin orice mijloc si sub orice formi, inclusiv
realizarea oricérei inregistréri a operei foto, precum si stocarea permanent ori temporari a acesteia
cu mijloace electronice);
ii. comercializarea si distribuirea repetata si continua a operei foto (vinzarea sau orice alt mod de
transmitere, cu titlu oneros ori gratuit, a originalului, reproducerilor sau a copiilor operei foto,
precum si oferirea publica a acestora). Vanzarea se va realiza fara epuizarea dreptului de distribuire,
caracterul repetitiv si continuu fiind in mod expres atribuit si confirmat de Cedent;

( iii. inchirierea operei foto (punerea operei foto la dispozitia tertilor spre utilizare, pentru un timp
limitat si pentru un avantaj economic sau comercial direct ori indirect);
comunicarea publicd, direct sau indirect, a operei foto, prin orice mijloace, inclusiv prin punerea
operei foto la dispozitia publicului, astfel incat sa poata fi accesaté in orice loc si in orice moment
ales, in mod individual, de cétre public (comunicare a operei foto, realizatd direct sau prin orice
mijloace tehnice, facutd intr-un loc deschis publicului, inclusiv orice altd modalitate publica de
prezentare directd a operei foto, expunerea publica a operei foto, proiectia publica a operei foto,
prezentarea intr-un loc public, prin intermediul inregistrarilor. De asemenea, se va considera ca
fiind publicd orice comunicare a operei foto, prin mijloace cu fir sau fard fir, realizatd prin 2
punerea la dispozitia publicului, inclusiv prin internet sau alte retele de calculatoare, astfel incét
oricare dintre membrii publicului sa poatd avea acces la aceasta din orice loc sau in orice moment
ales in mod individual);
adaptarea, transformarea (inclusiv alaturarea operei foto unei alteia, editarea, completarea,
modificarea) tiparirea si publicarea operei foto.
Precizari, conditii, limite si restrictii de exercitare a drepturilor cesionate:
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Subsemnata/ul , in calitate de
persoana vizata, iau act de faptul ca conform GDPR, privitor la datele
personale furnizate am urmétoarele drepturi:
Dreptul de a fi informat se refera la obligatia de a furniza “informatii corecte de procesare”, de
obicei printr-o notificare privind confidentialitatea. Acesta subliniaza nevoia de transparenta in ceea
ce priveste modul in care utilizati datele cu caracter personal.
Conform Articolului 13: "Informatii care se furnizeazi in cazul in care datele cu caracter personal
sunt colectate de la persoana vizatd”, Alineatul 1, este obligatoriu furnizarea urmitoarelor
informatii:
identitatea si datele de contact ale operatorului, respectiv reprezentantului;
datele de contact ale responsabilului cu protectia datelor (DPO);
scopurile prelucrdrii datelor cu caracter personal, precum si temeiul juridic al prelucririi (baza
legala);
interesele legitime aleului operator sau ca o tera parte — Legalitatea prelucrarii;
destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
( intentia de a transfera date cu caracter personal citre o fard ter{d i care sunt garantiile cd acest
transfer este perfect legal si nu lezeaza interesele persoanei vizate;
in plus, in momentul in care au fost obfinute deja datele cu caracter personal, conform Articolului
13, Alineatul 2, operatorul trebuie sa furnizeze persoanei vizate o serie de informatii suplimentare,
necesare pentru a asigura transparenta prelucrarii:
perioada de retinere a datelor sau criteriile folosite pentru a stabili aceasta perioadi;

dreptul la rectificare, stergere, restrictionare, obiectii;

dreptul la portabilitatea datelor;

dreptul de a retrage consimjamaéntul in orice moment, daca este cazul;

dreptul de a depune o pldngere la o autoritate de supraveghere;

dacd solicitarea face parte dintr-o cerintd sau obligatie legala sau contractuald §i posibilele
consecinte ale nefurnizarii;

existenta unui proces automat de [uare a deciziilor ( incluzind profilarea) si modul in care sunt luate
deciziile, semnificatia si consecintele acestora.

Potrivit Articolului 15: "Dreptul de acces de citre persoana vizatd”, pot fi solicitate urmitoarele
tipuri de informatii:

care e scopul prelucririi datelor personale?

ce categorii de date cu caracter personal sunt in cauza;

care sunt destinatarii cirora le-au fost furnizate datele cu caracter personal;

care este perioada pentru care vor fi stocate datele cu caracter personal;

dreptul la rectificare, stergere, obiectie sau restrictie;

dreptul de a depune o plangere la o autoritate de supraveghere;

in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice informatii
disponibile cu privire la originea lor.

Conform Articolului 16: “Dreptul la rectificare” — "Persoana vizati are dreptul de a obtine de la
operator, fard intdrzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc. Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizati are dreptul
de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare.”
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