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Capitolul 21:PROCEDURILE S$I POLITICILE ALGORITHM RESIDENTIAL S3 S.R.L.
REFERITOARE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

21.1. Proceduri privind folosirea dispozitivelor personale in maipularea datelor cu caracter
personal, inclusiv mésurile de sigurant{i impuse;

21.2. Procedura privind redactarea, evidenta, circuitul (manipularea) si transportul
documentelor care confin date cu caracter personal;

21.3. Procedurii specifici de acces, prelucrare si protectie a datelor cu caracter personal;

21.4. Proceduri specifici ce reglementeazi activitatea de solutionare a petitiilor/solicitdrilor
din partea persoanelor interesate;

21.5. Procedura privind protectia i securitatea sistemelor informatice unde se stocheaza si
prelucreazi date cu caracter personal;

21.6. Politica de secturitate a datelor cu caracter personal;

21.7. Procedura de rispuns la incidentele privind datele cu caracter personal, inclusiv in
legituri cu Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter
Personal;

21.8. Procedurii privind retentia datelor cu caracter personal, colectate si prelucrate;

21.9. Politica privind supravegherea prin mijloace video;

21.10. Proceduri privind depunerea de C.V.-uri pentru procesul de angajare;

21.11. Procedurd privind protectia datelor cu caracter personal — resurse umane si birou
financiar-contabil;

21.12. Proceduri specifica privind utilizarea internetului si a e-mail-ului;

21.13. Proceduri privind gestionarea conturilor de pe regfelele de socializare si de comunicare
online;

21.14. Notii de informare cu privire la prelucrarea datelor cu caracter personal pe pagina de
Facebook;

21.15. Politica generali de confidentialitate;

21.16. Draft acord expres privind utilizarea imaginii de citre Algorithm Residential S3 S.R.L.
21.17. Nota de informare/acord privind prelucrarea datelor cu caracter personal — angajati;
Capitolul 22: DISPOZITII FINALE
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Capitolul 1.

DISPOZITII GENERALE

Prevederile prezentului Regulament se aplica tuturor angajatilor societatii
ALGORITHM RESIDENTIAL S3 S.R.L., indiferent de natura si durata raporturilor de
munca.

Prezentul Regulament intern, stabileste intr-o maniera clara drepturile si obligatiile
conducerii si ale salariatilor societatii, precum si aspect legate de disciplina muncii — sanatate si
securitate in munca, timp de lucru, sanctiuni disciplinare, compensatii si beneficii salariale.

Personalul care lucreaza in cadrul companiei este obligat sa respecte regulile de disciplina
specifice locurilor de munca unde isi desfasoara activitatea.

Prevederile Regulamentului intern se aplica tuturor salariatilor angajati cu contract de
munca indiferent de tipu! acestuia (ex. pe perioada nedeterminata, determinat sau pe timp partial) si
indiferent de functia pe care o detin si de data angajarii.

Dispozitiile Regulamentului produc efecte pentru toti salariatii din cadrul companiei de la
data aducerii la cunostinta. Nou-angajatii vor lua la cunostinta prevederile prezentului in primele
zile de la angajare.

Avand in vedere caracterul dinamic al Societatii, este posibil ca unele prevederi ale
prezentului Regulament sa se modifice inainte de revizuirea lui. In acest caz, deciziile sau
reglementarile elaborate de catre conducerea societatii devin obligatorii si au caracter de

anexa la prezentul regulament din momentul comunicarii catre angajati.
Conducerea are obligatia de a aduce la cunostinta salariatilor prevederile prezentului

Regulament Intern si de a asigura intelegerea si conformarea la acestea. Dispozitiile prezentului
Regulament intern se modifica ori de cate ori conditiile o cer. Modificarile intervenite vor fi aduse
la cunostinta salariatilor.

Orice incalcare a prevederilor prezentului Regulament Intern va fi adusa la cunostinta
conducerii.

Capitolul 2.
VALORILE SOCIETATII
Valorile companiei:
Eficienta: ca angajat al ALGORITHM RESIDENTIAL S3 S.R.L.

inteleg sa contribui eficient avand in vedere raportul calitate/durata timpului, la
cresterea companiei.

Individualitatea: imi oferd un loc de munca placut, o pozitie potrivitad pentru
aptitudinile mele, imi oferd sansa sd am rezultatele agteptate si mé ajutd si ma
dezvolt profesional pentru viitor.

Naturaletea: societatea ma incurajeaza si fiu deschis si sincer, iar acest lucru
mentine increderea reciproci Intre mine §i colegii mei.
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Capitolul 3

DREPTURILE SI OBLIGATIILE PARTILOR

Drepturile si obligatiile privind relatiile de munca dintre angajator si angajat sunt stabilite potrivit

Legii 53/2003 - Codul muncii, cu modificarile si completarile ulterioare.

3.1 Drepturile si obligatile conducerii

Drepturi

-sa stabileasca modul de organizare si functionare a organizatiei,

- sa stabileasca atributiile corespunzatoare fiecarui salariat si sa asigure controlul asupra modului de

indeplinire a sarcinilor /responsabilitatilor;

- sa dea dispozitii cu character obligatoriu pentru salariat;

- sa constate savarsirea abaterilor disciplinare si sa aplice sanctiunile corespunzatoare;

- sa stabileasca obiectivele de performanta individuala, precum si criteriile de evaluare a realizarii

acestora;

Obligatii

- sa stabileasca si sa implementeze o structura organizatorica rationala si eficienta;

- sa repartizeze personalul pe locuri de munca conform calificarii, experientei si potentialului

profesional, cu definirea si precizarea clara a sarcinilor, competentelor si responsabilitatilor fiecarui

post;

- sa elaboreze si sa semneze cu fiecare angajat din subordine fisa postului unde au fost definite

resposabilitatile si competentele postului, precum si sa actualizeze fisa postului de cate ori este

necesar, fie ca urmare a modificarii/ completarii unora din atributiile si competentele postului, fie in

baza unor modificari ale legislatiei aplicabile;

- sa elaboreze si sa aprobe politicile si procedurile interne de lucru si sa urmareasca modul de

implementare a acestora;

- sa distribuie intr-o maniera eficienta sarcinile si responsabilitatile si sa aloce rational resursele, cu
{ scopul de a asigura o utilizare eficienta a timpului de lucru, fara a fi afectata productivitatea

departamentului / organizatiei; sa ia masuri in cazul aparitiei unor situatii neprevazute ce determina

lipsa personalului (de exemplu, concedii medicale) astfel incat productivitatea departamentului/

organizatiei sa nu fie afectata, pe cat posibil.

- sa adopte un comportament profesionist (echitabil, obiectiv, integru) in relatiile cu salariatii;

- sa adopte (si sa asigure aplicarea) principiul nedisciminarii (directe si indirecte) pe baza criteriilor

de sex, orientare sexuala, caracleristici genetice, varsta, apartenenta nationala, rasa culoare, etnie,

religie, optiune politica, origine sociala, handicap, situatie de responsabilitate familiala - pentru toti

angajatii societatii.

- sa asigure un control eficient al activitatii: prezenta la locul de munca, calitatea lucrarilor,

eliminarea activitatilor adiacenet (ce nu au legatura cu sarcinile de serviciu), aplicarea corecta si

respectarea instructiunilor, regulilor si procedurilor interne si a dispozitiilor legale in vigoare,

disciplina in munca.

- sa actioneze prompt in situatii de criza, in vederea identificarii, analizarii, solutionarii cat mai

rapide si eficiente a oricarei probleme.

- sa stabileasca regulile de protectie a muncii si PSI, sa asigure instruirea salariatilor asupra acestora

si sa asigure respectarea lor de catre acestia.
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- sa asigure conditiile de protectia muncii, PSI si igiena muncii.

- sa constate savarsirea abaterilor disciplinare si sa ia decizia aplicarii masurilor disciplinare
corespunzatoare in limita si litera legii/regulamentului inten aplicabile — impotriva oricarui angajat
care nu respecta prevederile contractului individual de munca legile, politicile si procedurile in
vigoare.

3.2 Drepturile si obligatiile salariatilor

Drepturi

- sa fie remunerate conform contractului individual de munca, in raport cu calitatea, cantitatea si
importanta muncii depuse si in masura in care isi indeplinesc sarcinile de serviciu;

- transportul poate fi negociat individual,;

- sa li se asigure dreptul la repaus zilnic §i siptamanal;

- sa li se asigure dreptul 1a concediul de odihna anual;

- sa li se asigure dreptul la plata concediilor medicale in conformitate cu prevederile legale;

- sa li se asigure dreptul la egalitate de sanse §i de tratament;

- sa li se asigure dreptul la demnitate in muncé;

- sa li se asigure dreptul la securitate si sénétate in munca;

- sa li se asigure dreptul la acces la formarea profesionala;

- sa li se asigure dreptul la informare i consultare;

- sa li se asigure dreptul de a lua parte la determinarea si ameliorarea condifiilor de munci si a
mediului de munci;

- sa li se asigure dreptul la protectie in caz de concediere;

- sa li se asigure dreptul la negocire colectiva si individuala;

- sa li se asigure dreptul de a participa la actiuni colective;

- sa li se asigure dreptul de a constitui sau de a adera la un sindicat;

- sa li se asigure alte drepturi previzute de lege sau de contractele colective de muncé aplicabile.

Salariatii care nu au domiciliul sau resedinga in Bucuresti au dreptul sd 1t se asigure, pe
perioada derularii contractului individual de munci, cazarea in spatiile aflate in proprictatea sau
folosinga angajatorului, in limita fondurilor previizute in bugetul de venituri $i cheltuieli,

Salariatii care nu au domiciliul sau resedinga in Bucuresti $i cirora nu li se asigurd locuintd,
au dreptul si Ii se asigure, pe perioada derulirii contractului individual de munca, transportul cu
mijloace proprii ale societitii ( autovehicule aflate Tn proprietatca sau folosinta acesteia ) intre
localitatea in care isi av domiciliul si Bucuresti, respectiv localitatea unde se afld locul de munca.

Salariatii av dreptul la o masd calda pe zi, pe perioada deruldrii contractului individual de
muncd, societatea fiind cea careia ii revine responsabilitatea stabilirii meniului i procurdrii acestuia
in vederea servirli catre salariati.

Obligatii:

- sa respecte ordinea si disciplina la locul de munca;

- sa respecte programul de lucru folosind integral si eficient timpul de lucru, prin executarea corecta
si la timp a sarcinilor si responsabilitatilor ce le-au fost desemnate;

- sa isi insuseasca si sa aplice cu strictete instructiunile, normele, regulile si procedurile interne,
precum si pe cele legale in vigoare;

- sa isi insuseasa si sa aplice regulile de protectia muncii, PSI si igiena muncii;

-sa poarte echipamentul de protectie, adecvat si complet pe parcursul desfasurarii activitatii
conform normelor de specialitate aflate in vigoare;

- sa nu paraseasca locul de munca fara instiintarea si aprobarea superiorului;
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- sa nu aiba preocupari/ sa nu desfasoare activitati personale sau straine de interesul societatii in
timpul programului de lucru;

- sa aduca la cunostinta superiorului orice neregula defectiune anomalie sau alta situatie de natura sa
constituie un pericol (inclusiv cele legate de protectia muncii si PSI), pe care le constata la locul de
munca;

- Sa nu execute operatii, lucrari, activitati pentru care nu are competenta sau calificarea necesara;

- sa respecte regulile de acces si circulatie stabilite in incinta cladirii;

- sa nu fumeze in incinta cladirii ci doar in locurile special amenajate;

- sa nu introduca, sa nu consume si/sau sa nu se prezinte la locul de munca sub influenta bauturilor
alcoolice si/sau substantelor halucinogene (interzise prin lege);

- sa respecte normele de punctualitate, tinuta atitudine si comportament, sa dezvolte relatii de
munca eficiente bazate pe cooperare si intrajutorare reciproca,

- in cazul neprezentarii la locul de munca, sa anunte superiorul direct, in cel mai scurt timp posibil,
asupra motivului absentei, precum si a duratei acesteia;

- sa informeze compartimentul resurse umane asupra schimbarilor ce intervin in viata personala, de
genul: domiciliul, act de identitate, stare civila, nasteri, decese;

- sa furnizeze la cererea angajatorului documentele actuale si valabile de identificare de evidenta
sau alte documente personale, solicitate in vederea asigurarii, conformitatii cu legea si/sau
reglementarile interne ale societatii;

- la incetarea contractului de munca, sa predea obiectele ce reprezinta proprietatea societatii, sa isi
achite toate datoriile si sa preia toate actele care ii apartin;

- sa participle la controalele medicale periodice organizate de societate in conformitate cu legislatia
aplicabila;

- si respecte procedurile, politicile §i normele referitoare la prelucrarea datelor cu caracter personal;
- 53 respecte procedurile interne ale departamentului/biroului din cadrul céruia face parte;

- 53 indeplineascd intocmai §i la timp atribuiiile ce 1i revin conform figei postului si a dispozitiilor
de serviciu transmise pe cale ierarhicd;

- sii se informeze constant cu privire la legislatia in vigoare aplicabild domeniului de activitate, la
hotaririle Adundrii Generale §i ale Consiliului de Administratie, sd ia act de acestea si s ia toate
mdsurile necesare pentru ducerea la indeplinire a acestora;

- sad informeze conducitorul locului de munca despre orice situatie perturbatoare sau generatoare de
prejudicii;

- si-g1 ndeplincasca sarcinile de serviciu cu responsabilitate, competentd, eficientd, corectitudine si
constiinciozitate;

- 53 nu foloseascd calitatea de salanat in cadrul Algorithm Residential S3 S.R.L. in vederea obtinerii
de avantaje personale;

Biroul/Departamentul Achizitii are urmitoarele obligatii:

* publicitatea achizititlor publice (anunturi de intentie, de participare si de atribuire).
* initiaza lansarea procedurit de achizitii publice in SEAP;

e intocmirea caietului de sarcini;

e intocmirest documentatiilor de atribuire si a celor descriptive, prezentarea ofertelor si
lamurirea eventualelor neclaritati legate de acestea;
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* intocmirea notei estimative a contractului si a notei justificative cu privire la
procedurile de achizitic publica:

e intocmirea referatelor pentru constituircs comisiilor de evaluare in vederea atribuirii
contractelor de achizitie publica;

e intocmirea rapoartelor de adjudecare sau de anulare a procedurilor de achizitie publica;

e intocmirea referatelor de necesitate pentru aprobarea procedurilor de achizitie publica;

¢ intocmirea procesului verbal de deschidere a ofertelor:

e asigura desfasurarea propriv zisu a procedurilor de achizitic publica de atribuirca
contractelor de {urnizare produse. servicii st lucrari;

o asigurd aplicarea si finalizarea procedurilor de atribuire, pe baza proceselor verbale i a
hotiririlor de licitatit;

e comunicarca rezultatclor la diverse proceduri de achizitii publice citre ofertanti si( \
participa la negocierca si incheierea contracielor de achizitie: “

¢ opercazd modificari sau completdri ulterioare in programul anual al achizitiilor, cind
situatia o impune, cu aprobarca conducitorului societatii;

e urmareste respectarca  contractelor de achizitii publice din punct de vedere al
respectarii valorilor si termenclor, confirmarea realitatii regularitatii i legalitatii
platilor aterente contractelor facandu-se de compartimentele care au propus si solicitat
achizitia publica respective;

e urmaresle executares contractelor de achizitii;

e informeaza sefii icrarhict ori de cate cate ori apar incalcart ale clauzelor contractuale:

e urmireste $i asigurd respectarca prevedertlor legale, la desfasurarca procedurilor
privind pistrarca confidentialitiitit documentelor de licitatic st a securitdtii acestor;

e soliciti periodic punct de vedere juridic si financiar contabil la incheicrea
documentelor:

e scinformeazi permancent cu privire la legistatin/modificarca legislagiei in vigoare:

e linc evidenta contractelor ce au ca obiect achizitiile publice de bunuri, servicii sau
activitati;

o coluborcaza cu celelalte compartimente  functionale din cadrul SOCIETATII la
fundamentarca  programelor anuale de achizitit publice si la lamurirea tuturor
aspectelor legate de specificul ficcarei achizitii in parte;

e soluttoneaza in termenu! prevazut de lege corespondenta repartizata;

e intocmeste baza de date a clientilor / furnizorilor curenti / poteatiali ai unitatii, cu date
de identificare complete, persoane de contact, ar. telefon, fax, c-mail ete.:

o cunoaste necesarul de produse, materiale si semifabricate stabilite de conducerea
unititii;

¢ sc informeazd permanent asupra promotiilor acordate de furnizorii / producitorii
materialelor / semifabricatelor / produselor stabilite pentru achizitie. pe categorii de
produse (discounturi, bonusuri, ete);

o face evaluarca pietei actuale sav potentiale si functie de acestea stabileste sursele de
aprovizionare care sa asigure calitatea produselor in cantitatile necesure;

¢ tinc evidenta furnizorilor agreati (adresa, numar de telefon, timp de raspuns ete);

e rispunde de contractarca produselor sau serviciilor necesare de aprovizionat:

e preda la contabilitate toate rapoartele de achizitii, facturile, chitantele, certiticatele de
garantic ete.. a tuturor produsclor aprovizionate in cursul acelei saptamini.
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e cu acordul conducerii, va controla la livrarea produselor concordanta dintre comanda /
contract si documentele de livrare (factura, pret, cantitate, calitate etc.);

» va solicita departamentului financiar efectuarea platilor pentru produsele achizitionate;

e sprijina si consiliaza personalul tehnic /economic de executie si administrativ /fjuridic,
in luarea unor decizii corecte privind achizitionarea de produse / servicii / lucrari care
sa corespunda cerintelor esentiale prevazute de legislatia aplicabila, in conditii de
deplina legalitate;

¢ intocmeste si actualizeaza proceduri operationale interne din domeniul achizitiilor/
contractarii;

e verifica si urmareste evidenta bugetului de veniturt si cheltuieli in materie de achizitii
si efectueaza achizitiiile in conformitate cu bugetul acordat;

* raspunde pentru incadrarea sumelor in bugetul aprobat;

(' e comunica in scris societatii cand o categorie din buget este la limita pentru reclificare
bugetara;

® initiaza si lanseaza proceduri de achizitii in conformitate cu bugetul aprobat.

e respectarca obligatiei de a pastra confidentialitatea, potrivit art. 26 alin. (1) din Codul
muncii, pirfile convin ca, pe toald durata contractului individual de munci §i dupi
incetarei acestuia, sd nu transmitd date sau informatii de care au luat cunostintd n
timpul executdrii contractului, in conditiile stabilite in regulamentele interne, in
coniractele colective de munca sau 1n contractele individuale de munca.

* e angajeza sa nu discute cu persoane din afara societatii sau cu persoane din cadrul
societatil care nu sunt tmplicate in executarea sarcinilor de serviciu informatiile
confidentiale referitoare la situatia societatii in a caror posesie intra.

e eclauborcaza programul anual al achizitiilor publice pe baza necesitdtilor si prioritdtilor
identificate la nivelul institutiei, in funciie de fondurile aprobate si de posibilitatile de
atragere a altor fondun;

» elaboreaza documentatia de atribuire sau in cazul organizarii unui concurs de soluiii, a

= documentatiei de concurs, in colaborare cu serviciile sau compartimentele care releva

(‘_ necesitatea §i oportunitatea achizifiei, in functie de complexitatea problemelor care
urmeaza si fie rezolvale in contextul aplicarii procedurii de atribuire;

e asigurd, intocmeste st raspunde de organizarea si desfasurarea procedurilor de achizitii
publice conform Legii 98/2016, acolo unde este cazul, sau a Regulamentelor aprobate
de AGA.

Seful Departamentului Tehnic are urmiitoarete obligatii:

coordonarea activitafii departamentului tchnic, birourile aprovizionare, mecanizare, santiere;
coordoneaza activitatea biroului CQ;

- coordoneaza activitatea santierelor;

identificarea colaboratorilor pe specialitati, discutarea temelor de executie;

urmareste intocmired corecta si legala a ofertelor tehnice si financiare pentru participarea la
licitatiile de achizitii;

- urmareste ca la intocmirea contraclelor de executie de lucrari sa se respecte conditiile din oferta
de licitatie ( cantitati de lucrari, preturi unitare, tipuri de lucrart ,tarife,etc);

- verifica documentatia tehnica primita de Ja investitor( proiect tehnic. detalii de executte,
specificatii tehnice,etc) si urmareste ca aceasta sa fie in concordanta cu documentatia de ofertare;
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- urmareste si coordoneaza executarea proiectelor societatii de la faza de ofertare pana la receptia
finala:
- asigura, organizeaza si verifica tntocmirea situatiilor lunare de lucrari si a masuratorilor aferente
lucrarilor contractate;
- urmareste decontarea eventualelor lucrart suplimentare sau a lucrarilor noi aparute pe parcursul
delurarii contractului, intocmind in acest sens NCS-uri si NR-uri, in baza Dispozitiilor de Santicr
cmise de proiectant si acceptate de investitor:
- ampreuna cu Responsabilul CQ: convoaca, organizeaza receptiile lucrarilor executate; asigura
intocmirca  CARTILOR TEHNICE: asista la receplic $i ta misuri pentru efectuarea in termen a
remedierilor sau completdrilor inscrise in procesul verbal de receplie respectandu-se in acest sens
legislatia in materie si clauzele contractuale;
- urmarirea. coordonarea si asigurarca intregului proces de executic a lucrarilor conform proicctelor
in vederea respectarii termenclor de executie si de finalizare a lucrarilor:
- organizcaza si coordoncaza intregul proces de claborare si aplicare a celor mai bune solutii tehnice
si economice peatru lucrarile de investitiiz
- planifica si organizeaza executia lucrarilor precum si incadrarea in termencele de execultie;
- verifica cu sefii de santier/puncta de lucru stadiul lucrarilor executate si propunce din timp masuri
pentru recuperarea intarzierilor din graficul de executie, daca acestea exista:
- hotaraste ce este de facut intr-un caz de urgenta care poate conduce la nerespectarei
documentatici tchnice;
- analizeaza cauzele intarzierilor si impreuna cu directorul general si presedintele CA. initiaza
corespondenta cu beneficiarul in vederea renegocierii termencelor:
- verifica s1 aproba necesarul de materiale atat din punct de vedere cantitativ cat si reteritor la
specificarea cerintelor de calitate:
- urmareste materialele care intra in santier si in lucrare;
verifica listele de cantitati si aproba referatele de necessitate(materiale, viilaje echipamente)
intocmite de sefii de santier /sefii de punct de lucru;
- urmareste si controleaza incadrarea in consumurile normate de material, manopera si utilaje:
- verifica daca executarea constructiei respecta planurile si docwmentatiite tehnice aprobate:
- participa la claborarea bugetului societatiiz
- mentine legatura cu beneficiarii si le acorda asistenta la cerere;
- cunoaste siaplica procedurile sistemului de management;
- instruieste personalul din subordine privind cerintele de calitate ale lucrarii exccutate;
- instruieste personalul din subordine privind cerintele de mediv specifice lucrarii;
- informeaza superiorul ierarhic in legatura cu orice problema intampinata;
- pe linic profesionald respectd i impune subordonatilor respectarea Regulamentului Intern al
societatii;
- asigura consultanta tehnica in alegerea solutitlor constructive in ceea ce priveste olertele
finale catre clienti;
- colaboreazd cu directorul general in vederea organizirii comisicl de recepiic a proicctelor
exccutale si verificd periodic n teren exactitatea datelor din procesele verbale de receptie
pe linie de calitate aplica prevederile documentelor de planificare a calitatii- plan calitate,
verifica din punct de vedere calitativ lucrarile executate. Cunoaste si aplica procedurile sistemului
de management. [nstruieste personatul din subordine privind cerintele de calitate ale lucrarii
executale
- pe linie de mediu aplica masurile de gestionare a aspectelor de mediu pe santier Coordoncaza
gestionarca descurilor , aplica cerintele cuprinse in avize.In cazul aparitiei unei sitvatit de urgenta
aplica prevederile planurilor de interventie aplicabile. Instruieste personalul din subordine privind
cerintele de mediu specifice lucrarit.

10
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- rispunde de intreaga activitate de SSM si PSI si repartizeazd sarcini concrete In acest  sens
fiecdrui om al muncii din aparatul santierului. Urmireste si rispunde de crearea conditiilor optime
de Jucru necesare prevenirii accidentelor si imbolnavirilor profesionale;

contrasemenaza necesarcle de materiale, utilaje, manopera, echipamente;

verifica si aproba pontyjele subalternilor (muncitori, ingineri, sefi de santier);

vizeaza atasameniele de lucrari;

vizeaza din punct de vedere tehnic toale contractele de servicii/ produse/ lucrari ale
societatii;

Seful Departamentului Administrativ are urmitoarele obligatii:

supravegherea intregului proces de executie a lucrarilor conform proiectelor desfasurate;

stabileste contacte cu potentiali clienti;

solicita informatii tehnice cu privire la stadiul lucrarilor;

negociazd - contractele -individuale de muncd, supervizeaza elaborarea si implementarca

Regulamentului intern al societatii;

urmdrirea indeplinirii conditiilor igienico-sanitare, de protectic a muncii, de prevenire si

stingere a incendiilor, prevazute de reglementirile si normele legislative in vigoare;

supervizarea aplicarii corecte a codului muncii si a reglementirilor legislative privind

operatiunile financiar-contabile (apelarea la serviciile de consultanta si consiliere juridice si

economice);

efectuarea de investigatii periodice cu privire la calitatea muncii prestate in cadrul societatii

verifica personalul din subordine, ia masuri de respectare a disciplinei in munca si propune

sanctiuni disciplinare;

monilorizeaza piata si identifica tendintele de dezvoltare pentru birourile din subordine;

stabileste obiective salariatilor din subordinea, termene limita si modalitati de masurare a

gradului de realizare a obiectivelor;

dezvolta mijloace de motivare a personalului din subordine;

participa la programele de elaborare si actualizare a fiselor de post ale angajatilor din

subordine si din celelalte birourt si santiere;

evalueaza periodic activitatea salariatilor din subordine si organizeaza evaluarea periodica a

salariatilor din celelalte birouri si santiere;

verifica si semneaza pontajul lunar pentru personalul din subordine si il supune spre aprobare

Administratorului/directorului general;

raspunde de confidentialitatea informatiilor la care are acces:

sugereaza strategii pentru a optimiza activitatea, propune noi solutii;

pe linie profestonald respectd si impune subordonatilor respecturea Regulamentului Intern al

societatii;

coordoneaza st participa la solutionarea conflictelor de munca si a plangerilor angajatilor si
mentine o legatura stransa cu reprezentantul salariatilor.

asigura efectuarea cercetari disciplinare prealabile atunci cand se constata abateri
disciplinare;

organizeuaza activitatea biroului administrativ, stabileste sarcinile de serviciu pentru salariatii

acestui birou, urmareste punered in aplicare a acestora;

promoveazi imaginea societatii:

l.informarea clientilor si a potenfialilor clien{i despre activilalea societatii, direct sau prin
intermediul mass-mediei (stiri, comunicale, interviuri)

2. intocmirea planului de publicitate al societatii (medii de difuzare, temporizare, obiective);
3. analiza ofertelor publicitare si identificarea celor mai avantajoase forme de promovare (atdt din
perspectiva impactului asupra pietei, cit si din perspectiva prefurilor);
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- gestioneazd modul de realizare si utilizare a bazei de date (de marketing) a societatii ;
- coordoncazid modul de realizare si promovare a site-ului societatii;
- intretine relafii cu cliengii firmei: analiza satisfactiei acestora;
- participd la tirguri nationale/internationale de profil ficind propuncri de colaborare si
implementare de noi produse in oferta firmei:
-s¢ angajeza sa nu discute cu persoane din afara societatii sau cu persoane din cadrul socictatii care
nu sunt implicate in executarea sarcinilor de serviciu informatiite confidentiale referitoare la situatia
sociclatii in a caror posesie intra;
-comunica obiectivele si urmareste ca acestea sa fic comunicate intregului personal;
-monitorizeaza gradul de realizare a obiectivelor;
-corectitudinea datelor raportate:
-coordonarea cficienta a personalului din subordine;
-calitatea pregatirii profesionale a angajatilor din subordine:
-imbunatatirea permanenta a pregatirii sale profesionale si de specialitate;
-respectarea prevederilor  normativelor  interne si a procedurilor  de lucrug

Contabilul Sef are urmitoarele obligatii:

- organizcaza, indruma, conduce, controleaza si raspunde de deslasurarea in mod eficient a
activitatii Ninanciar-contabile a societatii in conformitate cu dispozitiile legale in vigoaie:

- intocmeste . analizeaza si centralizeaza bugetul de venituri si cheltuieli al Societatii:

- urmareste sioatentioncaza conducerca sociclatit inainte de depasirea bugetului pe ficcare
catcgoric;

- intocmeste nota de fundamentare pentru rectilicare bugetara;

- verifica si raspunde de incadrarca cheltuiclilor in limita aprobata de catre C.A prin bugetul de

venituri si cheltuieli;

- supune examinarii si aprobarii C.A raportul cu privire la activitatea societatii, bilantul contabil.

contul de profit si pierderi, precum si bugetul de venituri si cheltuieli pentru anul urmator;

- intocmeste bilantul si raportarile contabile semestriale si le prezinta spre aprobare Consihiului
de Administratic;

- asigura. organizarea sigestionarca in mod eficient a integritatii mtregului patrimoniu al
socictatii in conformitate cu dispozitiile legale in vigoare si normele sau reglementarile interne
ale socictatatii;

- organizeaza si coordoncaza contabilitatea operatiilor de capital. contabilitatea imobilizarilor,
contabilitatea  stocurilor, contabilitatea  tertilor, conmabilitatea  trezorerici,  contabilitate:
cheltuielilor, veniturilor si rezultatelor, contabilitatea angajamentelor s altor clemente
patrimoniale, contabilitatea de gestiune in conformitate cu legislatia in vigoare;

- urmareste respectarea principiilor contabile si ale evaluarii  patrimoniului  (prudentei.
permanentel metodelor, continuitatii activitatii. independentei exercitiului, intangibilitatii
bifanwului de deschidere, necompensarii);

- raspunde de consemnarea corecta si la timp, in scris, in momentul efectuarii ei, in documente
justificative a oricarei operatii care alecteaza patrimoniul socictatii si de  inregistrarea
cronologica si sistematica in evidenta contabila a documentelor justificative in conformitate cu
prevederile legale in vigoare;

- raspunde de stabilirca corecta a documentelor care se intocmese si de circuitul lor in cadrul
societatii, Pe document se va trece in mod obligatoriu numele, prenumele si functia celui care
il intocmeste. semneaza si raspunde de realitatea datelor trecute in acestea;

- raspunde de cfectuarca inventarierii generale a patrimoniului la inceputul activitatii, cel putin
odata pe an, pe parcursul functionarii sale, in orice sttuatii prevazute de lege si de cite ori
Presedintele C.A/directorul general al socictatii o cere:

12
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- organizeaza si participa la intocmirea lucrarilor de inchidere a exercitiului financiar-contabil.
la operatiunile de inventariere a patrimoniului urmarind modul de valorificare a rezuliatelor
inventarierii;

- raspunde de evidenta formularelor cu regim special;

- raspunde de respectarea disciplinet de casa, a regulamentului operational de casa si a celorlalte
dispozitii privind operatiunile cu numerar, efectuind personal sau prin alta persouana
imputernicita, cel putin lunar si inopinant controlul casieriei, atit sub aspectul existentei
faptice a valorilor banesti cit si sub aspectul securitatii acestora;

- completeaza si depune declaratiile privind obligatiile de plata catre bugetul de stat si de
asigurari sociale, a deconturilor de TVA si a altor situatii contabile conform legii.;
- raspunde de corecta stabilire a impozitelor si taxelor datorate bugetelor locale si plata la
termencle stabilite prin lege (impozit cladiri, taxe teren, taxe mijloace auto, etc.) precum modul
& de inregistrare in contabilitate;
- raspunde de verificarea si depunerea in termenul legal a declaratiilor lunare referitor la
impozitele si contributiile aferente veniturilor din salarii la Administratia Financiara;
- urmdreste st verifica acordarea si justificarea avansurilor spre decontare precum si incadrarca
in termenele stabilite de citre lege pentru decontarea acestora;
- intocmeste documentatia pentru obtinerea certificatului fiscal, a cazierului fiscal
- intocmeste/verifica documentatia pentru deschiderea de conturi la banci;
- intocmeste documentatia pentru obtinerea de credite si alte tacilitati bancare
- line evidenta operativa a ratelor scadente de credit,intocmeste cererile de rambursare si ordinele
de plata pentru ratele de credit scadente;
- urmareste si verifica scadenta obligatitlor de plata catre furnizori si prezinta saptamanal
conducerii operative a societatii scadentele pentru saptamana urmatoure;
- completeaza instrumentele de plata/garantare si tine evidenta acestora;
- verifica evidenta contabila a imobilizarilor corporale si necorporale precum si calculul
amortizarii contabile si fiscale
- Referitor la contractele ce se vor incheia cu tertii:
a)verifica documentele, inclusiv draftul de contract;
b)retrimite propunerile de modificare si completare a acestora catre persoana desemnata din cadrul
Biroului de Achiziti;
c)vizeaza prin semnatura, contractele daca se incadreaza in bugetul de venituri cheltuieli, in cazul in
care achizitiz/contractul respectiv nu se incadreaza in buget informeaza conducerea societatii ca
respectivul contract/achizitic nu primeste viza.
- Politici contabile/Proceduri contabile;
= aduce la indeplinire orice alte sarcini trasate de catre sefii ierarhici superiori pe linia bunei
desfasurari a activitatii financiar-contabile a societatii;

13
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- raspunde de arhivarca bazelor de date electronice precum si de arhivarea documentelor ce se
pasireaza in cadrul departamentului financiar conf. cerintelor Legii nr.82/1991 a Contabilitatii. a
Normelor Metodologice de intocmire si utilizare a documentelor contabile aprobate prin
Ordinul MF nr. 3512/27.11.2008 si a Legii nr.571/2003- Codul Fiscal si HG 44/2004-norme
metodologice pentru aplicarca codului fiscal;

* Fiecare sefl de departament/birou trebuie si le aduci la cunostingd subalternilor prevederile hotiririle
AGA si hotiririle Consilivlui de Administratic.

* Fiecare angajat are ebligatia de a se documenta si de a obtine inlormatiile corecte §i complele inainte
de intoemirea unui document (ex. referat de necesitate).

* Flecare angajat cste direct raspunzitor de continutul documentelor pe care le prezinti spre
aprohare/semnare superiorilor.,

Capitolul 4.
PROCEDURA DE ANGAJARE

4.1 CONTRACTUL INDIVIDUAL DE MUNCA PE DURATA NEDETERMINATA
4.1.1. Incheierea contractului individual de munca pe durata nederminata

Formele de angajare agreate de ALGORITHM RESIDENTIAL S3 SRL sunt contractul
individual de munca pe perioada nedeterminata ,determinata si contractul individual de munca cu
timp partial (drepturile si obligatiile acestor salariati stabilindu-se in raport cu timpul de munca
efectiv lucrat).

Directorii de departament, sefii de santiere, sefii de compartimente, birouri sunt obligati sa
traseze si sa aduca la cunostinta noilor angajati sarcinile, atributiile si responsabilitatile ce decurg din
executarea functiei, felul muncii desfasurate, regulile specifice pentru munca ce urmeaza sa o
presteze, modul de intrebuintare al echipamentelor de lucru, rolul profesional indeplinit in cadrul
societatii precum si faptul ca vor fi supusi unei perioade de proba pentru a fi verificati daca corespund
din punct de vedere aptitudinal postului ocupat.

Conducerea ALGORITHM RESIDENTIAL 83 SRL are obligatia incheierii unui contract
individual de muncéd in forma scrisd cu respectarea prevederilor legale la momentul primirii la
munca.

Anterior incheierii contractului individual de munca persoana desemnata de catre conducerea
societatii are urmatoarele obligatii:

a)sd informeze persoana care solicitd angajarea cu privire la clauzele generale pe care
intentioneazi si le inscrie in contract, informare care va cuprinde cel putin elementele prevazute la
art.17 alin.2 al Codului Muncii, care se vor regasi, obligatoriu si in continutul contractului individual
de munca;
-Obligatia de informare a persoanei selectate in vederea angajarii se considerd indeplinitd de citre
angajator la momentul comunicarii ofertei sale privind con{inutul contractului individual de munca

b)sa trimita persoana pe care o va angaja, s efectueze analizele medicale cdin care sa reiasa ca
cel In cauza este apt de munca conform fisei de expunere la riscuri profesionale;

c) si solicite persoanei pe care o va angaja actele prin care aceasta dovedeste cd indeplineste
conditiile legale cerute Tn acest scop:

- actul de identitate prin care se face dovada identititii, cetijeniei si a domiciliului;

- actele din care si rezulte ca are studiile, respectiv calificarea cerutd pentru functia (meseria)
ce urmeazi a o exercita;

- dovada privind situatia debitelor sale la unitatea la care a lucrat anterior, adici nota de
lichidare, respectiv o adeverina privind situatia debitelor sale fatd de angajatorul la care a lucrat
anterior si in care e necesar si se precizeze daci aceasta persoana si-a efectuat concediul pe anul in
curs;

- dispozitia de repartizare in munca, in cazurile prevazute de lege;
14
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- acordul scris al parintilor sau al reprezentantilor legali, in cazul persoanei In virstd de 15 ani; in
lipsa acordului acestora, acordul autoritdtii tutelare;
- orice alte acte cerute de lege sau stabilite de angajator in vederea ocupdrii functiei (meseriei)
respective, ca de ex.:
- certificatul de cazier judiciar;

d)sd efectueze verificarea prealabila a aptitudinilor profesionale §i personale ale persoanei care
solicitd angajarea cu respectarea urmatoarelor reguli:
- Verificarea aptitudinala se realizeaza prin perioada de proba mentionata in contractul individual de
munca ce nu poate depasi 90 de zile calendaristice pentru functiile de executie si de cel mult 120 de
zile calendaristice pentru functiile de conducere .Perioada de proba constituie vechime in munca.
- In cazul salariatilor incadrati pe contracte de munca pe perioade determinata, perioada de proba nu

va depasi:
- 5 zile lucratoare contract cu dutata mai mica de 3 luni;
- 15 zile lucratoare contract cu durata cuprinsa intre 3 si 6 luni;
- 30 zile lucratoare contract cu durata mai mare de 6 luni / functii de executie;
- 45 zile lucratoare contract cu durata mai mare de 6 luni / functie de conducere;

-Iin cazul persoanelor cu handicap care soliciti angajarea, angajatorul va informa persoana despre
clauzele generale ce vor fi trecute in contractul individual de munca si 1l va intocmi in forma scrisi,
cu mentionarea obligatorie, sub forma unei clauze contractuale, a unei perioade de probid de 30 de
zile calendaristice de la data intocmirii contractului care va coincide cu data inceperii activitdtii
(primirii la munca).
- Pe durata perioadei de proba salariatul se bucura de toate drepturile si are toate obligatiile previzute
in legislaia muncii, in contractul colectiv de muncé aplicabil in regulamentul Intern si in contractul
individual de munca.
- Dupa expirarea perioadei de proba, conducerea societatii isi rezerva dreptul de a-l incadra pe
angajat pe alt post decat cel prevazut initial corespunzator aptitudinilor si competentei angajatului.
- Relatia de munca incepe in momentul prezentarii salariatului la locul de munca nu mai devreme de
data convenita in contractul individual de munca. Noul angajat dobandeste statutul de salariat doar
atunci cand exista acordul sau scris, respectiv a semnat contractul individual de munca.
- Conducerea societatii stabileste locurile de munca ale salariatilor in functie de pregatirea
profesionala, aptitudini, existand posibilitatea ca sarcinile de serviciu sa nu fie realizate intr-un cadru
stabil.
- La semnarea contractului individual de munca fiecarui salariat i se va aduce la cunostinta, sub
semnatura, prevederile fisei postului si a Regulamentului Intern. Noii salariati nu vor fi repartizati la
lucru decat dupa ce si-au insusit temeinic normele de igiena, securitate si sanatate in munca si regulile
de prevenire si aparare impotriva incendiilor pentru locul de munca unde isi vor desfasura activitatea.
- Conducerea societatii trebuie instiintata, in termen de 30 de zile, de orice modificare a situatiei
personale a salariatilor sai (obtinerea sau pierderea unui statut social - situatie de handicapat,
graviditate, acordarea sau pierderea pensiei, pensie de boala, deces familial, imbolnavire; ordine de
recrutare/incorporare militara; schimbarea domiciliului, actului de identitate, etc...).
- Obligatia de a intocmi un act adifional la contractul individual de munca, este in sarcina persoanei
delegate de catre conducerea societatii in situatia modificérii oricdruia dintre urmatoarele elemente:
durata contractului, locul muncii, felul muncii, condifiile de muncd, salariul, timpul de munca si
timpul de odihnd, cu exceptia situatiei in care o asemenea modificare rezultd ca posibila din lege.
-O noud perioadd de probd (pentru verificarea aptitudinilor profesionale), pe parcursul executérii
aceluiagi contract individual de muncd, diferitd de cea stabilitd initial, sub forma unei clauze
contractuale, poate fi stabilitd de cétre angajator doar in urmatoarele cazuri:

a) salariatul debuteaza intr-o noua functie sau profesie;

b) salariatul urmeazéa sa presteze activitate intr-un loc de munca cu conditii grele, vatdmatoare
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sau periculoase;
- In situatia de mai sus, persoana delegate de catre conducatorul societatii este obligata sa realizeze
informarea salariatului asupra noilor prevederilor contractuale, urmind ca in maxim 15 zile de la
data informadrii in scris a salariatului, s procedeze la incheierea unui act aditional la contractul
individual de muncé, care isi va produce efectele de la momentul intocmirii acestuia in forma scrisa si
semnarii lui de cétre cele 2 pérti contractante.
- Termenul pentru noua perioadd de proba astfel stabilitd, va fi similar celui prevazut in cazul
perioadei de proba, clauza in contract, stabilita la incheierea acestuia fiind specific fiecarei categorii;
- Neinformarea in scris a salariatului anterior incheierii sau modificérii contractului individual de
munca cu privire la perioada de proba, in termenul previzut de maxim 15 zile, duce la decéderea
angajatorului din dreptul de a verifica aptitudinile salariatului prin intermediul stipularii in contract a
unei asemenea clauze.
- Angajarea succesivd a mai mult de 3 persoane pe perioadd de probd pentru acelasi post este
interzisa.
- Pe durata perioadei de proba salariatul se bucura de toate drepturile si are toate obligatiile prevazute
in legislatia muncii, in contractul colectiv de muncé aplicabil in regulamentul intern si in contractul
individual de munci. Perioada de proba constituie vechime in munca.
e). Sa efectueze instruirea persoanei in domeniul securitdtii si sanatitii iIn muncd inainte de
inceperea activitatii respectiv efectuarea instructajului introductiv general
- Aceastd instruire se realizeaza obligatoriu in cazul noilor salariati, al celor care-si schimbi locul de
munca sau felul muncii si al celor care isi reiau activitatea dupi o intrerupere mai mare de 6 luni,
prin mijloacele si modalititile prevézute expres in acest regulament intern, cu respectarea termenelor
stabilite si a celorlalte prevederi legale
- Instruirea salariatilor in domeniul securitdtii §i sdnatdtii in munci se realizeazd periodic
conf.instructiunilor proprii elaborate de catre Serviciul Intern de Prevenire si Protectie ;

in indeplinirea obligafiei prevazute de lege, persoana delegata de catre conducatorul societatii, in
conformitate cu atributiile stabilite prin fisa postului, va intocmi registrul general de evidenid a
salariatilor in termenul i pentru perioada prevézuta de lege.

Acesta are obligatia sa intocmeasca de urgenta:
- structura de personal a societdfii, cu precizarea expresa si detaliata a posturilor ocupate
- dosarul personal al fiecdrui salariat care presteazi activitate in baza unui contract individual d
munca care trebuie sa cuprinda:

-actele necesare angajarii;

-contractele individuale de munca, actele aditionale, informirile si celelalte acte referitoare la
executarea, modificarea, suspendarea si incetarea contractului individual de muncé, precum si orice
alte documente care certifica legalitatea si corectitudinea inscrierilor din registrul mai sus mentionat;

La solicitarea formulata in scris si inregistratd in registrul general de intriri-iegiri al societatii de
cdtre salariat sau un imputernicit expres al salariatului angajatorul este obligat sa elibereze de indata,
pe baza de semnaturd, un document care s ateste:
a)activitatea desfasuratd de salariat;
b)vechimea in munci, meserie si specialitate;
c)eventuale alte date cerute de salariati, in legéturad cu activitatea sa;
in dosarul personal al salariatului nu vor fi introduse documente care fac referire la activitatile sau la
opiniile sale politice, sindicale, religioase sau de orice altd natura;

Societatea are dreptul de a impune incheierea unui contract de confidentialitate cu privire la
informatiile furnizate salariatului prealabil incheierii/modificarii contractului individual de munca.
4.1.2 Modificarea contractului individual de munca
(1) Modificarea unuia/mai multor elemente esentiale ale contractului individual de muncé se poate
face doar prin acordul pértilor, cu respectarea procedurii prealabile expres previzute de lege ( acte
aditionale, informare, etc.).
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(2) In mod exceptional, modificarea unilaterald a contractului individual de munci este posibila
numai in cazurile i in condifiile prevazute expres de lege §i vizeazd locul muncii, care poate fi
modificat unilateral prin delegare sau detagare.

(3)Prin delegare salariatul va exercita temporar lucrdri sau sarcini corespunzétor atributiilor de
serviciu (in conformitate cu prevederile figei postului/a atributiilor stabilite in contractul individual de
munci) in afara locului de munca negociat in contractul individual de munca. in primele 60 de zile
delegarea se dispune unilateral de citre societate, urméind ca pentru urmétoarele 60 de zile, acesta sa
solicite $i sd obtind in scris acordul salariatului.

Plata cheltuielilor de transport §i cazare se va face salariatului in momentul prezentarii de citre acesta
a documentelor justificative. Indemnizatia de delegare se acordd in cuantumul negociat, cu
respectarea prevederilor legale.

(4)Prin detagare salariatul va executa temporar o serie de lucréri in interesul altei societati prin
schimbarea locului de muncé; detasarea se dispune unilateral de citre angajator, pe o perioada de cel
mult 1 an. In mod exceptional, perioada detasarii poate fi prelungita pentru motive obiective ce
impun prezenta salariatului la societatea la care s-a dispus detagarea, cu acordul ambelor pérti, din 6
in 6 luni.

in cazul in care prin detasare se modifica si felul muncii, persoana desemnata de catre conducatorul
societatii trebuie sa solicite si sd obtina in scris, acordul salariatului in cauza,

(5)Salariatul poate refuza detagarea dispusa de societate numai exceptional, pentru motive personale
temeinice, ca de exemplu imbolndvirea propriei persoane (cauza nu trebuie s fie in legiturd directa
cu detagarea In sine), a unei rude/afin, pana la gradul al II-lea inclusiv, etc. care trebuie jusitificate cu
o serie de acte oficiale.

(6)Drepturile cuvenite salariatului detagat se acordd, de regula, de catre societatea la care  s-a dispus
detasarea, iar in cazul in care unele din prevederile contractului individual de muncd incheiat cu
societatea care a dispus detagarea ii sunt mai favorabile, salariatul detasat este indreptdtit sa
beneficieze de ele, in urma solicitarii exprese, formulata in scris acestuia din urma.

(7) Conducerea societatii poate modifica temporar locul si felul muncii, fard consimtimintul
salariatului , $i in cazul unor situatii de for{d majord, cu titlu de sanctiune disciplinara sau ca misura
de protectie a salariatului.

(8)Pe durata detasdrii, contractul individual de munca al persoanei detasate va putea fi suspendat din
initiativa conducatorului societatii care dispune detasarea, salariatul putind si beneficieze de alte
drepturi si obligatii ale pérfilor, In afara obligatiei prestdrii muncii si a drepturilor corelative
referitoare la plata salariului.

i

——

4.1.3 Suspendarea contractului individual de munca
(1). Pe durata suspendarii contractului individual de munca, continud sa existe celelalte drepturi si
obligatii ale pértilor, ca de exemplu:
- drepturi de asiguriri sociale;
- drepturi de asigurdri sociale de sanétate;
- drepturi de asigurari pentru somaj,etc.
(2) In cazul suspendirii contractului individual de muncd din cauza unei fapte imputabile
salariatului (ex :absentele nemotivate), pe durata suspendarii acesta nu va beneficia de nici un drept
ce rezulta din calitatea de salariat.
(3) Salariatul care se afla in unul din cazurile:
- de suspendare de drept prevazute de lege, la art.50 din Codul muncii
a) concediu de maternitate;
b) concediu pentru incapacitate temporard de muncai;
c) carantini;
d) exercitarea unei functii in cadrul unei autorititi executive, legislative ori judecatoresti, pe
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toatd durata mandatului, daca legea nu prevede altfel,
e) indeplinirea unei functii de conducere salarizate in sindicat;
f) fortd majoré;
g)in cazul in care salariatu! este arestat preventiv, in conditiile Codului de procedurd penala;
h) de la data expirdrii perioadei pentru care au fost emise avizele, autorizatiile ori atestarile necesare
pentru exercitarea profesiei. Daca in termen de 6 luni salariatul nu si-a reinnoit avizele, autorizatiile
ori atestarile necesare pentru exercitarea profesiei, contractul individual de munca inceteaza de
drept;
i) in alte cazuri expres previzute de lege.
- de suspendare din initiativa proprie, la art.51 din Codul muncii

a ) concediu pentru cresterea copilului bolnav in virsta de pinéd la 2  ani sau, in cazul
copilului cu handicap, pina la implinirea varstei de 3 ani;

b) concediu pentru ingrijirea copilului bolnav in virstd de pina la 7 ani sau, in cazul
copilului cu handicap, pentru afec{iuni intercurente, pina la implinirea virstei de 18 ani;

c) concediu paternal

d) concediu pentru formare profesionala;
este obligat sd prezinte angajatorului actele doveditoare a situatiilor ce genereazi suspendarea, in
maxim 24 ore de [a eliberarea acestora.
(4) Contractul individual de muncd se suspenda de drept din momentul ludrii la cunostinti de citre
conducatorul societatii a declararii starii de carantin $i a survenirii cazului de for{d majora.
(5)in cazul intreruperii temporare a activitatii, fara incetarea raportului de munci, in special pentru
motive economice, tehnologice, structurale sau similare, pe perioade ce depasesc 30 zile
lucratoare,se va avea posibilitatea reducerii programului de lucru de la 5 zile la 4 zile pe saptamana,
cu reducerea corespunzatoare a salariului, pana la remedierea situatiei care a cauzat reducerea
programului.
(6) Pe durata reducerii sau a intreruperii temporare a activitdtii, salariatii implicati in activitatea
redusa sau intrerupta, care nu mai desfasoara activitate , beneficiaza de o indemnizatie platita din
fondul de salarii , ce nu pate fi mai mica de 75% din salariul de bazd corespunzitor locului de
muncd ocupat cu exceptia situatilor prevazute la pct.(5) Pe aceastd perioada salariatii se afla la
dispozitia societatii, acesta avand oricand posibilitatea sa dispuna reinceperea activitatii.
(7). Suspendarea prin acordul partilor poate surveni Tn cazul:
- concediilor fara platd pentru studii
- pentru interese personale, prin cerere ;

4.1.4 Incetarea contractului individual de munci
Contractul individual de munci poate inceta astfel:
a) de drept;
b) ca urmare a acordului pértilor, la data convenitd de acestea;
¢) ca urmare a vointei unilaterale a uneia dintre pérti, in cazurile si in conditiile limitative
prevazute de lege.

¢ Incetarea de drept a contractului individual de munca
(1) Salariatul care se afld in unul din cazurile de Incetare de drept previdzute de Codul Muncii la
art.56:

a) la data decesului salariatului;

b) la data raiméinerii irevocabile a hotérdrii judecatoresti de declarare a mortii sau a punerii sub
interdictie a salariatului ;
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c) la data indeplinirii cumulative a conditiilor de varsta standard si a stagiului minim de cotizare
pentru pensionare, la data comunicarii deciziei de pensie in cazul pensiei de invaliditate,pensiei
anticipate partial,pensiei anticipate sau pentru pensie limita de varsta:

f) ca urmare a condamnérii la executarea unei pedepse private de libertate ,de la data ramanerii
definitive a hotararii judecatoresti;

g) de la data retragerii de ciitre autorititile sau organismele competente a avizelor, autorizatiilor
sau atestirilor necesare pentru exercitarea profesiei

h) ca urmare a interzicerii executarii unei profesii sau unei functii, ca masura de sigurant{i sau
pedeapsd complementard, de la data riménerii definitive a hotdrdrii judecatoresti prin care s-a
dispus interdictia;

-este obligat s prezinte societatii actele doveditoare a situatiilor ce genereazi incetarea, in maxim
24 de ore de la intrarea in posesia lor. Pentru cazul de la art.56 lit.a acest termen curge din
momentul obtinerii lui de la oficiul de stare civila ,de catre persoana abilitata.

(2) Actul prin care se concretizeaza retragerea acordului péarintilor sau a reprezentantilor legali, in
cazul salariatilor cu virsta cuprinsé intre 15 si 16 ani trebuie comunicat in maximum 24 de ore
serviciului resurse umane .

(3). In cazurile de incetare de drept previzute la art.56 din Codul Muncii literele:

a) la data decesului administratorului persoana fizica;

b) la data riménerii irevocabile a hotérarii judecétoresti de declarare a mortii sau a punerii sub
interdictie a administratorului persoana fizic#, dac acesta antreneaza lichidarea afacerii;

-salariatii societatii afla{i intr-una din aceste situatii se vor adresa instantei judecatoresti competente,
pentru ca aceasta si constate incetarea de drept a contractului individual de munca.

(4) Persoanele nelegal concediate, a ciror cerere de reintegrare in functie a fost admisa prin hotarire
judecatoreascd definitivd de reintegrare, au obligatia de a comunica conducatorului societatii acest
act in maxim 24 de ore de la intrarea in posesie.

(5) Nerespectarea oricéreia din conditiile legale necesare pentru incheierea valabild a contractului
individual de muncd, enumerate in prezentul Regulament Intern sau / §i previzute in lege atrage
nulitatea acestuia, ale cirei efecte se produc doar pentru viitor, de la momentul constatirii acesteia.
(6) Nulitatea contractului individual de muncd poate fi acoperitd prin indeplinirea ulterioara a
conditiilor impuse de lege.

(7) Daca pirtile constatd de comun acord existenta unei cauze de nulitate a contractului individual
de muncd §i nu inteleg sd indeplineascd ulterior obligatiile legale nerespectate la momentul
incheierii contractului individual de munca ( de ex.sa efectueze control medical §i sa prezinte
certificatul medical ce atestd faptul cd cel in cauzi este apt pentru prestarea acestei munci; sa
prezinte ulterior acordul partilor/reprezentanti legali pentru persoane intre 15-16 ani ce au incheiat
contracte individuale de muncé; salariatul s dovedeasca indeplinirea ulterioard a conditiilor de
studii etc.), respectivul contract individual de munci este nul, de la momentul constatarii nulitatii,
de cétre cele doud parti, in cuprinsul unui proces verbal de constatare.

(8) Nulitatea trebuie constatata prin actul organului care este competent sa hotdrasca si incheierea
contractului individual de munca.

(9) Daca oricare din pérti nu recunosc existenfa cauzei de nulitate, nulitatea se pronunta de catre
instanta judecdtoreasca competentd, sesizatd de cétre una dintre parti in acest sens.

(10) Persoana care a prestat munca In temeiul unui contract nul are dreptul la remunerarea acestuia,
corespunzitor modului de indeplinire a atributiilor de serviciu.

4.1.5 Concedierea

(1) In cazul reorganizirii judiciare sau a falimentului societatii, concedierea salariatilor poate fi
dispusa §i in cazul In care salariatii se afla n una din situatiile previzute de art.60(1) din Codul
Muncii.
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Concedierea pentru motive care tin de persoana salariatului

(1) in cazul in care salariatul se afla intr-una dintre situatiile previzute la art.6! lit.b din Codul
Muncii ,,salariatul este arestat preventiv pentru o perioadd mai mare de 30 zile, in conditiile codului
de procedurd penald” gi art.61 lit. ¢ ,,in cazul In care, prin decizie a organelor competente de
expertizd medicald, se constatd inaptitudinea fizicd gi/sau psihicd a salariatului, fapt ce nu permite
acestuia sa isi indeplineasca si atributiile corespunzétoare locului de muncé ocupat™ el este obligat
sd comunice societatii, personal sau prin imputernicit actul care atestd aceastd stare de fapt in
termen de maxim 24 de ore de la intrarea in posesie.

(2) in cazul in care conducatorul societatii dispune concedierea pentru motivul prevazut la art.61
lit.c Codul Muncii (inaptitudine) acesta este obligat s3 emitd decizia de concediere Tn termen de 30
de zile de la data constatarii cauzei concedierii, cu obligativitatea acordirii salariatului In cauzi a
unui preaviz de 20 zile lucritoare, preaviz care va fi notificat de urgent{d salariatului, dupa
inregistrarea acestuia in Registrul general de intrare-iesire a documentelor.

(3) In situatia prevazuta de art.61 lit.c din Codul Muncii (inaptitudine),conducatorul societatii are
obligatia de a-i propune salariatului alte locuri de muncd vacante in unitate compatibile cu
capacitatea de munca stabilitd de medicul de medicind a muncii.

(4)In situatia in care societatea nu dispune de locuri de munca vacante constatd prin proces verbal
acest lucru si solicitd, in acelasi timp, sprijinul AJOFM, in vederea redistribuirii salariatului
corespunzétor capacitifii de munca constatate de medicul de medicina muncii.

(5) Salariatul are la dispozitie un termen de 3 zile lucriatoare de la comunicare, in legiturd cu
existenfa posturilor vacante in unitate, in care acesta are posibilitatea de a-si manifesta expres
consim{amdntul in legaturd cu unul din posturile disponibile.

(6) In cazul in care, in aceste 3 zile salariatul nu-si manifesti expres consimtaméntul, conducatorul
societatii poate dispune concedierea salariatului, in interiorul termenului de 30 de zile calendaristice
de la data constatérii cauzei concedierii, cu respectarea elementelor pe care trebuie si le conting,
obligatoriu, decizia de concediere, prevazute in Codul Muncii, i anume:

-decizia se emite Tn scris §i, sub sanctiunea nulitd{ii absolute, trebuie sé fie motivata in fapt
si in drepl si sd cuprinda preciziri cu privire la termenul in care poate fi contestatd si la instanta
judecatoreasci la care se contesta;

-decizia de concediere se comunicd salariatului in scris si trebuie sd contind in mod
obligatoriu:

a) motivele care determina concedierea;

b) durata preavizului;

c)criteriile de stabilire a ordinii de prioritati, numai in cazul concedierilor colective,

d) lista tuturor locurilor de muncd disponibile in unitate §i termenul in care salariatii
urmeazi sd opteze pentru a ocupa un loc de munca vacant, in conditiile art. 64 din Codul Muncii.
(7) In cazul in care concedierea intervine pentru motivul prevazut la art.61 lit.b din Codul Muncii
(salariatul este arestat preventiv ...), persoana desemnata de catre conducatorul societatii are
obligatia emiterii deciziei de concediere in termen de 30 de zile calendaristice de la data constatérii
cauzei concedierii, cu respectarea prevederilor din Codul Muncii, §i anume:

-decizia se emite in scris si, sub sanctiunea nulittii absolute, trebuie si fie motivata in fapt
i in drept si s@ cuprinda precizari cu privire la termenul in care poate fi contestatd si la instanfa
judecidtoreasci la care se contesta;

-decizia de concediere se comunicid salariatului in scris si trebuie sd confind in mod
obligatoriu motivele care determiné concedierea;

(8) In cazul in care se constatd necorespunderea profesionald a salariatului si se va dispune
concedierea acestuia, persoana desemnata are obligatia emiterii deciziei de concediere in termen de
30 de zile calendaristice, de la data constatarii necorespundeni profesionale, cu obligativitatea
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acordarii salariatului in cauza a unui preaviz de 20 zile lucratoare §i care va fi notificat de urgenta
salariatului dupd inregistrarea acestuia in Registrul general de intréri iesiri a documentelor.

Sfera notiunii de necorespundere profesionald vizeazi neindeplinirea in mod repetat a normei de
lucru, desfasurarea defectuoasa a activitatii, intocmirea unor lucriri de slaba calitate,

imprejurdri ce demonstreaza inaptitudinea profesionald a salariatului etc. (mai exact aprecierea
necorespunderii in munca sub aspect profesional).

(9) Concedierea salariatului pentru abatere grava sau abateri repetate de la regulile de disciplina a
muncii poate fi dispusd numai dupd efectuarea cercetdrii prealabile iar obligativitatea efectuirii
cercetdrii prealabile revine sefului ierarhic superior salariatului in cauza.

o Concedierea pentru motive care nu tin de persoana salariatului

in sensul prevederilor art.65(1) Codul Muncii dificultdtile economice, transformarile
tehnologice sau reorganizarea activitatii trebuie sd rezulte clar din actele societdtii, iar desfiintarea
locului de munca sé fie consecintd directd a uneia din aceste situafii in care se afla societatea si s se
regiseascd in organigrama societdtii.

a) Concedierea colectiva
(1) in cazul in care societatea se afla in una/mai multe din situatiile prevazute la art.65(1) din
Codul Muncii, conducatorul societatii dispune concedierea colectiva, in sensul,
prevederilor art.68 din Codul Muncii, aceasta trebuie efectuata cu respectarea procedurii previzute
in lege.
(2) In cazul in care intr-o perioadd de 12 luni de la data concedierii, societatea reia activititile a
caror incetare a condus la concedieri colective, salariatii care au fost concediati, au dreptul de a fi
reangajaii pe aceleagi locuri de muncd pe care le-au ocupat anterior, cu respectarea tuturor
obligatiilor prevazute anterior incheierii contractului individual de munci, cu exceptia supunerii
acestor persoane unui examen sau concurs ori a unei perioade de proba.
(3). Reangajarea, in situatia de mai sus, se face in baza solicitdrii in scris formulate de citre
salariatii indreptétiti in termen de 15 zile de la data anuntului, in lipsa acestei solicitari, angajatorul
poate face noi angajiri pe locurile de munca rimase vacante,
(4) Persoanele concediate pentru motive ce nu {in de persoana salariatului beneficiaza de dreptul la
un preaviz de 20 zile lucritoare si care va fi notificat de urgentd salariatului dupa inregistrarea
acestuia in registrul general de intrari-iesiri a documentelor.
(4)Decizia de concediere se comunica salariatului n scris §i trebuie s contind in mod obligatoriu
elementele prevazute la art.76 a,b,c din Codul Muncii, si anume:

a) motivele care determini concedierea;

b) durata preavizului;

c) criteriile de stabilire a ordinii de prioritate,
Decizia produce efecte de la data comunicirii ei salariatului.
(5) .In situatia in care in perioada de preaviz acordat persoanelor concediate in temeiul art.61 lit.c(
in cazul in care, prin decizie a organelor competente de expertizdi medicald, se constatd
inaptitudinea fizica si/sau psihicd a salariatului, fapt ce nu permite acestuia sa isi indeplineasca
atributiile corespunzéitoare locului de muncé ocupat), lit.d ( in cazul in care salariatul nu corespunde
profesional locului de munci in care este Incadrat), art.65 (1) Concedierea pentru motive care nu tin
de persoana salariatului reprezintd incetarea contractului individual de muncd, determinatd de
desfiintarea locului de muncd ocupat de salariat ca urmare a dificultitilor economice, a
transformdrilor tehnologice sau a reorganizarii activitagii.
(6). Prin proiectul de concediere colectivd se va prevedea ordinea prioritard in care se va face
concedierea vizand:
- salariatii care cumuleazi 2 sau mai multe functii i cei care cumuleazi pensia cu salariul;
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- salariatii care indeplinesc conditiile de pensionare la cererea unitatii;

- salariatii care indeplinesc conditiile de pensionare la cererea lor;

Aceasti ordine prioritard va stabili, ludnd in considerare i urmétoarele criterii minimale:

- dacd misura ar putea afecta 2 sofi ce lucreazi in aceeasi unitate, se concediaza sotul cu venitul cel
mai mic;

- masura sa afecteze mai intéii persoanele ce nu au copii in intrefinere;

- masura si afecteze numai in ultimul rind pe femeile care au in ingrijire copii, pe barbatii vaduvi
sau divortati care au in ingrijire copii, pe intretinitorii unici de familie, precum si pe salariatii,
birbati sau femei care mai au cel putin 3 ani pana la pensionare la cererea lor.

4.1.6 Demisia

(1) Contractul individual de munca poate inceta ca urmare a voinfei unilaterale a salariatului prin
demisie-notificarea scrisé prin care salariatul comunica societatii incetarea contractului individual
de muncd, dupd implinirea unui termen de preaviz.

(2) Termenul de preaviz este cel convenit de parti in contractul individual de munca sau contractul
colectiv de munca si nu poate fi mai mare de 20 zile lucratoare pentru salariatii cu functie de
executie , respectiv mai mare de 45 zile lucratoare pentru salariatii cu functii de conducere.

(3) Societatea are obligatia de a inregistra demisia, formulatd in scris de citre salariat In Registrul
general de intrdri-iegiri a documentelor, in momentul comunicérii acesteia de catre
salariat.Contractul individual de munci inceteazd la data expirérii preavizului acordat in conditiile
legii sau la data renuntarii totale sau partiale de cétre conducatorul societatii la termenul respectiv,
de la data mentionata in actul ce constatd denuntarea unilaterala a contractului individual de munca
din partea salariatului.

(4) In cazul neindeplinrii de citre societate a oriciror obligatii asumate prin contractul individual de
munci, salariatul poate demisiona fira preaviz, contractul fiind denuntat unilateral de la data
stipulata in cuprinsul demisiei.

(5) Dovada neindeplinirii acestor obligatii se va face prin orice mijloc de probd, in fata instantei
Jjudecitoresti competente.

4.2 CONTRACTUL INDIVIDUAL DE MUNCA PE DURATA DETERMINATA
(1) Contractul individual de muncd pe duratd determinata se poate incheia numai in formi scrisj,
cu precizarea expresa a duratei pentru care se incheie, durati care diferd in functie de incadrarea in
cazurile expres si limitativ previzute la art.83 din Codul Muncii :
a) Tnlocuirea unui salariat in cazul suspendarii contractului sdu de munca, cu exceptia situatiei in
care acel salariat participa la greva,
b) cresterea sau modificarea temporari a structurii activitagii angajatorului;
c¢) desfasurarea unor activitati cu caracter sezonier;
d1) angajarea unei persoane care,in termen de 5 ani de la data angajarii, indeplineste conditiile de
pensionare pentru limita virsta,
d2)ocuparea unei functii eligibile in cadrul organizatiilor sindicale,patronale sau al organizatiilor
neguvernamentale,pe perioada mandatului,
d3)angajarea pensionarilor care , in conditiile legii,pot cumula pensia cu salariul,
e) in alte cazuri prevazute expres de legi speciale ori pentru desfasurarea unor lucrari,proiecte sau
programe.
(2) Contractul individual de muncé pe duratd determinatd nu poate fi incheiat pe o perioada mai
mare de 36 luni.
(3)Perioada de proba la care va fi supus salariatul cu contractul individual de muncé pe durata
determinatd nu va depési:

- 5 zile lucritoare pentru o duratd a contractului individual de muncd mai mica de 3 luni;
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- 15 zile lucrétoare pentru o duraté a contractuiui individual de munca intre 3 luni si 6 luni;

- 30 zile lucratoare pentru o duratd a contractului individual de munca mai mare de 6 luni;

- 45 zile lucrdtoare 1n cazul salariatilor incadrati in functii de conducere, pentru o durati a
contractului individual de muncd mai mare de 6 luni;
(4) Conducatorul societatii este obligat sd informeze printr-un anunt afisat la sediul sdu, salariatii
angajati prin contract individual de munca pe duratd determinata despre locurile de munca vacante,
corespunzitor pregétirii lor profesionale, la momentul vacantdrii acestora si si le asigure accesul in
conditii egale cu salariatii angajati cu contract individual de munca pe perioadd nedeterminata.
(5). In cazul incadrarii in muncd cu contract individual de munca pe duratd determinatd
conducatorul societatii are aceleasi obligatii anterioare, concomitente si ulterioare incheierii lui,
prevazuie de lege pentru contractul individual de muncd pe duratd nedeterminata §i reglementate
expres in prezentul Regulamentul Intern.

{ 4.3 CONTRACTUL INDIVIDUAL DE MUNCA CU TIMP PARTIAL
(1) Contractul individual de munca cu timp pargial se incheie numai in forma scrisd cu o duratid
zilnicd de lucru de cel putin 1 ore /zi §i cu o duratd sdptdmanald de lucru de cel putin 5 ore/
sdptimind, aceasta fiind inferioara celel a unui salariat cu norma intreagd comparabila.
(2) In cuprinsul contractului individual de munca cu timp partial condiiile in care se poate
modifica programul de lucru vor fi precizate in conformitate cu cele prevazute in prezentul
Regulament intern.
(3) In cazul incadririi in munci cu contract individual de munca cu timp partial conducatorul
societatii are aceleasi obligafii anterioare, concomitente §i ulterioare incheierii lui, prevazute de lege
pentru contractul individual de munca pe duratd nedeterminaltd $i reglementate expres in prezentul
Regulamant Intern.
(3) Pe durata unui contract de munca se poate stabili o singura perioada de proba.

(4) In caz exceptional, in situatia in care angajatul debuteaza intr-o noua functie sau profesie (prin
transfer in cadrul companiei) acesta poate fi supus unei noi perioade de proba.

; Capitolul 5.
\ NEDISCRIMINAREA SI GARANTAREA DEMNITATII

()Societatea considera ca aplicarea si respectarea principiului nediscriminarii reprezinta
modalitatea cea mai eficienta de a asigura si a mentine un mediu de lucru ce garanteaza o
performanta profesionala de nivel inalt.

(2)In cadrul relatiilor de munca este garantata aplicarea principiului egalitatii de tratament,
precum si a principiului respectarii demnitatii si a constiintei de sine a fiecarui angajat.

(3) Orice discriminare directa sau indirecta fata de un salariat, bazata pe criterii de sex, orientare
sexuala, caracteristici genetice, varsta, apartenenta nationala, rasa, culoare, etnie, religie, optiune
politica, origine sociala, handicap, situatie sociala sau responsabilitate familiala, apartenenta ori
activitate sindicala, este interzisa.

(4)In cazul in care se considera discriminati,angajatii pot sa formuleze reclamatii, sesizari sau
plingeri catre angajator sau impotriva lui.In cazul in care reclamatia nu a fost rezolvata la nivelul
unitatii prin mediere, persoana angajata are dreptul sa introduca plingere catre instanta
judecatoreaca competenta.

(5) Conform LEGII 202/2002 republicata termenii de mai jos au urmatoarele definitii:

a) prin discriminare directa se intelege situatia in care o persoana este tratata mai putin favorabil,
pe criterii de sex, decat este, a fost sau ar fi tratata alta persoana intr-o situatie comparabila;
b) prin discriminare indirecta se intelege situatia in care o dispozitie, un criteriu sau o
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practica, aparent neutra, ar dezavantaja in special persoanele de un anumit sex in raport cu
persoanele de alt sex, cu exceptia cazului in care aceasta dispozitie, acest criteriu sau aceasta
practica este justificata obiectiv de un scop legitim, iar mijloacele de atingere a acestui scop sunt
corespunzatoare si necesare;

c) prin hartuire se intelege situatia in care se manifesta un comportament nedorit, legat

de sexul persoanei, avand ca obiect sau ca efect lezarea demnitatii persoanei in cauza si crearea unui
mediu de intimidare, ostil, degradant, umilitor sau jignitor;

Hartuirea sexuald a unei persoane de cétre o alta persoana la locul de munca este considerata
discriminare dupa criteriul de sex si este interzisa.

Hartuirea sexuald reprezintd orice formad de comportament nedorit, constind in contact fizic,
cuvinte, gesturi sau alte mijloace indecente, materiale vizuale ofensatoare, invitatii
compromitatoare, cereri de favoruri sexuale sau orice altd conduitd cu conotatii sexuale, care
afecteazi demnitatea, integritatea fizica si psihica a persoanelor la locul de munci.

Se intelege sitvatia in care se manifesta un comportament nedorit cu conotatie sexuala, exprimat
fizic, verbal sau nonverbal, avand ca obiect sau ca efect lezarea demnitatii unei persoane si, in
special, crearea unui mediu de intimidare, ostil, degradant, umilitor sau jignitor;

Constituie discriminare dupa criteriul de sex orice comportament definit drept hartuire sexuala,
avand ca scop:

a) de a crea la locul de munca o atmosfera de intimidare, de ostilitate sau de descurajare pentru
persoana afectata;

b) de a influenta negativ situatia persoanei angajate in ceea ce priveste promovarea profesionala,
remuneratia sau veniturile de orice natura ori accesul la formarea si perfectionarea profesionala, in
cazul refuzului acesteia de a accepta un comportament nedorit, ce tine de viata sexuala.
Toti salariatii trebuie sa respecte regulile de conduita si raspund in conditiile legii pentru incalcarea
acestora.

Angajatorul nu permite si nu va tolera hartuirea sexuala la locul de munca si face public faptul ca
incurajeaza raportarea tuturor cazurilor de hartuire sexuala, indiferent cine este ofensatorul, ca
angajatii care incalca demnitatea personala a altor angajati, prin orice manifestare confirmata
de hartuire sexuala la locul de munca, vor fi sanctionati disciplinar.

Persoana care se considera hartuita sexual va raporta incidentu! printr-o plangere in scris, care va
contine relatarea detaliata a manifestarii  de hartuire sexuala la  locul de munca.
Angajatorul va oferi consiliere si asistenta victimelor actelor de hartuire sexuala, va conduce
investigatia in mod strict confidential si, in cazul confirmarii actului de hartuire sexuala, va aplica
masuri disciplinare.

La terminarea investigatiei se va comunica partilor implicate rezultatul anchetei.
Orice fel de represalii, in urma unei plangeri de hartuire sexuala, atat impotriva reclamantului, cat si
impotriva oricarei persoane care ajuta la investigarea cazului, vor fi considerate acte discriminatoare
si vor {i sanctionate conform dispozitiilor legale in vigoare.

d) prin actiuni pozitive se intelege acele actiuni speciale care sunt intreprinse temporar peniru a
accelera realizarea in fapt a egalitatii de sanse intre femei si barbati si care nu sunt considerate
actiuni de discriminare;

e) prin munca de valoare egala se intelege activitatea remunerata care, in urma compararii, pe baza
acelorasi indicatori si a acelorasi unitati de masura, cu o alta activitate, reflecta folosirea unor
cunostinte si deprinderi profesionale similare sau egale si depunerea unei cantitati egale ori similare
de efort intelectual si/sau fizic;

f) prin discriminare bazata pe criteriul de sex se intelege discriminarea directa si discriminarea
indirecta, hartuirea si hartuirea sexuala a unei persoane de catre o alta persoana la locul de munca
sau in alt loc in care aceasta isi desfasoara activitatea;
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g) prin discriminare multipla se intelege orice fapta de discriminare bazata pe doua sau mai multe
criterii de discriminare.
(6) Pentru prevenirea si eliminarea oricaror comportamente, definite drept discriminare

bazata pe criteriul de sex, orientare sexuala, caracteristici genetice, varsta, apartenenta nationala,
rasa, culoare, etnie, religie, optiune politica, origine sociala, handicap, situatie sociala sau
responsabilitate familiala, apartenenta ori activitate sindicala, angajatorul are urmatoarele obligatii:

a. sa asigure egalitatea de sanse si de tratament intre angajati, femei si barbati, in cadrul
relatiilor de munca de orice fel, inclusiv prin introducerea de dispozitii pentru interzicerea
discriminarilor bazate pe criteriul de sex in regulamentele de organizare si functionare si in
regulamentele interne ale societatii;

b. sa prevada in regulamentele interne ale societatii sanctiuni disciplinare, in conditiile
prevazute de lege, pentru angajatii care incalca demnitatea personala a altor angajati prin crearea de
medii degradante, de intimidare, de ostilitate, de umilire sau ofensatoare, prin actiuni de
discriminare, astfel cum sunt definite la art. 4 lit. a)-e) si la art. 11 din Legea nr.202/2002 privind
egalitatea de sanse intre femei si barbati, republicata;

c. sa ii informeze permanent pe angajati, inclusiv prin afisare in locuri vizibile, asupra
drepturilor pe care acestia le au in ceea ce priveste respectarea egalitatii de sanse si de tratament
intre femei si barbati in relatiile de munca;

d. sa informeze imediat dupa ce a fost sesizat autoritatile publice abilitate cu aplicarea si
controlul respectarii legislatiei privind egalitatea de sanse si de tratament intre femei si barbati.

(7)Este interzisa discriminarea prin utilizarea de catre angajator a unor practici care
dezavantajeaza persoanele de un anumit sex, in legatura cu relatiile de munca, referitoare la:

a) selectia candidatilor pentru ocuparea posturilor vacante;

b) incheierea, suspendarea, modificarea si/sau incetarea raportului juridic de munca ori de serviciu;
c) stabilirea sau modificarea atributiilor din fisa postului;

d) stabilirea remuneratiei,

e) beneficii, altele decat cele de natura salariala, precum si la securitate sociala;

f) informare si consiliere profesionala, programe de initiere, calificare, perfectionare, specializare si
recalificare profesionala;

g) evaluarea performantelor profesionale individuale;

h) promovarea profesionala;

i) aplicarea masurilor disciplinare;

J) orice alte conditii de prestare a muncii, potrivit legislatiei in vigoare.

(8) Sunt exceptate de la aplicarea prevederilor alin(1) locurile de munca in care, datorita naturii
activitatilor profesionale respective sau cadrului in care acestea sunt desfasurate, o caracteristica
legata de sex este o cerinta profesionala autentica si determinanta, cu conditia ca obiectivul urmarit
sa fie legitim si cerinta sa fie proportionala.

(9) Maternitatea nu poate constitui un motiv de discriminare,
- Orice tratament mai putin favorabil aplicat unei femei legat de sarcina sau de concediul de
maternitate constituije discriminare in sensul prezentei legi.
- Orice tratament mai putin favorabil aplicat unei femei sau unui barbat, privind concediul pentru

cresterea copiilor sau concediul paternal, constituie discriminare in sensul prezentei legi.

—
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- Este interzis sa i se solicite unei candidate, in vederea angajarii, sa prezinte un test de graviditate
sifsau sa semneze un angajament ca nu va ramane insarcinata sau ca nu va naste pe durata de
valabilitate a contractului individual de munca.

- Sunt exceptate de la aplicarea prevederilor alin. (1) acele locuri de munca interzise femeilor
gravide si/sau care alapteaza, datorita naturii ori conditiilor particulare de prestare a muncii.

- Concedierea nu poate fi dispusa pe durata in care:

a) salariata este gravida sau se afla in concediu de maternitate;

- salariata/salariatul se afla in concediul pentru cresterea copiilor in varsta de pana la 2 ani,
respectiv 3 ani in cazul copilului cu dizabilitati;

c) salariatul se afla in concediu paternal.

- Este exceptata de la aplicarea prevederilor alin. (6) concedierea pentru motive ce intervin ca
urmare a reorganizarii judiciare, a falimentului sau a dizolvarii angajatorului, in conditiile legii.

La incetarea concediului de maternitate, a concediului pentru cresterea copiilor in varsta de pana
la 2 ani, respectiv 3 ani in cazul copilului cu dizabilitati sau a concediului paternal,
salariata/salariatul are dreptul de a se intoarce la ultimul loc de munca ori la un loc de munca
echivalent, avand conditii de munca echivalente, si, de asemenea, de a beneficia de orice
imbunatatire a conditiilor de munca la care ar fi avut dreptul in timpul absentei.

(10)Constituie discriminare bazata pe criteriul de sex orice comportament nedorit, definit drept
hartuire sau hartuire sexuala, avand ca scop sau efect:

a) de a crea la locul de munca o atmosfera de intimidare, de ostilitate sau de descurajare pentru
persoana afectata;

b) de a influenta negativ situatia persoanei angajate in ceea ce priveste promovarea profesionala,
remuneratia sau veniturile de orice natura ori accesul la formarea si perfectionarea profesionala, in
cazul refuzului acesteia de a accepta un comportament nedorit, ce tine de viata sexuala.

(11) Constituie discriminare si este interzisa modificarea unilaterala de catre angajator a relatiilor
sau a conditiilor de munca, inclusiv concedierea persoanei angajate care a inaintat o sesizare ori o
reclamatie la nivelul unitatii sau care a depus o plangere, in conditiile prevazute la art. 30 alin. (2)
din Legea nr.202/2002, republicata, la instantele judecatoresti competente, in vederea aplicarii
prevederilor prezentei legi si dupa ce sentinta judecatoreasca a ramas definitiva, cu exceptia unor
motive intemeiate si fara legatura cu cauza.

(12) In situatia in care un salariat care este obiectul oricarui fel de discriminare, acesta se poate
adresa direct superiorului sau direct la Compartimentul resurse umane.

- Imediat dupa raportarea situatiei de discriminare, conducerea societatii va demara o investigatie
obiectiva in legatura cu aceasta.

- Pe baza concluziilor investigatiilor se vor lua masurile corespunzatoare.

- Sesizarea va fi tratata cu confidentialitatea necesara in vederea unei investigatii complete si
corecte a informatiilor raportate.
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Capitolul 6.
MATERNITATEA LA LOCUL DE MUNCA

(1)In ceea ce priveste securitatea si sanatatea in muncd a salariatelor gravide si/sau mame, liuze sau
care alapteazd, angajatorul va asigura la locul de munci mésuri privind igiena, protectia sanatatii si
securitatea Tn muncé a acestora conform prevederilor legale.

(2)Salariatele gravide si/sau mamele, lauzele sau care aldpteaza pentru a beneficia de aceste masuri
trebuie sa informeze 1n scris angajatorul asupra starii lor fiziologice astfel:

a) salariata gravida va anunia in scris societatea asupra stérii sale fiziologice de graviditate,
va depune in copie Anexa pentru supravegherea medicala a gravidei — document medical, completat
de medic, insotitd de o cerere care contine infirmatii referitoare la starea de maternitate si solicitarea
de a i se aplica masurile de protectie previzute de ordonantd; documentul medical va confine

( constatarea starii fiziologice de sdnétate, data prezumtivé a nasterii, recomandari privind capacitatea
de muncié a acesteia pe timp de zi/noapte, precum §i in conditii de munci insalubre sau greu de
suportat;

b) salariata 13uza, care si-a reluat activitatea dupa efectuarea concediului de lduzie respectiv
a concediului postnatal obligatoriu de 42 de zile, sau dupéd caz a 63 de zile ale concediului de
lauzie, va solicita angajatorului in scris mésurile de protectie previzute de lege, anexidnd un
document medical eliberat de medicul de familie/medicul specialist, dar nu mai tirziu de 6 luni de
la data la care a ndscut;

c) salariata care alapteazd, la reluarea activitatii dupi efectuarea concediului de liuzie, va anunta
angajatorul in scris cu privire la inceputul si sfarsitul prezumat al perioadei de alaptare, anexind
documente medicale eliberate de medicul de familie/medicul specialist in acest sens care va
cuprinde si recomandari cu privire la capacitatea de munci a acesteia;

(3) Salariatele prevazute la (2) au urmitoarele obligatii:

a) si efectueze, in cadrul concediului pentru sarcind si lauzie, concediul postnatal de 42 de
zile, dupd nastere, sau dupé caz 63 de zile ale concediului de lauzie;

b) sa se prezenta la medicul de familie/medicul specialist, pentru eliberarea unui document
medical care sé le ateste starea, care va fi prezentat in copie asocietatii, in termen de maxim 5 zile
lucritoare de la data eliberarii
(4) Pentru toate activitatile susceptibile sa prezinte un risc specific de expunere la agenti, procedee
si conditii de muncd, a céror lista este prevézutd in anexa nr. I din OUG 96/2003, societatea este
obligat sd evalueze anual §i sa intocmeascd rapoarte scrise, cu participarea medicului de medicina
muncii, cu privire la natura, gradul si durata de expunere a salariatelor in societate pentru a depista
orice risc pentru sdndtatea si securitatea angajatelor si orice efect posibil asupra sarcinii sau aldptérii
si pentru a stabili masurile care trebuie luate.

(5). In termen de 10 zile lucritoare de la data la care societatea a fost anuntata n scris de citre o
salariatd ca se afla in una dintre situatiile previzute la art. 40(2) acesta are obligatia sa instiin{eze
medicul de medicina muncii, precum §i inspectoraiul teritorial de muncd pe a cérui razi isi
desfasoari activitatea.
Conduceril societatii ii revin urmditoarele obligafii:
a) sad prevind expunerea salariatelor prevdzute la (2) la riscuri ce le pot afecta sandtatea §i
securitatea, in situatia in care rezultatele evaludrii evidentiaza astfel de riscuri:
b) s@ nu constringd salariatele s efectueze o muncd diunitoare s3nitifii sau stirii lor de
graviditate ori copilului nou-néscut, dupa caz;
b) sé pastreze confidentialitatea asupra stirii de graviditate a salariatei §i si nu anunte alti
salariati decét cu acordul scris al acesteia si doar in interesul bunei desfasurari a procesului de
muncd, cind starea de graviditate nu este vizibila,
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d) sa modifice locul de munca al salariatelor care isi desfagoara activitatea numai in pozifia
ortostatica sau in pozitia agezat, astfel incit sa li se asigure, la intervale regulate de timp, pauze si
amenajari pentru repaus in pozitie sezdndd sau, respectiv, pentru miscare, la recomandarea
medicului de medicina muncii:

e) s& acorde salariatelor gravide dispensa pentru consultaiii prenatale, constind in ore libere
plitite salariatei, in cazul in care investigatiile medicale se pot efectua numai in timpul! programului
de lucru;

f) sd acorde salariatelor care aldpteazi pauze de aldptare de cite o ord fiecare, in timpul
programului de lucru/ sd reducd durata timpului de muncd cu 2 ore zilnic, fard diminuarea
drepturilor salariale

g) sa transfere la un alt loc de muncé, cu mentinerea salariului de baza brut lunar, salariatele
prevdzute la (2)care desfdgoara in mod curent munca cu caracter insalubru sau penibil.

(4) Pentru salariatele prevazute la (2) care desfagoara activitate care prezintd riscuri pentru sanitate
sau securitate ori cu repercusiuni asupra sarcinii i alaptirii, conducatorul societatii

trebuie s3 modifice in mod corespunzitor conditiile si/sau orarul de munca ori, sd repartizeze la alt
loc de munca, conform recomandarii medicului de medicina muncii sau a medicului de familie, cu
mentinerea veniturilor salariale.

(5) in cazul in care conducatorul societatii , din motive justificate in mod obiectiv, nu poate sa
indeplineasca obligatiile ,salariatele prevédzute la pct. (2) au dreptul la concediu de risc maternal,
dupa cum urmeaza:

a)inainte de data solicitdrii concediului de maternitate, stabilit potrivit reglementérilor legale
privind sistemul public de pensii $i alte drepturi de asigurdri sociale,

b)dupa data revenirii din concediul postnatal obligatoriu, , in cazul in care nu solicitd concediul
si indemnizafia pentru cresterea si ingrijirea copilului pina la implinirea virstei de 2 ani sau, in
cazul copilului cu handicap, pand la 3 ani.

{6)Concediul de risc maternal se poate acorda, in intregime sau fracfionat, pe o perioadi ce nu poate
depasi 120 de zile, de citre medicul de familie sau de medicul specialist, care va

elibera un certificat medical in acest sens, dar nu poate fi acordat simultan cu alte concedii
prevazute de legislatia privind sistemul public de pensii i alte drepturi de asigurari sociale.

(7) Pe durata concediului de risc maternal salariata are dreptul la indemnizatie de risc maternal, care
se suporté din bugetul asigurérilor sociale de stat.

Capitolul 7

TIMPUL DE MUNCA

7.1 Programul de lucru

(1) Activitatea esle consemnatd zilnic in condicile de prezen{d pe compartimente de muncéd, cu
trecerea orei de incepere a programului si ora de terminare a programului.

(2) Nesemnarea zilnica si la timp a condicilor de prezentd constituie o incalcare a normelor de
disciplina a muncii i se sanctioneaza conform legislatiei muncii.

Durata normali a timpului de lucru este de 8 ore/zi, 40 ore/ saptamana. La locurile de munca cu
activitate specifica se pot stabili forme speciale de organizare a activitafii.
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(3) Conducerea societatii va crea conditii pentru asigurea repausului saptamanal. Repausul
saptamanal este de 2 zile (48 ore) consecutive, acordandu-se de regula in zilele de sambata si
duminica.

(4) In cazul in care repausul in zilele de sambata si duminica ar prejudicia desfasurarea normala a
activitatii, repausul saptamanal poate fi acordat si in alte zile stabilite prin contractul colectiv de
munca aplicabil sau prin regulamentul intern.

(3) In situatia prevazuta la alin. (4) salariatii vor beneficia de un spor la salariu stabilit prin
contractul colectiv de munca sau, dupa caz, prin contractul individual de munca.

(4) Daca acordarea zilelor libere se realizeaza dupa o activitate continua (dar nu mai mult 14 zile
calendaristice), salariatul este indreptatit la dublul sporului stabilit pentru munca suplimentara.

(5) Durata maxima legala a timpului de munca nu poate depasi 48 de ore pe saptamana, inclusiv
orele suplimentare.

(6) In situatii exceptionale, la propunerea conducerii se poate aproba efectuarea de ore suplimentare
(ore efectuate peste programul normal de lucru si/sau in zilele nelucratoare sau de sarbatori legale).
Evidenta orelor prestate peste programul normal de lucru se verifica de catre seful direct.

(7) Prin exceptie, durata timpului de munca, ce include si orele suplimentare, poate fi prelungita
peste 48 de ore pe saptamana, cu conditia ca media orelor de munca, calculata pe o perioada de
referinta de 4 luni calendaristice, sa nu depaseasca 48 de ore pe saptamana.

(8) Munca suplimentara se compenseaza prin ore libere acordate in urmatoarele 60 de zile dupa
efectuarea acesteia. In cazul in care compensarea prin acordarea de ore libere nu este posibila in
termenul de 60 zile, munca suplimentara va fi compensate prin plata contravalorii acestor ore
lucrate.

(9) In cazul in care compensarea prin ore libere platite nu este posibila in termenul prevazut de alin.
8 in luna urmatoare, munca suplimentara va fi platita salariatului prin adaugarea unui spor la salariu
corespunzator duratei acesteia.

(10) Sporul pentru munca suplimentara, acordat in conditiile prevazute la alin. 9, se stabileste prin
negociere, in cadrul contractului colectiv de munca sau, dupa caz, al contractului individual de
munca, si nu poate fi mai mic de 75% din salariul de baza.

(11) Orice absenta de la serviciu fara aprobarea superiorului direct este considetata absenta
nemotivata.

7.2 Concediul de odihna

(1) Programarea concediilor de odihna se face la inceputul anului, astfel incét sa asigure atat bunul
mers al activitafii cit si interesele salariatilor i cu aprobarea conducerii unitéii.

(2) Durata concediului de odihna anual este de 21 de zile lucratoare si se efectueaza in fiecare an.

(3) Inainte de plecarea in concediu de odihna salariatul trebuie sa aiba cererea de concediu aprobata
de seful direct si Administratorul societatii, cerere care se depune la compartimentul resurse umane.
(4)In cazul in care salariatul, din motive justificate, nu poate efectua, integral sau partial, concediul
de odihna anual la care avea dreptul in anul calendaristic respectiv, cu acordul persoanei in cauza,
angajatorul este obligat sa acorde concediul de odihna neefectuat intr-o perioada de 18 luni
incepand cu anul urmator celui in care s-a nascut dreptul la concediul de odihna anual.
(5)La stabilirea duratei concediului de odihna anual, perioadele de incapacitate temporara de
munca si cele aferente concediului de maternitate, concediului de risc maternal si concediului
pentru ingrijirea copilului bolnav se considera perioade de activitate prestata (Legea nr. 12/2015).
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(6)In situatia in care incapacitatea temporara de munca sau concediul de maternitate, concediul de
risc maternal ori concediul pentru ingrijirea copilului bolnav a survenit in timpul efectuarii
concediului de odihna anual, acesta se intrerupe, urmand ca salariatul sa efectueze restul zilelor de
concediu dupa ce a incetat situatia de incapacitate temporara de munca, de maternitate, de risc
maternal ori cea de ingrijire a copilului bolnav, iar cand nu este posibil urmeaza ca zilele
neefectuate sa fie reprogramate (Legea nr. 12/2015).

(7)Salariatul are dreptul la concediu de odihna anual si in situatia in care incapacitatea temporara de
munca se mentine, in conditiile legii, pe intreaga perioada a unui an calendaristic, angajatorul fiind
obligat sa acorde concediul de odihna anual intr-o perioada de 18 luni incepand cu anul urmator
celui ii care acesta s-a aflat in concediu medical (Legea nr. 12/2015).

(8) Compensarea in bani a concediului de odihna neefectuat este permisa numai in cazul incetarii
contractului individual de munca.

(9)Salariatii care lucreaza in conditii grele, periculoase sau vatamatoare, nevazatorii, alte persoane
cu handicap si tinerii in varsta de pana la 18 ani beneficiaza de un concediu de odihna suplimentar
de cel putin 3 zile lucratoare.

(10) Concediul de odihna anual poate fi fractionat la cererea salariatului. Pe pericada de concediu
salariatii vor primi o indemnizatie de concediu corespunzatoare numarului de zile de concediu
efectuate. Indemnizatia concediului de odihna se plateste de catre societate cu cel putin 5 zile
lucratoare inainte de plecarea in concediu. Daca interesele organizatiei o cer,salariatul poate fi
rechemat din concediu, urmand ca diferenta de concediu sa fie programata conform dorintei
salariatului. Rechemarea se va face in scris cu aprobarea expresa a conducatorului societatii.
Salariatul rechemat din concediu are dreptul la o compensatie care consta din plata transportului
dus-intors din localitatea in care se afla in concediu.

7.3 Concediul fara plata

(1) Concediul fara platd se acorda salariatilor la cererea acestora in conformitate cu prevederile
legale.

(2) Cererea pentru concediu fara plata necesita aprobare din partea sefului ierarhic si a
Administratorului societatii.

7.4 Concediul de studii

(1) Concediul pentru studii se acorda in urma unui referat aprobat de conducere.

(2) Salariatii au dreptul sa beneficieze, la cerere, de concedii cu sau fara plata, pentru formare
profesionala.

(3) Concediile fara plata pentru formare profesionala se acorda la solicitarea salariatului, pe
perioada formarii profesionale pe care salariatul o urmeaza din initiativa sa.

(4) Angajatorul poate respinge solicitarea salariatului numai daca absenta salariatului ar prejudicia
grav desfasurarea activitatii.

(5) Cererea de concediu fara plata pentru formare profesionala trebuie sa fie inaintata angajatorului
cu cel putin o luna inainte de efectuarea acestuia si trebuie sa precizeze data de incepere a stagiului
de formare profesionala, domeniul si durata acestuia, precum si denumirea institutiei de formare
profesionala.

(6) Efectuarea concediului fara plata pentru formare profesionala se poate realiza si fractionat in
cursul unui an calendaristic, pentru sustinerea examenelor de absolvire a unor forme de invatamant
sau pentru sustinerea examenelor de promovare in anul urmator in cadrul institutiilor de invatamant
superior, cu respectarea dispozitiilor legale in vigoare.
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(7) Plecarea in concediu de odihni, concedii pentru studii sau concedii fara platd, inainte de a fi
aprobata de seful ierarhic, este interzisa §i constituie o abatere pentru care se pot aplica sanctiuni
disciplinare. La fel gi intarzierile la expirarea concediilor.
7.5 Concediul medical
In cazul, concediului medical, angajatul are obligatia sa anunte superiorul direct in cel mai scurt
timp posibil si sa fie in masura sa prezinte un certificat valabil de concediu medical pentru intreaga
perioada de absenta, pana la data de 5 a lunii urmatoare celei pentru care a fost eliberat.
7.6 Zile libere platite
(1)Salariatii beneficiaza de zile libere acordate pentru sarbatorile legale (conform legii). Zilele de
sarbatoare legala Tn care nu se lucreaza sunt:
- 1 si 2 ianuarie — Anul Nou;
- 24 ianuarie — Ziva Unirii Principatelor Romane;
- Prima si a doua zi de Pasti;
- 1 mai — Ziua Muncii;
- 1 iunie — Ziva Copilului;
- Rusalii;
- Vinerea mare, prima si a doua zi de Rusalii;
- 15 august - Adormirea Maicii Domnului;
- 30 noiembrie — Sfantul Apostol Andrei;
- 1 decembrie — Ziua Nationala a Romaniei;
- 25 si 26 decembrie - Prima si a doua zi de Créciun,;
- 2 zile pentru fiecare dintre cele trei sarbatori religioase anuale pentru persoanele apartinand altor
culte religioase;
(2) In cazul unor evenimente personale deosebite, salariatii au dreptul la zile libere platite, care nu
se includ in durata concediului de odihna — conform prevederilor legale:
- Nasterea unui copil - 5 zile;
- Casatorie — 5 zile;
- Casatoria unui copil - 2 zile
- Nagterea unui copil - 5 zile + 10 zile daca tatal copilului a urmat un curs de puericultura;
- Decesul unui membru din familie (sot, copil, parinti, socrii) — 3 zile;
- Decesul bunicilor, fratilor/surori - 1 zi;
- Donare sange — 1 zi;
- Adoptia -5 zile;
- la schimbarea locului de munca in cadrul aceleiasi unitati, cu mutarea domiciliului in
alta localitate 5 zile;
Capitolul 8
SALARIZAREA

( 1)Salariul reprezinta contraprestatia muncii depuse de salariat in baza contractului individual de
munca si este confidential.

(2) La stabilirea si la acordarea salariului este interzisa orice discriminare pe criterii de sex,
orientare sexuala, caracteristici genetice, varsta, apartenenta nationala, rasa, culoare, etnie, religie,
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optiune politica, origine sociala, handicap, situatie sau responsabilitate familiala, apartenenta ori
activitate sindicala.
(3) Datele la care se plateste salariul sunt:

- AVANS -20ale lunii

- LICHIDARE - 05 ale lunii urmatoare
(4)Salariile se platesc inaintea oricaror obligatii banesti ale angajatorului. Plata salariului se face
prin virement in cont bancar (deschis la GarantiBank sau la BCR ).Din motive obiective salariul se
poate primi mai devreme sau mai tarziu cu una pana la cinci zile.
(5)Salariul, in cazul in care se plateste cu bani, se face direct titularului sau persoanei imputernicite
de acesta,

(6) Plata salariului se dovedeste prin semnarea statelor de plata, precum si prin orice alte documente
justificative care demonstreaza efectuarea platii catre salariatul indreptatit. Salariatul trebuie sa
primeasca un document explicativ cat mai detaliat privind datele care au intrat in calculul salariului.
Eventualele erori se vor semnala in cel mai scurt timp la serviciul financiar.
(7) Salariul cuprinde salariul de baza, indemnizatiile, sporurile, precum si alte adaosuri.
(8)Nicio retinere din salariu nu poate fi operatd, in afara cazurilor si conditiilor prevazute de lege.
(9) Retinerile cu titlu de daune cauzate angajatorului nu pot fi efectuate decit dacd datoria
salariatului este scadentd, lichida si exigibild si a fost constatatd ca atare printr-o hotéarire
judecatoreasca definitiva si irevocabila.
(10) 1n cazul pluralitdtii de creditori ai salariatului va fi respectatad urmétoarea ordine:

a) obligatiile de intretinere, conform Codului familiei;

b) contributiile si impozitele datorate citre stat;

¢) daunele cauzate proprietatii publice prin fapte ilicite;

d) acoperirea altor datorii
(11) Retinerile din salariu cumulate nu pot depdsi in fiecare lund jumditate din salariul net.
(12) Salariul este confidential, societatea avand obligatia de a lua masurile necesare pentru
asigurarea confidentialitatii.
{13) Salariatul este obligat sa asigure confidentialitatea asupra cuantumului salariului si a celorlalte
drepturi de natura salariala primite de la societate.
(14) In scopul promovarii intereselor si apararii drepturilor salariatilor, confidentialitatea salariilor
nu poate fi opusa reprezentantilor salariatilor, in stricta legatura cu interesele acestora si in relatia
lor directa cu angajatorul.

Capitolul 9
FORMAREA PROFESIONALA
(1) Societatea agreeaza asupra unui plan anual de pregatire profesionala, care isi propune sa
urmareasca urmatoarele obiective:
- Adaptarea optima a angajatului la cerintele postului;
- Obtinerea unor calificari/ specializari profesionale;
- Actualizrea cunostintelor si competentelor profesionale, imbunatatirea/ perfectionarea
nivelului profesional;
- Actualizarea cunostintelor si competentelor profesionale, imbunatatirea/ perfectionarea
nivelului professional;
- Dezvoltarea carierei profesionale.
(2) Planul de pregatire profesionala este construit pe baza recomandarilor si aprobarilor conducerii,
implementat si monitorizat de catre Compartimentul Resurse Umane.
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(3)Concediul de formare profesionala se acorda numai cu acordul angajatorului, in urmatoarele
situatii:

a) In vederea participarii la un program de pregatire urmat la initiativa angajatorului acesta este
considerat concediu de studii cu plata si este suportat de catre societate; toate cheltuielile
organizate de aceasta participare sunt suportate de catre companie;

b) In vederea participarii la un program de pregatire urmat la initiativa angajatului, acesta este
considerat concediu fara plata si este limitat la un numar de 30 zile lucratoare pe an; acest
tip de concediu se acorda angajatilor ce urmeaza o forma de invatamant superior sau post-
universitar.

Capitolul 10

( ABATERILE DISCIPLINARE SI SANCTIUNILE APLICABILE
10.1.Abateri disciplinare
(1) Abaterea disciplinard este o fapta in legaturd cu munca si care consta intr-o actiune sau inacfiune
sdvidrgita cu vinovitie de citre salariat, prin care acesta a incdlcat normele legale, regulamentul
intern, contractul individual de muncd sau contractul colectiv de munca aplicabil, ordinele si
dispozitiile legale ale conducitorilor ierarhici.

(2) Provocarea de pagube materiale societatii din vina $i in legaturd cu munca salariatului atrage
raspunderea patrimoniald a acestuia, adica obligatia de a repara paguba produsa.
(3) Raspunderea penald, administrativa sau patrimoniald nu exclude rdspunderea disciplinara pentru
fapta savarsitd, daca prin aceasta s-au incalcat gi obligatiile de munca.
(4) Se considera abateri disciplinare ale salariatilor societatii urmatoarele fapte:

-nerespectarea programului de lucru sau utilizarea ineficienta a acestuia;

- fincalcarea regulilor si disciplinei la locul de muncd, precum s§i a normelor privind
exploatarea, Intretinerea i administrarea bunurilor;

( - sustragerea sub orice forma de bunuri §i valori apartinand societatii;

i - parasirea locului de munca in timpul programului de lucru si a pauzei de masa fara
aprobarea superiorului cu exceptia cazului in care aceasta se realizeaza in interes de serviciu
constituie o abatere grava;

- incidlcarea regulilor privind activititile de protectie §i sdnitate a muncii, de prevenire §i de
stingere a incendiilor;

- prezentarea la serviciu in conditii necorespunzitoare indeplinirii in bune conditii a
sarcinilor, precum si efectuarea serviciului sub influenta bauturilor alcoolice;

- absente nemotivate incepind de la 3 zile consecutive, nerespectarea programului de lucru;

- nerespectarea ordinii si curdfeniei la locul de munca;

- nerealizarea lucrdrilor incredintate in conditiile de calitate stabilite;

- faptul de a nu purta, in timpul programului de munca, echipamentul individual protective si
munca,

- utilizarea neautorizata a echipamentului de lucru;

- neindeplinirea obligatiilor de serviciu cuprinse in fisa postului, refuzul nejustificat de a
semna fisa postului;

- fumatul in incinta unitatii;
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- refuzul angajatului de a se prezenta la examenul medical periodic organizat de societate,
conform prevederilor legale;

- savarsirea oricaror altor abateri de la regulamentul intern;

- nepastrarea secretului de serviciu de catre salariatii societatii;

- nerespectarea de ctre salariatii societatii a confidentialitafii datelor.
(5) Constituie, de asemenea, abateri disciplinare si urmatoarele fapte sivirsite de conducatorii
ierarhici in mésura in care acestea le reveneau ca obligatii:

- neindeplinirea atributiilor de organizare, coordonare i control;

- neexecutarea obligatiilor privind Indrumarea salariatilor din subordine in legatura cu
atributiile de serviciu;

- abuzul de autoritate fa{i de salariafii din subordine, stirbirea autoritdfii sau afectarea
demnitétii acestora;

- aplicarea sau propunerea aplicarii in mod nejustificat a unor sanctiuni.

11.2 Sanctiuni disciplinare
(1) Sanctiunile disciplinareconf.art.248 din Legea 53/2003 pe care le poate aplica angajatorul in
cazul in care salariatul savirseste o abatere disciplinara sunt:
a) avertisment scris (potrivit legislatiei muncii, aceasta sanctiune poate fi data de angajator si

fara efectuarea cercetarii prealabile a angajatului);

Avertismentul se aplicd la prima abatere sdvirsgitd de salariat, atita vreme cil aceasta se
considerd a nu avea consecin{e prejudiciabile pentru societate. Se considerd asemenea abateri:
nerespectarea sarcinilor de serviciu, nepurtarea echipamentului de lucru, nesocotirea ordinelor
primite pe scard ierarhicd, jignirile aduse conducatorilor locurilor de muncd sau colegilor de
muncd, comportamentul ireverentios fajd de clientii societatii, orice faptd sau gest ce presupune
lipsa de educatie sau bune maniere
b) retrogradarea din funcfie, cu acordarea salariului corespunzdtor functiei in care s-a dispus

retrogradarea, pentru o durata ce nu poate depasi 60 de zile;

- se aplicd ca urmare a neindeplinirii uneia dintre atributiile sale stabilite conform fisei postului sau
a prevederilor din prezentul Regulament intern, cu mentiunea cé in cazul repetérii abaterii i se vor
aplica sanc{iuni mai aspre, inclusiv desfacerea contractului individual de muncé, in conformitate cu
prevederile art. 61 lit. a) din Codul Muncii.

- Se aplica salariatului pentru abaterile care, prin urmdrile lor produc un prejudiciu sau o dereglare
in activitatea societdtii, precum §i in cazul repetdrii unor abateri sanc{ionate anterior ;

c) reducerea salarinlui de bazd cu 5-10% pe o duratd de 1-3 luni ca urmare a neindeplinirii sau a
indeplinirii necorespunzatoare uneia dintre atributiile sale stabilite conform fisei postului sau a
prevederilor din prezentul Regulament iniern, cu mentiunea cé in cazul repetérii abaterii i se vor
aplica sanctiuni mai aspre, inclusiv desfacerea contractului individual de munca, in conformitate cu
prevederile art. 61 lit. a) din Codul Muncii.

-Se aplica salariatilor care nu sunt la prima abatere sau savirsesc fapte grave de incdlcare a ordinii
si disciplinei, prin nerespectarea atributiilor din fisa postului sau a prevederilor Contractului
colectiv de munci la nivel de societate $i Regulamentului intern aducind prejudicii materiale sau
morale societdtii.

d) reducerea salariului de baza §i, dupd caz, 5i a indemnizatiei de conducere pe o perioadd de 1-3
luni cu 5-10%;

e) desfacerea disciplinard a contractului individual de muncda pentru savirsirea unei fapte grave,
incélcarea repetatd a obligatiilor de serviciu (inclusiv absentele nemotivate de la programul de
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lucru) sau nerespectarea regulilor de comportare in cadrul societdfii, asa cum rezultd acestea din
prezentul Regulament intern.
(1) Incalcarea Regulamentului intern atrage sanctionarea salariatului vinovat.
(2)Sanctiunea disciplinard se radiazd de drept in termen de 12 luni de la aplicare, daca salariatului
nu i se aplicd o noud sanctiune disciplinard in acest termen. Radierea sancfiunilor disciplinare se
constatd prin decizie a angajatorului emisa in forma scrisa.
(3Impotriva sanctiunilor disciplinare se poate face plingere in termen de 30 de zile de la
comunicare la Tribunal-Sectia litigii de munca si conflicte de munca.
11.3 procedura disciplinara
(1) Sub sanctiunea nulitatii absolute, nici o0 masura nu poate fi dispusa mai inainte de efectuarea
unei cercetari disciplinare prealabile cu exceptia sanctiunii aavertisment scris.
(2) In vederea desfasurdrii cercetérii disciplinare prealabile, salariatul va fi convocat, in scris, de
cétre persoana imputernicitd de administratorul societétii sé efectueze cercetarea, precizandu-se:
a) obiectul cercetdrii disciplinare;
b) data si ora efectudrii ei;
¢) locul intrevederii cu salariatul in cauza.
(3) Neprezentarea salariatului la convocarea facutd in conditiile prevazute la alin. (2), fard motiv
obiectiv, da dreptul angajatorului si dispund sanctionarea lui, fird efectuarea cercetérii disciplinare
prealabile.
(4) In decursul cercetdrii disciplinare prealabile, salariatul are dreptul:
a) si formuleze §i sa sustina toate apérérile pe care le considera necesare, in favoarea sa;
b) sd ofere persoanei imputernicite cu efectuarea cercetdrii disciplinare toate probele si
motivatiile pe care le considerd necesare;
c) si fie asistat, la cererea sa, de cétre un reprezentant al salariatilor,;
(5) in cazul in care salariatul refuzd a da nota explicativa, se intocmeste un proces verbal de citre
persoana ce efectueazd cercetarea disciplinard prealabild, prin care se stipuleaza refuzul acestuia de
a da nota explicativa, act ce va fi anexat referatului.
(6) La incheierea cercetdrii disciplinare, imputernicitul conducatorului societitii intocmeste un
referat cu constatéari, concluzii i propuneri pe care il supune acestuia in vederea luérii deciziei.
(7) Pe baza referatului intocmit de imputernicit, conducatorul societitii dispune aplicarea sanctiunii
disciplinare printr-o decizie, emisa in forma scrisd, in termen de 30 de zile calendaristice de la data
ludrii la cunostintd despre savarsirea abaterii disciplinare, dar nu mai tarziu de 6 luni de la data
comiterii faptei.
(8) Decizia de sancfionare trebuie sd cuprindd urmdtoarele elemente:
a) descrierea faptei care constituie abaterea disciplinard;
b) precizarea prevederilor din regulamentul intern , contractul individual de munca sau din
contractul colectiv de munca aplicabil, care au fost incélcate de salariat;
c) motivele pentru care au fost inliturate apardrile formulate de salariat in cursul cercetérii
disciplinare prealabile sau motivele pentru care, nu a fost efectuat cercetarea;
d) temeiul de drept in baza caruia sanctiunea disciplinara se aplica,
e) termenul in care poate fi contestatd sanctiunea;
f) instanta competenta la care sanctiunea se poate contesta..
(9) Decizia privind aplicarea sanctiunii disciplinare ii va fi comunicata salariatului in cel mult 5 zile

calendaristice de la data emiterii deciziei si va produce efecte de la data comunicarii acesteia catre
angajatul cercetat disciplinar.

(10) Comunicarea se face in forma scrisa decizia fiindu-i comunicata personal salariatului
sanctionat cu data si semnatura de primire a acestuia sau ii va fi trimisa prin scrisoare recomandata

cu continut declarat si confirmare de primire si/ sau prin intermediul executorului judecatoresc.
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(11} In cazul in care salariatul refuza primirea, angajatorul poate constata in scris in prezenta si sub
semnatura a doi martori refuzul primirii deciziei de sanctionare.

(120 Angajatul are dreptul de a contesta in instant masura disciplinara dispusa impotriva sa in
termenul mentionat in decizia de sanctionare care curge de la data comunicarii aceslteia.

Capitolul 11

RASPUNDEREA PATRIMONIALA

(1).Societatea este obligat, in temeiul normelor si principiilor raspunderii civile contractuale, sa il
despagubeasca pe salariat in situatia in care acesta a suferit un prejudiciu material sau moral din
culpa angajatorului in timpul indeplinirii obligatiilor de serviciu sau in legatura cu serviciul.
In cazul in care societatea refuza sa il despagubeasca pe salariat, acesta se poate adresa cu plangere
instantelor judecatoresti competente.
(2) Salariatii raspund patrimonial, in temeiul normelor si principiilor raspunderii civile contractuale,
pentru pagubele materiale produse angajatorului din vina si in legatura cu munca lor.
(3) Salariatii nu raspund de pagubele provocate de forta majora sau de alte cauze neprevazute si
care nu puteau fi inlaturate si nici de pagubele care se incadreaza in riscul normal al serviciului.

(4) Raspunderea malteriald a salariatilor are caracter personal, pentru antrenarea acesteia fiind
necesar s fie indeplinite cumulativ urmétoarele conditii:
a)calitatea de salariat la ALGORITHM RESIDENTIAL S3 SRL a celui care a produs paguba;
b)fapta ilicita si personald a angajatului sa fie savirsitd in legdtura cu munca sa;
c)existenta prejudiciului cauzat angajatorului ;
d)existenta raportului de cauzalitate intre fapta ilicita i prejudiciu;
e)culpa salariatului;

5) Recuperarea pagubei de citre societate va putea fi solicita salariatului printr-o nota de constatare
si evaluare a pagubei,prin acordul partilor,intrun termen care nu va putea fi mai mic de 30 zile de la
data comunicarii. Contravaloarea pagubei recuperate prin acordul partilor nu poate fi mai mare
decat echivalentul a 5 salarii minime brute pe economie.
(6) Cand paguba a fost produsa de mai multi salariati, cuantumul raspunderii fiecaruia se stabileste
in raport cu masura in care a contribuit la producerea ei. Daca masura in care s-a contribuit la
producerea pagubei nu poate i determinata, raspunderea fiecaruia se stabileste proportional cu
salariul sau net de la data constatarii pagubei si, atunci cand este cazul, si in functie de timpul
efectiv lucrat de la ultimul sau inventar.

(7)Salariatul care a incasat de la socictate o suma nedatorata este obligat sa o restituie.Daca
salariatul a primit bunuri care nu ise cuveneau si care nu mai pot fi restituite in natura sau daca
acestuia i s-au prestat servicii la care nu era indreptatit ,este obligat sa suporte contravaloarea
lor.Contravaloarea bunurilor sau serviciilor in cauza se stabileste potrivit valorii acestora de la data
platii.
(8)Ratele nu pot fi mai mari de o treime din salariul lunar net, fara a putea depasi impreuna cu
celelalte retineri pe care le-ar avea cel in acuza, jumatate din salariul respectiv.
(9In cazul in care contractul individual de munca inceteaza inainte ca salariatul sa fi despagubit
societatea si cel in cauza se incadreaza la o alta societate ori devine functionar public, retinerile din
salariu se fac de catre noua societate sau noua institutie ori autoritate publica, dupa caz, pe baza
titlului  executoriu  transmis  in  acest scop de catre  angajatorul  pagubit.
(10)Daca persoana in cauza nu s-a incadrat in munca la o alta societate, in temeiul unui contract
individual de munca ori ca functionar public, acoperirea daunei se va face prin urmarirea bunurilor
sale, in conditiile Codului de procedura civila.
(11)In cazul in care acoperirea prejudiciului prin retineri lunare din salariu nu se poate face intr-un
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termen de maximum 3 ani de la data la care s-a efectuat prima rata a retinerii, societatea se poate
adresa  executorului  judecatoresc in  conditiile Codului de  procedura civila.
(12) Salariatii nu rapund de pagubele provocate de forta majora (aga cum este definita de lege), de
alte cauze neprevazute $i care nu puteau fi inlaturate si nici de pagubele care se Incadreaza in riscul
normal al serviciului.

Capitolul 12
PROCEDURA DE SOLUTIONARE A CERERILOR SI RECLAMATIILOR
INDIVIDUALE ALE SALARIATILOR

( 1) Orice cerere sau reclamatie venitd din partea unui salariat are caracter confidential si trebuie
transmisa in scris cétre departamentul/biroul céruia i se adreseaza. Cererile sau reclamatiile verbale
sunt nule.
(2) Constituie cerere orice solicitare care vizeazi obtinerea de informatii cu caracter personal,
obtinerea de materiale $i instrumente care faciliteaza desfasurarea activitatii in firma, obtinerea de
resurse materiale (imprumuturi, deconturi), obtinerea de mijloace de transport care sd faciliteze
desfisurarea activitafii societate., etc.
(3) Féra a avea un caracter limitativ reclamatiile venite din partea unui salariat pot fi Tmpériite in:

a) reclamatii referitoare la incdlcarea anumitor drepturi previzute de lege;

b) probleme privind conditiile de munca sau sarcinile trasate;

c) conflictele aparute in procesul de munci;
(4) In cadrul ALGORITHM RESIDENTIAL S3 SRL reclamatiile de orice naturd vor fi adresate
conducerii societatii prin secretariatul societatii.
(5) Cererile /reclamatiile vor fi solujionate in maxim 30 zile lucritoare de cétre conducerea
departamentului céruia i-au fost adresate.

Capitolul 13

EVALUAREA ANGAJATILOR SI CRITERIILE DE PERFORMANATA

(1)Evaluarea performantelor profesionale individuale are ca scop aprecierea obiectivd a activitatii
{ personalului, prin compararea gradului de indeplinire a obiectivelor si criteriilor de evaluare

' stabilite pentru perioada respectiva cu rezultatele obtinute in mod efectiv.

(2)Evaluarea performantelor individuale se va face cu probitate, realism si obiectivitate.

(3)Activitatea profesionald se apreciazd anual, prin evaluarea performantelor profesionale

individuale.

(4)Procedura evaludrii se realizeaza in urmétoarele etape:

- completarea figei de evaluare de cétre evaluator;

- interviul;

- contrasemnarea figei de evaluare.

(5)Evaluatorul este persoana din cadrul institutiei, cu atributii de conducere a compartimentului in
cadrul caruia isi desfasoara activitatea salariatul evaluat sau, dupa caz, care coordoneaza activitatea
respectivului angajat.

(6)In sensul prezentelor criterii de evaluare, are calitatea de evaluator:

a) persoana aflata in functia de conducere care coordoneaza compartimentul in cadrul caruia isi
desfasoara activitatea salariatul aflat intr-o functie de executie sau care coordoneaza activitatea
acestuia;

b) seful punctului de lucru / seful de santier
(7)Perioada evaluatd este cuprinsa intre 1 ianuarie §i 31 decembrie din anul pentru care se face

evaluarea, dar nu mai putin de 6 luni de activitate pe functia respectiva.
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(8)Perioada de evaluare este cuprinsi intre 1 ianuarie si 28 februarie din anul urmitor perioadei
evaluate.

(9)Sunt supusi evaludrii anuale salariatii care au desfasurat activitate cel putin 6 luni in cursul

perioadei evaluate.

(10)Sunt exceptati de la evaluarea anuvali salariatii care ocupa funcfia de debutant si care sunt

evaluati la sfirsitul perioadei de debut.

(11)Exceptional, evaluarea performantelor profesionale individuale ale salariatilor se face si in

cursul perioadei evaluate, in urmatoarele cazuri: - pe parcursul perioadei evaluate contractul

individual de munca al salariatului evaluat inceteaza sau se modifica, in conditiile legii.

(12)Salariatul va fi evaluat:

- pentru perioada de pina la incetarea sau modificarea raporturilor de munci;

- daca pe parcursul perioadei evaluate raportul de munci al evaluatorului inceteaza, se suspenda sau

se modifica, in conditiile legii;

- daca pe parcursul perioadei evaluate salariatul dobindeste o diploma de studii de nivel superior si

urmeaza si fie promovat, in conditiile legii, intr-o functie corespunzatoare studiilor absolvite.

(13)Criteriile si procedurile de evaluare profesionala a salariatilor sunt prevazute in anexa

nr. I(pentru personalul cu functii de conducere), anexa nr.2 (pentru personalul cu functii de

executie TESA) si anexa 3(peniru personalul cu functii de executie ~muncitor santier) .

(14)Persoanele care au calitatea de evaluator, potrivit alin 6 completeaza fisele de evaluare, al caror

model este prevazut in anexa nr. la, 2a, respectiv nr. 3a, dupa cum urmeaza:

a) stabilesc gradul de indeplinire a obiectivelor, prin raportare la atributiile stabilite prin fisa

postului,

b) stabilesc calificativul final de evaluare a performantelor profesionale individuale;

c) consemneaza, dupa caz, rezultatele deosebite ale salariatului, dificultatile obiective intampinate
de acesta in perioada evaluata si orice alte observatii pe care le considera relevante;

d) stabilesc obiectivele si criteriile specifice de evaluare pentru urmatoarea perioada de evaluare;

e) stabilesc eventualele necesitati de formare profesionala pentru anul urmator perioadei evaluate.

(15)Interviul, ca etapa a procesului de evaluare, reprezinta un schimb de informatii care are loc intre

evaluator si persoana evaluata, in cadrul caruia:

a) se aduc la cunostinta persoanei evaluate notarile si consemnarile facute de evaluator in fisa de

evaluare;

b) se semneaza si se dateaza fisa de evaluare de catre evaluator si de catre persoana evaluata.

(16) In cazul in care intre persoana evaluata si evaluator exista diferente de opinie asupra notarilor

si consemnarilor facute, in fisa de evaluare se va consemna punctul de vedere al persoanei evaluate;

evaluatorul poate modifica fisa de evaluare.

(17)Pentru stabilirea calificativului, evaluatorul va proceda la notarea obiectivelor si criteriilor de

evaluare, prin acordarea fiecdrui obiectiv si criteriu a unei note de la 1 la 5, nota exprimind

aprecierea gradului de indeplinire.

(18)Pentru a obtine nota finala a evaluatorului se face media aritmetica a notelor obtinute ca urmare

a aprecierii obiectivelor si criteriilor, rezultate din media aritmetica a notelor acordate pentru fiecare
obiectiv sau criteriu, dupa caz.

(19) Semnificatia notelor prevazute la alin. (1) este urmatoarea: nota | - nivel minim si nota 5 -
nivel maxim.
(20)Calificativul final al evaluarii se stabileste pe baza notei finale, dupa cum urmeaza:

a) intre 1,00-2,00 - nesatisfacator. Performanta este cu mult sub standard. In acest caz, se va
evalua perspectiva daca salariatul respectiv mai poate fi mentinut pe post;
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b) intre 2,01-3,00 - satisfacator. Performanta este la nivelul minim al standardelor sau putin
deasupra lor. Acesta este nivelul minim acceptabil al performantelor ce trebuie atins si de salariatii
mai putin competenti sau lipsiti de experienta;

c) intre 3,01-4,00 - bine. Performanta se situecaza in limitele superioare al standardelor si ale
performantelor realizate de catre ceilalti salariati;
d)intre 4,01-5,00 - foarte bine. Persoana necesita o apreciere speciala intrucat performantele sale se
situeaza peste limitele superioare ale standardelor si performantelor celorlalti salariati.

(21)Dupa finalizarea etapelor procedurii de evaluare fisa de evaluare se inainteaza
contrasemnatarului.
(22)In sensul prezentelor criterii de evaluare, are calitatea de contrasemnatar salariatul aflat in
functia superioara evaluatorului. In situatia in care calitatea de evaluator o are conducatorul
societatii, fisa de evaluare nu se contrasemneaza.
(23)Fisa de evaluare poate fi modificata conform deciziei contrasemnatarului, in urmatoarele cazuri:
a) aprecierile consemnate nu corespund realitatii;
b) intre evaluator si persoana evaluata exista diferente de opinie care nu au putut fi solutionate
de comun acord.
(24)Fisa de evaluare modificata in conditiile prevazute la alin. (7) se aduce la cunostinta
salariatului evaluat.
(25)Salariafii nemultumiti de rezultatul evaludirii pot formula contestaie in termen de 5 zile
calendaristice de la luarea la cunostint si se solutioneaza in termen de 15 zile calendaristice de la
data expirarii termenului de depunere a contestatiei de catre 0 comisie constituita in acest scop prin

act administrativ al conducatorului societatii. Aceasta va solutiona contestatia pe baza raportului de

-evaluare si a referatelor intocmite de salariatul evaluat, evaluator si contrasemnatar.

(26) Rezultatul contestatiei se comunicd salariatului in termen de 5 zile calendaristice de la
solutionarea contestatiei, iar dacd salariatul este nemulfumit de modul de soluftonare a contestatiei
se poate adresa instaniei competente, in conditiile legii.

Capitolul 14

PROTECTIA MUNCII, IGIENA, SECURITATEA SI SANATATEA iN MUNCA
(1).Societatea are obligatia s@ asigure securitatea §i sdnitatea salariatilor in toate aspectele legate de
munca. Protectia muncii constituie un ansamblu de activitiati care au ca scop asigurarea celor mai
bune conditii in desfasurarea procesului de munca, apararea vietii, integritatii corporale si sanatatii
salariatilor si a altor persoane participante la procesul de munca.

(2).Societatea va lua masuri necesare pentru:

a) asigurarea securitdtii si protectia sinatafii lucratorilor;

b) prevenirea riscurilor profesionale;

c¢) informarea §i instruirea lucritorilor;

d) asigurarea cadrului organizatoric $i a mijloacelor necesare securititii $i sdnatatii in munca. si
pentru punerea in aplicare a organizarii protectiei muncii, inclusiv mijloacele de protectia muncii.
Se va tine seama de urmatoarele principii generale:

1. Evitarea riscurilor;

2. Evaluarea riscurilor ce nu pot fi evitate;

3. Combaterea riscurilor la sursa;

4. Planificarea prevenirii;
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5. Adoptarea masurilor de protectie colectiva cu prioritate fata de masurile de protectie
individuala;
6. Informarea salariatilor asupra instructiunilor de protectia muncii.

(3).Angajatorul are obligatia:

a) sa evalueze riscurile pentru securitatea si sanatatea lucrétorilor, inclusiv la alegerea

echipamentelor de munca, a substantelor sau preparatelor chimice utilizate §i la amenajarea

locurilor de munca;

b) ca, ulterior evaludrii previzute la lit. a) si daca este necesar, miisurile de prevenire, precum gi

metodele de lucru si de productie aplicate de catre angajator sa asigure imbunétatirea nivelului

securitdfii si al protecjiei sAndtdtii lucrdtorilor si sa fie integrate in ansamblul activitatilor
intreprinderii si/sau unitdtii respective si la toate nivelurile ierarhice;

¢) sa ia in considerare capacititile lucritorului in ceea ce priveste securitatea si sinitatea in munca,

atunci cind ii Incredin{eaza sarcini;

d) sa asigure ca planificarea i introducerea de noi tehnologii sa facd obiectul consultdrilor cu

lucratorii si/sau reprezentantii acesiora in ceea ce priveste consecinjele asupra securitdtii i sanatatii

lucratorilor, determinate de alegerea echipamentelor, de conditiile $i mediul de munca; e) sa ia
misurile corespunziloare pentru ca, in zonele cu risc ridicat §i specific, accesul sa fie permis numai
lucritorilor care au primit si si-au insusit instructiunile adecvate.

(4) Reguli de protectia muncii (aplicabile tuturor angajatilor):

Pentru realizarea cerintelor de Securitaie si sanatate in munca, lucratorii au urmatoarele obligatii:

1. Fiecare lucrator trebuie sa isi desfasoare activitatea, in conformitate cu pregatirea si
instruirea sa, precum si cu instructiunile primite din partea angajatorului;

Sa isi desfasoare activitatea in asa fel incat sa nu expuna la pericol de accidentare sau

imbolnavire profesionala atat propria persoana cat si alte persoane care pot fi afectate de

actiunile sau omisiunile sale in timpul procesului de munca;

3. Sa utilizeze corect masinile,aparatura, uneltele, substantele periculoase, echipamentele de
transport si alte mijloace de productie;

4. Sa poarte echipamentul individual de protectie din dotare ; nu este permisa nici o abatere !

5. Sa nu procedeze la scoaterea din functiune , la modificarea, schimbarea sau inlaturarea
arbitrara a dispozitivelor de securitate proprii, in special ale masinilor, aparaturii, uneltelor,
instalatiilor tehnice si sa utilizeze corect aceste dispozitive;

6. Informarea superiorului direct orice situatie de munca despre care au motive intemeiate sa o
considere un pericol pentru securitatea si sanatatea lucratorilor, precum si orice deficient a
sistemelor de protective;

[

7. Informarea superiorului direct asupra accidentelor de munca intervenite;
8. Incetarea activitatii la aparitia unui pericol imminent de producere a unui accident si
informarea conducerii;
9. Saisi insuseasca si sa respecte prevederile legislatiei din domeniul securitatii si sanatatii in
munca si masurile de aplicare a acestora;
10. Colaborarea cu organele de control si de cercetare in domeniul protectiei muncii;
(5)La nivelul societatii se constituie un Comitet de Securitate si Sanatate in Munca (CSMM).
Acesta este constituit din:
- Presedintele C.A.;
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- Lucratorul desemnat pentru SSM;

- Reprezentanti ai lucritorilor cu rdspunderi specifice in domeniul securitdtii §i sAnatatii
lucratorilor;

- Colaborator SSM - extern

- Medicul de medicina muncii;

(6) Reprezentantii lucritorilor in comitetul de securitate si sdnitate in muncid vor fi alesi pe o

perioada de 2 ani.

(7) In cazul in care unul sau mai mul{i reprezentanii ai lucritorilor cu raspunderi specifice in

domeniul securitédtii si sanatdfii lucratorilor se retrag din comitetul de securitate §i sanétate in

muncd, acestia vor fi inlocuifi imediat prin alti reprezentanti alesi.

(8) Membrii comitetului de securitate si sdnétate in munca se nominalizeaza prin decizie scrisd a

( presedintelui acestuia, iar componenfa comitetului va fi adusé la cunostintd tuturor lucrétorilor. (9)

Angajatorul are obligatia sa asigure intrunirea comitetului de securitate §i sdndtate in munca cel

putin o data pe trimestru si ori de cite ori este necesar.

(10) Atributiile acestui comitet sunt:

a) analizeaza si face propuneri privind politica de securitate si sanatate in munca si planul de
prevenire si protectie,

b) urmareste realizarea planului de prevenire si protectie, inclusiv alocarea mijloacelor necesare
realizarii prevederilor lui si eficienta acestora din punct de vedere al imbunatatirii conditiilor de
munca,

c) analizeaza introducerea de noi tehnologii, alegerea echipamentelor, luand in considerare
consecintele asupra securitatii si sanatatii, lucratorilor, si face propuneri in situatia constatarii
anumitor deficiente;

d) analizeaza alegerea, cumpararea, intretinerea si utilizarea echipamentelor de munca, a
echipamentelor de protectie colectiva si individuala;

e) propune masuri de amenajare a locurilor de munca, tinand seama de prezenta grupurilor
sensibile la riscuri specifice;

f) analizeaza cererile formulate de lucratori privind conditiile de munca si modul in care isi
indeplinesc atributiile persoanele desemnate si/sau serviciul extern;

g) urmareste modul in care se aplica si se respecta reglementarile legale privind securitatea si
sanatatea in munca, masurile dispuse de inspectorul de munca si inspectorii sanitari;

h) analizeaza propunerile lucratorilor privind prevenirea accidentelor de munca si a imbolnavirilor
profesionale, precum si pentru imbunatatirea conditiilor de munca si propune introducerea
acestora in planul de prevenire si protectie;

i) analizeaza cauzele producerii accidentelor de munca, imbolnavirilor
profesionale si evenimentelor produse si poate propune masuri tehnice in completarea masurilor
dispuse in urma cercetarii;

j) efectueaza verificari proprii privind aplicarea instructiunilor proprii si a celor de lucru si face
un raport scris privind constatarile facute;

(11) Angajatorul trebuie sa :

- furnizeze comitetului de securitate i sdnitate in muncd toate informatiile necesare,
pentru ca membrii acestuia sa isi poatd da avizul in cunostintd de cauza.

- prezinte, cel putin o datd pe an, comitetului de securitate si sandtate in muncd un raport
scris care va cuprinde situatia securitafii si sandtifii In munci, actiunile care au fost
intreprinse si eficienta acestora in anul incheiat, precum si propunerile pentru planul de
prevenire §i protectie ce se vor realiza in anul urmator.

41



Algotithm S.C ALGORITHM RESIDENTIAL S 3SRL (S (g o

Residential S3 s n.1 Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, uome o pome to oome v
Camerele C3, C4, C5, Sector 3.

- supund analizei comitetului de securitate gi sanatate in munca documentafia referitoare la
caracteristicile echipamentelor de munca, ale echipamentelor de protectie colectiva si
individuala, in vederea selectionarii echipamentelor optime.

- informeze comitetul de securitate §i sénitate in munca cu privire la evaluarea riscurilor
pentru securitate §i sdndtate, misurile de prevenire i protectie atét la nivel de unitate, cit
i la nivel de loc de munca si tipuri de posturi de lucru, masurile de prim ajutor, de
prevenire §i stingere a incendiilor si evacuare a lucrétorilor.

(12)Angajatorul comunica comitetului de securitate si sanatate in munca punctul siu de vedere sau,
daca este cazul, al medicului de medicina muncii, serviciului intern sau extern de prevenire §i
protectie, asupra plingerilor lucratorilor privind conditiile de muncid i modu! in care serviciul
intern sau extern de prevenire §i protectie isi indeplineste atributiile

(13) In cazul in care angajatorul nu ia in considerare propunerile comitetului de securitate si
sandtate in muncd, trebuie sd motiveze decizia sa in faa comitetului; motivatia va fi consemnata in
procesul verbal.

(14)Comitetul se intruneste cel putin o data pe trimestru si ori de cate ori este nevoie.

14.1 Instruirea lucratorilor in domeniul securitatii si sanatatii in munca

(1)Angajatorul are obligatia sa asigure toti salariatii pentru risc de accidente de munca si boli
profesionale in conditiile legii.

(2) Angajatorul are obligatia s asigure instruirea angajatilor sdi in domeniul securitdfii si
sdnatdtii in munca si are ca scop insusirea cunostiintelor si formarea deprinderilor de securitate si
sanatate in munca.

(3) Instruirea lucratorilor in domeniul securitatii si sanatatii in munca la nivelul societatii se
efectueaza in timpul programului de munca si cuprinde 3 faze:

a ) instruirea introductiv-generala;
b ) instruirea la locul de munca;
¢ )instruirea periodica.

(4) Rezuliatul instruirii Jucratorilor in domeniul securitatii si sanatatii in munca se
consemneaza in mod obligatoriv in fisa de instruire individuala, cu indicarea datei instruirii
individuala, a materialului predate si se semneaza de de cétre lucritorul instruit si de citre
persoanele care au efectuat gi au verificat instruirea.

(5) Fisa de instruire individuala va fi pastrata de cétre conducétorul locului de munci si va fi
insolitd de o copie a fisei de aptitudini, completatd de cétre medicul de medicina muncii In urma
examenului medical la angajare.

(6) Fisa de instruire  colectiva  se  intocmeste in  doua  exemplare
, din care un exemplar se va pastra de catre serviciul intern de Prevenire si protective care a efectuat
instruirea si un exemplar se pastreaza de catre reprezentantul lucratorilor instruiti.

e instruirea introductiv-generala
(15)Instruirea introductiv-generala se face de citre:

a) angajatorul care gi-a asumat atributiile din domeniul securitétii §i sanatafii in munca;sau

b) lucratorul desemnat;

c) un lucrator al serviciului intern de prevenire si protectie;

d) serviciul extern de prevenire si protectie.

(16) Instruirea introductiv-generala se face individual sau in grupuri de cel mult 20 de persoane.
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(17) Durata instruirii introductiv-generale depinde de specificul activitati si de riscurile pentru
securitate si sdndtate in munci, precum §i de masurile §i activititile de prevenire si protectie
(18) Angajatorul stabileste prin instructiuni proprii durata instruirii introductiv-generale
(19) In cadrul instruirii introductiv-generale se vor expune, in principal, urmétoarele probleme:
a) legislatia de securitate §i sdnétate in munca,
b) consecintele posibile ale necunoasterii si nerespectdrii legislatiei de securitate si sdnatate in
munca;
c) riscurile de accidentare si imbolnévire profesionald specifice unititii;
d) masuri la nivelul intreprinderii si/sau unitdtii privind acordarea primului ajutor, stingerea
incendiilor §i evacuarea lucritorilor,
(20) Instruirea introductiv-generald se va finaliza cu verificarea insusirii cunostintelor pe baza de
{ teste iar rezultatul verificarii va fi consemnat in figa de instruire. Nu vor putea fi angajate persoane
daci nu si-au insusit cunostintele prezentate in instruirea introductiv-generala.
e instruirea la locul de munca
(21) Instruirea la locul de munca se face dupa instruirea introductiv-generalasi are ca scop
prezentarea riscurilor pentru securitate si sanatate in munca, precum si masurile si activitatile de
prevenire si protectie la nivelul fiecarui loc de munca.
(22) Instruirea la locul de munca se face tuturor lucratorilor la angajare sau la schimbarea locului
de munca .
(23) Instruirea la locul de munca se face de catre conducatorul direct al locului de munca, in grupe
de maximum 20 de persoane,
(24) Durata instruirii la locul de munca depinde de riscurile pentru securitate si sanatate in munca,
precum si de masurile si activitatile de prevenire si protectie la nivelul fiecarui loc de muncasi se
stabileste de citre angajator, impreuna cu:
a) conducitorul locului de munca respectiv; sau
b) lucritorul desemnat; sau
¢) serviciul intern de prevenire si protectie; sau
d) serviciul extern de prevenire si protectie.
(25) Instruirea la locul de munca se va efectua pe baza tematicilor intocmite de catre angajatorul
care si-a asumat atributiille din domeniul securitatii si sanatatii in munca/ lucratorul
desemnat/ serviciul intern/ serviciul extern de prevenire si protectie si aprobate de catre angajator,
tematici care vor fi pastrate la persoana care efectueaza instruirea.
(26) Instruirea la locul de munca va cuprinde cel putin urmatoarele;
a) informatii privind riscurile de accidentare si imbolnavire profesionala specifice locului de munca;
b) prevederile instructiunilor proprii elaborate pentru locul de munca;
c) masuri privind acordarea primului ajutor, stingerea incendiilor si evacuarea lucratorilor;
e Instruirea Periodica
(27)Instruirea periodica se face tuturor lucratorilor si are drept scop reimprospatarea si actualizarea
cunostintelor in domeniul securitatii si sanatatii in munca,
(28) Instruirea periodica se efectueaza de catre conducatorul locului de munca.
(29) Intervalul dintre doua instruiri periodice si periodicitatea verificirii instruirii vor fi stabilite
prin programul de instruire-testare elaborat la nivelul societatii.
(30) Intervalul dintre doua instruiri periodice nu va fi mai mare de 6 luni.
(31) Pentru personalul tehnico-administrativ intervalul dintre doua instruiri periodice va fi de cel
mult 12 luni.
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(32) Verificarea instruirii periodice se face de catre seful ierarhic al celui care efectueaza instruirea
si prin sondaj de catre lucratorul desemnat al serviciul intern de prevenire si protectie, care vor
semna fisele de instruire ale lucratorilor, confirmand astfel ca instruirea a fost facuta corespunzator.
(33) Instruirea periodica se va efectua pe baza tematicilor intocmite de catre serviciul intern de de
prevenire si protectie/ serviciul extern de prevenire si protectie si aprobate de catre angajator, care
vor fi pastrate la persoana care efectueaza instruirea.

(34) Instruirea periodica se face suplimentar celei programate in urmatoarele cazuri:

a) cand un lucrator a lipsit peste 30 de zile lucratoare;

b) cand au aparut modificari ale prevederilor de securitate si sanatate in munca privind activitati
specifice ale locului de munca sifsau postului de lucru sau ale instructiunilor proprii, inclusiv
datorita evolutiei riscurilor sau aparitiei de noi riscuri in unitate;
¢) la reluarea activitatii dupa accident de munca;

d) la executarea unor lucrari speciale;

e) la introducerea unui echipament de munca sau a unor modificari ale echipamentului existent;

f) la modificarea tehnologiilor existente sau procedurilor de lucru;

g) la introducerea oricarei noi tehnologii sau a unor proceduri de lucru.

14.2 Securitatea in Munca
(1) Locul de munca este astlel organizal incat sa garanleze securitatea si sanatatea salariatilor.
Angajarea si repartizarea personalului pe locuri de munca se face in functie de starea de sanatate si
aptitudinile fizice si psihice ale acestora, in raport cu particularitatile activitatii si cu conditiile de
munca impuse de viitorul post.
(2) Angajarea personalului in munca se realizeaza prin examene medicale si psihologice efectuate
conform reglementarilor Ministerului Sanatatii.
(3) Angajarea salariatilor se face doar dupa prezentarea avizului medical.
(4) Examenul medical se face la solicitarea societatii, pe baza unei fise medicale tip in care sunt
mentionate datele privind profesia si locul de munca in care urmeaza sa lucreze acesta.
(5) Angajatii sunt obligati sa efectueze un control medical periodic anual.
(6) Societatea asigura accesul nelimitat al salariatilor la serviciul medical de medicina muncii
(7) Societatea (prin responsabilul cu protectia muncii) are obligatia de a organiza controlul
echipamentelor ultilizate in vederea prevenirii riscurilor de accidentare si imbolnavire a salariatilor.
(8)incilcarea dispozitiilor legale privitoare la securitatea si sanatatea in munca atrage raspunderea
disicplinard, administrativa, materiala, civila sau penala dupi caz, potrivit legii.
(9). Conducerea societatii se obligd sa ia méasuri privind igiena, protectia sandtatii si securitatea in
munca a salariatelor gravide si/sau mame, lauze sau care aldpteazi, conform OUG 96/14.10.2003 cu
privire la protecfia maternititii la locurile de muncd, a normelor metodologice de aplicare a
prevederilor OUG 96/2003 si a legii 25/2004 pentru aprobarea QUG 96/14.10.2003.
(10)in vederea mentinerii starii de sandtate a salariatilor in perioadele cu temperaturi extreme,
societalea asigura programul de lucru i facilitatile conform OUG 99/2000.

Capitolul 15.
PROTECTIA MEDIULUI
(1) Societatea promoveazéd o politicd de reducere a impactului negativ al activitatii sale asupra
mediului, cu respectarea si aplicarea cerintelor legale de protectia mediului a OUG 195/2005, a
Legii 265/2006 precum si pentru gestionarea selectiva a deseurilor conform Legii 132/2010
asigurand resursele necesare astfel Tncit aceastd politica s fie infeleasd, urmatd $i mentinutd de
citre intregul personal.
(2) Pentru aceasta si-a propus urmatoarele directii:
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- aplicarea principiilor: “dezvoltarii durabile”, “precautiei”, “previziunii”, *“‘prevenirii
poluarii” si a “controlului si responsabilitdtii” asupra intregului ciclu de viatd al obiectivelor
construite, in principal prin tratarea si rezolvarea unitara in cadrul serviciilor prestate, a aspectelor
de mediu ridicate in fazele de executie §i exploatare;

- instruirea personalului pentru cunoasterea, aplicarea, respectarea si conformarea cu
cerinfele legale de protectia mediului si gestionarea selectiva a deseurilor;

- dupa terminarea lucrarilor la obiectivele executate de societate, eliberarea
amplasamentului de orice fel de obstacole (deseuri), conform HG 856/2002.

- promovarea unui dialog deschis §i continuu cu clientii, autoritatile, mass-media si alte parti
interesante;

Capitolul 6

RESURSE MATERIALE

(1)Prin resurse materiale intelegem: bunuri inveniariate, materiale consumabile, masina de serviciu,
telefon de serviciu, laptop si alte bunuri pe care angajatii le primesc in virtutea posiului pe care il
ocupi;

Angajatil au obligatia sa trateze acesle resurse ca niste buni proprietari, potrivit scopului pentru care
le-au fost incredintate;

Limitele supericare de consum pentru combustibil si pentru valoarea convorbirilor
telefonice sunt stabilite pentru fiecare categorie de utilizatori si sunt cuprinse in anexele
cuprinzand grilele aprobate de catre responsabilul centrului de cost aferent;

Angajatilor care au depasit limitele de consum inscrise tn anexele agreate, li se vor imputa
acele valori din salariul realizat;

Angajatii care in timpul folosirii unui autovehicul apartinand companiei produc acestuia o
dauna, din vina proprie, sunt obligati la plata reparatiei;

Angajatil care poseda un autolurism de serviciu au obligatia sa il menting in stare de
functionare si curatenie.

Angajatorul isi rezerva dreptul ca ori de cate ori considera necesar, sa retraga resursele
materiale din posesia salariatuiui — laptop, autoturism de serviciu ori alte bunuri proprietate
a Angajatorului.

(2)Algorithm  Residentianl 83 S.R.L. organizeazd comisii de receplie calitativi a
materialelor/produselor aprovizionate. Acestea vor avea urmitoarele atributiuni:

- executd receptia materialelor/produselor ce se aprovizioneaza la magazia centrala;

- intocmeste procesul verbal de receptie calitativa a materialelor/produselor aprovizionate;

- verificil documentele de calitate emise de producitor (declaratie de conformitate, certificate
de inspectie si certificate de conformitate sau dupid caz agrement tehnic, etc);

- dispune efectuarea de probe pentru materialele stabilite de actele normative in vigoare (olel
beton, betoane, cte.) §i dispune masuri in consecinid, in raport de rezultatele incercirilor);

- dispune misuri privind depozitarea materialelor in depozit si santier urmdrind ca aceasti
operatiune sa se efectueze conform instrucfiunilor tehnice si normativelor in vigoare.

- verificd materialele/produsele ce se aprovizioneazd in santiere din punct de vedere cantitativ
si calitativ urmarind concordanta dintre documentele de insotire a materialelor/produselor si
existenia fapticd.

- verificd ca materialele/produsele primite in santiere (puncte de lucru) sa fie inscriptionate -
etichetate conform normelor tehnice in vigoare;

- verificd depozitarea in santier (puncte de lucru) a materialelor/produselor si urmareste
respectarca instructiunilor de depozitare si @ Normelor tehnice in vigoare;
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- iIntocmeste procesul-verbal de rcceptie calitativd a materialelor/produselor si it prezinta
pentru vizare dirigintelui pentru materiale din santier;

- 1a orice alte misuri organizatorice $i tchnice menite sd asigure receptia calitativa i
depozitarca corespunzitoare a materialelor si produselor aprovizionale in santicre (puncie de
luery).

e in lipsa persoanclor prevazuate in comisiile de receptie calitativii a materialelor/produselor
aprovizionate, atributiile acestora se indeplinese de caure getii punctelor de lucru/inginerii
prezerdi la punctul de lucru.

e Obligatitle mai sus menfionate revin fiecinun angajal care receptioneazd materiale. produse.
tucrdri sau servicii.

Directorul General/seful departamentului tehnic, vor verifica periodic modul in care comistile
stabilite igi destagoard activitatea hudnd operativ mésuri in consecinti.

Bonurile de consum:

Justificd eliberarea din magazie a materialelor care vor intra in procesul de productie. Mai exact.
cste un document justificativ de gestiune a stocurilor, de nregistrare in evidenta magaziei $i in
contabilitate.

Bonul de consuni s¢ intocmeste in doud exemplare fie de departamentul care elibercazid bunurile. fie
de catre solicitant (inginer/sel de suntier). Intocmirea are loc pe masura cliberdrii materialelor din
mMagazic pentru consum.

In principiu, honul de consum sc intocmeste pe formulare separate pentru materialele din cadrul
aceluiasi cont de materiale, loc de depozitare si loc de consum.

Bonul de consum circuld fa persoancle autorizate care aprobd eliberavea bunurilor. la persoanele
care clibereaza bunurile pentru intrarca in folosinta. vrmdnd a fi semnate de predare-primire de
citre gestionar §i persoana care preia bunurile, iar in cele din urmit la departamentul Dinanciar-
contabil pentru a Tnregistra bonul de consum. In cazul in care este necesard inlocuirea materialelor,
bonul de consum trebuie sd ajungd si la persoancle care aprobd utilizarca materialelor inlocuite.

Bonul de consum se arhiveazi la compartimentul financiar-contabil.
Continutnl minimal obligatoriu de informayii al formularului este urmétorul:

- denumirea unititii;

- denumirea formularului:

- produsul/tucrarca (comanda}; norma: cantitate:

- numarul documentului; dana eliberarii (ziua, luna, anul);

- denomirca materialului (inclusiv sortimentul, marca, profilul, dimensiunca); cantitalca
necesurd; U/M: cantitatea eliberata., dupi caz:

- prequl unitar sauw valoarea, dupa caz;

- data si semnditura gestionarului $i a primitorului.

Nota de intrare receptie (NIR)

Este un document pentru receptia bunurilor aprovizionate si. in acclagi timp, este un document
justificativ pentru incrcarca in gestiune.

Document care se intocmeste de citre comisia de receplic i de citre gestionar cu ocazia
receptiondrii marfurilor sosite ka depozit. Documentul cuprinde date privind actele insotitoare.
denumirca materiatelor, a ambalajelor si a matenalelor refolosibile din dezambalare, codul.
cantitiitile 51 valoarca marfurilor selectionate. procentul i valoarca rabatului comercial.
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NIR-ul serveste ca:

aydocument pentru receptia bunuritor aprovizionaie;

b)document justificativ pentru incircare in gestiune;

NIR-ul se foloseste ca document distinct de receptie in cazul:

bunurilor materiale cuprinse intr-o factura sau aviz de insotire a mérfii, care fac parte din gestiuni

diferite;

bunurilor materiale primite spre prelucrare, in custodie sau Tn pastrare;

bunurilor materiale procurate de la persoane fizice;

bunurilor materiale care sosesc neinsotite de documente de livrare;

bunurilor materiale care prezinta dilerente la receptie;

in cazurile menfionate mai sus, precum si pentru materialele nestocate a caror valoare se

inregistreaza direct pe cheltuieli, receptia si inciircarea in gestiune se fac pe baza documentului de

livrare care nsoteste transportul (factura, avizul de insotire a marfii etc...).

( ] Nota de intrare si receptie (NIR), se intocmeste la sosirea mirfurilor de la furnizor si la intrarea
acestora in gestiunea unitdtii. NIR-ul se completeazd in baza facturilor sau a avizului de insotire a
marfii.

Nota de intrare recepjic si constatare de diferenie se intocmeste in doud exemplare, potrivit
prevederilor legale, la locul de depozitare sau in unitatea cu aminuntul, dupd caz, pe misura
efectuirii receptiei. in situatia in care la receptie se constata diferente, Nota de receptie si constatare
de diferente se intocmeste in tret exemplare de catre comisia de receptie legal constituitd.
In cazul in care bunurile materiale sosesc in trange, se intocmeste cite un formular pentru fiecare
trangd, care se anexeazi apoi la factura sau fa avizul de nsotire a mirfii.
Datele de pe verso NIR-ufui nu se completeazi deciit atunci céind se constata diferente la receptie.
Aceasta nota de intrare recepiie circula: la gestiune, pentru ncdrcarea in gestiune a bunurilor
materiale receptionate; la compartimentul financiar-contabil, pentru intocmirea formelor privind
lichidarea diferentelor constatate, precum $i pentru inregistrarea in contabilitatea sintetica si
analiticd, atagatd la documentele de livrare (factura sau avizul de insofire a marfii); la unitatea
furnizoare si la unitatea de transport, pentru comunicarea lipsurilor stabilite.
NIR-ul se arhiveazit la compartimentul financiar-contabil.
O Atributiile si responsabilititile gestionarului:

Generale :

-se informeazd permanent §i isi Tnsusesie tipurile de produse finite, materii prime si materialele
de bazi, scule, dispozitive, verificatoare;

-cunoaste §i respectd procedurile interne in ceea ce priveste predarea-primirea produselor din
gestiune;

-menfine o legaturd permanentd cu agentul de contractar si achizitii, seful de schimb (seful de
tormatic) si1 seful de sectie;

-nu permite accesul in depozit persoanelor strdine sau a personalului societdtii decat in scop
determinat de serviciu;

-incuie i supravegheazi permanent depozitul;

-efectueazd lucrul Tn conditit de securitate, in conformitate cu politica societiitii, legislatia si
normele de tehnica securititil muncii specifice locului de munci.
Specitice :
1. intocmeste si completeazd documente spectfice

-intocmeste §1 completeazd fise de magazie, registre de intrare-iesire. procese-verbale de
predare-primire, bonuri de consum, raportari comerciate, statistice sau economice, alte documente
specifice;

-efectucazi modificarile ale acestor documentelor la fiecare migcare a bunurilor din gestiunc;

-{ine evidenta pe analitice a materiilor prime g1 auxiliarelor, deschiziind pentru fiecare in parte o
fisd de magazie;
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-opereazd in programul de gestiune cdatele referitoare 1a stocuri:

-primeste dour pe bazd de borderou i semnditurd documentele privind misciirile de valor
materiale (NIR, bonuri de consum, note de restitutre. avize de insotire, Facturi fiscule ete.) prezentate la
contabilitate pentru Tnregistrare

-urmitreste ¢a in borderou, documentefe s fie inscerise i ordine cronologica, iar pentru
documentele anulate va face pe borderon mentiunca LANULAT™:

-intocmeste §i completeaza listele de inventar:

-verificdl corectitudinea Tntoemini documentelor si rectific inregistririle eronale,

2. primeste si elibereazi bunuri

-organizeazd sistemul de primire a materiilor prime. materialelor, produsclor finite, sculelor ete.
de la purtenerii comerciali:

-participil la desciircarea bunurilor:

-realizeaza recepfia bunurilor dacit acestea corespund calitativ gi cantitativ cu datele Tnserise in

documentele de insotire:

-semneazit documentele de nsotire ( factura fiscald sifsau aviz de insotire a miirfii ) pcnlruO
primirea marfiy, idemtitica viciile aparente si ingtiineazi conducerea despre acestea:

-intocmeste documentele necesare la constatarea diferentelor sifsau deficientelor calitative de
orice provenientd (ambalare. manipulare, transport) in prezenta persoanci de la care primeste marka;

-intocmiete un proces-verbal de constatare in cazul existeniei unor situatii de retur cu
mengionarea cauzet care a dus la aceasta pe care il transmite compartimentului economie in vedera
intocmirii facturii de retur:

-inregistreazd intriirile in registrele specifice;

-manipuleazii i aranjeazi bunurile in depozit cu ajutorul muncttorilor necalificagi, astfel incit sa
prevind sustragerile i degradirile, pe categorii, loturi de marfa cte;

-rispunde de marfurile stocate

-clibereaza bunurile destinate sectict de productie sau uzului intern doar pe baza bonurilor de
consum:

-descaredl gestiuneit inregistrand iesirile in registrele specifice.

3. efectueaza inventaricri ale bunurilor

-verificd si monitorizeazi permanent stocurike de produse finite, materii prime si matenalele de
bazi, scule, dispozitive, veriticatoare;
-lunar verificd stocurile de valori materiale din fisele de magazie ca $i miscarile acestora, urmarind
concordanta dintre evidenta tehnico-operativi cu cea contabild i semnind fisele de magazie:

-tine eviden{a la zi a registrelor de stocuri anun{iind plusurile $i minusurile obtinute;

-verificd distribuirea bunurilor in cadrul unitatin, evalueazd necesarul pentru reinnoirea stocului
minim $i comunicd in scris propunerile de aprovizionare;

-pregiteste depozitul pentru inventar;

-cfectucazd inventarieri periodice si participa T inventarierca anuald a bunurilor din depozit
aldturi de comisia de inventariere:

- instiintcaza in scris conducerca despre existenta plusurilor gi minusurilor, a stocului de marfd
fird miscare sav cu miscare lentd.
4. tline evidenta tehnic-operarativa a consumurilor de combustibil pe ficcare autovehicul,utilyj .
mijloc fix:
- verifica valabilitatea inspectitlor tehnice a autovehiculelor precum si reviziile iehnice a utilajelor si
mijloacelor fixe;
- propune s programeazi autovehiculele. utilajele . miloacele fixe pentru revizit si reparalii in service-
uri autorizate.
- raspunde de confidentialitatea informatiilor fx care are acces
- controleaza si imbunatateste constant calitatea serviciilor;
- respectarea disciplinel muncii, a conduitei si eticii profesionaie:
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- respectarea obligatiei de lidelitate fata de angajator in executarea atributiilor de serviciu;

- pe linie SSM si PSI propune masuri pentre diminuarea riscurilor SSM;

- cunoaste si aplica normele de securitate a muncii si preveniresi stingere a incendiilor;

- semnaleaza conducerii orice situatie care poate genera incidente sau accidente de munca sau
incendii;

- cunoasle si aplica procedurile sistemului de management;

- aplica cerintele cuprinse in avize;

- in cazul aparitiei unei situatii de urgenta aplica prevederile planurilor de interventie aplicabile;

- instruieste personalul din subordine privind cerintele de mediu specifice lucrarii;

- respectarea obligatiei de a pastra confidentialitatea, potrivit art. 26 alin. (1) din Codul muncit,
piriile convin ca, pe toatd durata contractului individual de munci si dupd incetarea acestuia, s
nu transmitd date sav informaiii de care au luatl cunostinta in timpul executarii contractului, in

3 conditiile stabilite in regulamentele interne. in contractele colective de munci sau in contractele
( individuale de munci;

- se angajeza sa nu discute cu persoane din afara societatii sau cu persoane din cadiul societatii
care nu sunt implicate in executarea sarcinilor de serviciu informatiile confidentiale referitoare
la situatia societatit in a caror posesie intra;

- poate dezvalut informatii sau date, ori poate pune la dispozitie documente numai persounelor
implicate in executarea obligatiilor de serviciu care au legatura cu ele sau acelor persoane pentru
care se da aprobare in scris de catre administratorul societatii,

- se obliga sa respecte confidentialitatea informatiilor pe toata durata desfasurarii contractului
individual de munca incheiat intre persoana sa si societate si pe o perioada de 1 an de la
incheierea acestui contract;

- respectarea obligatiei de a pastra secretul de serviciu potrivit art.39 alin.2 lit.f);

- respectarea obligatiei de fidelitate fata de angajator in executarea atributiilor de serviciu;

- sa duca la indeplinire toale sarcinile trasate de superiorul ierarhic pentru buna desfasurare a
activitatii.

_ Capitolul 17.
f_x CIRCUITUL SI PLATA FACTURILOR

Se stabileste procedura privind circuitul facturilor emise de catre furnizori, de la intrarea lor in
societate pand la plata acestora si se aplicd de cétre personalul ALGORITHM RESIDENTIAL S3
S.R.L. implicat prin atributiunile stabilite prin fisa postului in gestionarea facturilor emise de cétre
furnizori.

Definitii

Activitate - ansamblu de acfiuni sau sarcini elementare cu intréri §i iegiri bine delimitate;

Buget de Venituri §i Cheltuieli - Document prin care sunt previzute §i aprobate in fiecare an
veniturile si cheltuielile societitii;

Compartiment de specialitate - compartimentul care inifiaza operafiunea;

Compartiment functional - denumire genericé pentru o subdiviziune organizatorici a ALGORITHM
RESIDENTIAL 83 S.R.L. care poate fi: departament, santier, serviciu, birou, compartiment;
Conducétor compartiment functional - denumire generica pentru, director general, sef departament,
sef serviciu, sef birou, etc.;

inregistrare - document prin care se declard rezultatele obtinute sau se furnizeazi dovezi ale
activitafilor realizate;

Legalitate - caracteristica unei operatiuni de a respecta toate prevederile legale care i sunt
aplicabile, Tn vigoare la data efectudrii acesteia.

Abrevieri

BVC - Buget de Venituri si Cheltuieli;
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CF - Compartiment Functional;

CS - Contabil sef;

DG - Director General;

ADM - Administrator Societate;

OMFP - Ordin al Ministrului Finantelor Publice;

R - Responsabil;

REG - Registraturd;

SC - Sediul Central,

BCTB - Biroul Contabilitate;

DOCUMENTE APLICABILE

Documente de referinta:

Legea nr 82/24.12.1991, republicati, a contabilititii, cu modificarile ulterioare;
Legea nr. 227/2015, Codul Fiscal cu modificérile si completarile ulterioare;
OMFP 1802/2014 pentru aprobarea Regementirilor contabile privind situatiile financiare anuale si
situatiile financiare anuale consolidate;

OMFP 2634/2015 privind documentele financiar contabile;
RESPONSABILITATI/ MATRICEA RESPONSABILITATILOR

Nr. | DENUMIRE RE|D |AD |CS | CF/

crt. | ACTIVITATE G |G |M risc | SCTB

Inregistrare intrare
factura

Repartizare catre CF X X X
Avizare/refuz (total sau X
patial) de plata
Decize internd asumarea X
raspunderii

Inregistrare in evidenta
contabila

Avizare cerere de plala X |x
Plata facturd X
Arhivare X

Descrierea procesului/activitifii

1.Factura emisd de cétre furnizor este inregistratd in registrul societitii la data sositii in unitate;
2.Facturile fiscale si documentele justificative sunt predate BCTB;

3.BCTB verifica toate documentele justificative aferente facturilor inaintate spre inregistrare si platéd
(referate, avize, procese verbale, contracte sau orice alt document care atestd veridicitatea
documentelor de platd), facturile incomplete din punctul de vedere al documentelor justificative vor
fi refuzate prin adresd oficiald inaintatd Directorului General si Presedintelui Consiliului de
Administratie prin care le este adusa la cunostin{a situafia aparuta;

4,BCTB inregistreaza facturile in evidenta contabila;

5.BCTB cfectvcazd plata numai dupd verificarca documentelor fiscale si a documentelor
Justificative. in baza borderoului de platd intocmit si semnat de cel care il inainteaza spre aprobare,
dupi primirea vizei de plaid;

6.BCTB inregistreaz in evidenta contabil platile efectuate de societate si arhiveazd documentul in
original;
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7.Lunar, pind la data de 23, se prezintd Conducerii societdfii 0 balan{d analiticd a contului de
furnizori, pentru sfarsitul lunii precedente;

8.Fiecare departament/birou in cadrul céruia apare necesitatea este raspunzitor pentru documentele
justificative care trebuie sd insofeascé facturile fiscale;

9.Atunci cind documentele justificative care trebuie si insoteascd facturile lipsesc sau sunt
incomplete, departamentul/biroul in cadrul cdruia apare necesitatea are obligatia de a face
completédrile necesare in termen de 2 (doud) zile lucrétoare;

Capitolul 18
COMUNICAREA SCRISA

(1)Toate documentele oficiale emise catre parteneri externi vor fi realizate pe foaie cu
antetul companiei si vor purta toate datele de identificare ale acesteia.

( (2)Acest tip de documente vor fi intotdeauna semnate de catre seful
departamentului emitent;
(3)Inainte de a fi difuzat, fiecare document va primi un numar de inregistrare.
(4) Corespondenta primita este distribuita fiecarui destinatar de catre personalul
de la receptie.

Capitolul 19

PROCEDURI APROBARE CONTRACTE; TRANSPARENTA; AUDIT
1.APROBARE CONTRACTE
a) Achizitia se va face pe baza unui referat de necesitate intocmit de compartimentul/biroul de

specialitate, fundamentat pe minim doua surse (internet, anunturi de mica si mare publicitate
in presa scrisa locala sau nationala, istoricul cumpararilor anterioare, oferte, etc.);

b) Actele juridice incheiate cu prolesionisti sau alle entitdfi juridice (contracte de achizitie
produse, servicii §i lucrdri) necesare Algorithm Residential S3 S.R.L. in vederea bunci
functionari a societdfii a céror valoare depiiseste echivalentul in lei a sumei de 100.000 de
euro inclusiv TVA la data incheierii, vor putea fi incheiate numai cu aprobarea Adunarii
Generale;

¢) Actele juridice incheiate cu profesionisti sau alte entitdti juridice (contracte de achizitie
produse, servicii si lucrdri) necesare Algorithm Residential 83 S.R.L. in vederea bunei
functionari a societdtii a ciror valoare se incadreazd in intervalul 10.000 - 100.000 de euro
inclusiv TVA la data incheierii, vor putea i incheiate numai cu aprobarea:

- Presedintelui C.A.;

- Directorului General;

- Sef Departament Tehnic/Sef Departament Administrativ;
- Birou Financiar-Contabil;

- Birou Achizifity

d) Actele juridice incheiate cu profesionisti sau allte entitifi juridice (contracte de achizitie
produse, servicii §i lucrdri) necesare Algorithm Residential S3 S.R.L. in vederea bunei
functiondri a soctetitii a ciiror valoare este egald sau sub 10.000 de euro inclusiv TVA la
data incheieril, vor putea f1 incheiate numai cu aprobarea:

- Directorului General:
- Sef Departament Tehnic/Sef Departament Administrativ;
- Birou Financiar-Contabil;
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- Birou Achizitii;

¢) Toate actele juridice cu profesionigti sau alte entitdfi juridice (contracte de achizijie produse,
servicit si lucrdn, ete.) necesare Algorithm Residential 83 S.R.L. in vederca bunci
functionari a societitii vor ti incheiate numai dupi:

- verificarea tuturor documentelor §i avizarca acestora de catre departamentul/biroul in

cadrul cdruia a apirut necesitatea;

- obtinerca vizei juridice:

- avizarea de citre Biroul financiar-contabil.

f) Biroul achizitii va comunica catre serviciul juridic si biroul financiar-contabil toate

documentele care stau la baza incheierii unui contract de achizifii:

- referat de necesitate privind achizitia de produse/servicii/lucrdri inregistrat $i aprobat  de citre
scful departamentului/biroului de profil ( tehnic, administrativ, resurse wmane. cle.), precum si
Dircctorul General:
- nota justificativa (daca este cazul);
- oferte furnizori;
- oferta fnald ceca mai avanlajoasii din punct de vedere cconomic, care va sta la baza
contractului;
- dralt de contract;
- alte documente justificative ce stau la baza contractului,

Dupa verificarea documentelor. inclusiv a draftului de contract, s‘crviciul Juridic si biroul
financiar - contabil retransmite propunerile de modificare i completare a acestora ciitie persoana
desemnati din cadrul Biroului Achizitin.

in cazul n care nu sunt propuncri de modificare si completare. serviciul juridic si biroul
financiar - contabil emit viza de legalitate $i viza de incadrare in bugetul de venituri si cheltuieli
aprobat.

Biroul de Achizitii va lua misurile necesare pentru incadrarea contractului si documentelor
finale ce urmeaza a i semnate in bugetul de venituri si cheltieli.

Dupd primirea cclor 2 vize. reprezentantul Biroului de Achizitii semncaza contractul si il va
trimite spre avizare Departamentelor de profil (Tehnic, Administrativ, ete.) st Directorului General.

In cazul in care valoarca contractului depiseste suma de 10.000 euro cu T.V.A, Directorul
General transmite contractul spre avizare Presedintelui C.A.

2. TRANSPARENTA

In vederea imbunitatini actului de transparentdl institutionald in Primaria Scctorului 3, in institutiile
aflate in subordinea Consiliulut Local al Scctorului 3, in intreprinderile publice avind ca autoritate
tutelara Sectorul 3 al Municipiului Bucuresti, pe pagina de internet a fiecdrei institutii va i creat un
meniu "Transpurentd institutionald” in care, cu respectarea prevederilor legale privind protectia
datelor cu caracter personal, vor {i publicate urmitoarele documente si informatii;

A. in domeniul financiar:
].Proictul de buget. in format editabil ~ conform calendarului bugetar;
2.Bugetul aprobat si rectificarile de buget - in termen de 10 zile lucratoare de la aprobare;
3.Contul de inchidere al executici bugetare — bilantul = in termen de 10 zile lucritoare de la
depuncrea acestora la Ministerul Finanjelor Publice:
4.Calculul indicatorilor bugetului — trimestrial, in termen de 10 zile lucritoare de la transmiterea
acestora de ciire Trezoreria Sectorului 3:
5.Gradul de indatorare — in termen de 10 zile lucratoare de la modificare:
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6.Facturile vor fi postaie pe site in termen de 5 zile lucritoare de la inregistrarea acestora la Directia
Economicad. Efectuarea plalii fard publicarea facturilor respective conduce la impunerea sumei
platitre persoanei care a efectuat plata respectivi.

B. in domeniul achizitiilor:
I.Programul anual al achizitiilor publice In termen de |0 zile lucrdtoare de la aprobarea acestuia;
2.In cazul achizitiilor directe care se deruleazi prin Sistemu! Electronic al Achizitiilor Publice, se va
publica numarul anuntului/invitatiei de participare si caietul de sarcini, n termen de 24 de ore de la
postarea in SEAP, iar anuntul de atribuire sau, dupi caz, decizia de anulare a procedurii, in termen
de 10 zile lucratoare de la postarea acestora in SEAP.
3.1n cazul procedurilor de achizijie care se deruleazi prin Sistemul Electronic al Achizijitlor Publice
(SEAP), se va publica numérul anunfului/invitatiei de participare din SEAP, caietul de sarcini si
anunful de atribuire sau, dupa.caz, decizia de anulare a procedurii in termen de 10 zile lucratoare de
la postareca acestora in SEAP;
4.in cazul procedurilor de achizitie care potrivil reglementirilor in vigoare nu se deruleaza prin
SEAP, se vor publica invitatia de partictpare, caietul de sarcini si anunjul de atribuire sau, dupi caz,
decizia de anulare a procedurii, in termen de 10 zile lucritoare de la initierea procedurii;
5.Pentru atribuirea contractelor de achizitic publicad avind ca obiect de servicii sociale si alte
servicii specifice, prevazute Tn Anexa nr.2 a Legii 98/2016 privind achizitiile publice, se vor publica
invitagia de participare §i caietul de sarcini la initierea procedurit, precum si anuntul de atribuire sau,
dupi caz, decizia de anulare a procedurii, in termen de 10 zile lucrdtoare de la postarea in SEAP.

C. in domeniul investitiilor:
1.Strategia in domeniul investitiilor, care va cuprinde in mod obligatoriu prioritatile investitionale si
legitura dintre diferite proiecte, criteriile de analiza care determind introducerea in programul de
investitii a obiectivelor noi, in detrimentul celor in derulare — n termen de 10 zile clandaristice de la
aprobare;
2.Pentru fiecare obiectiv de investitii nou se vor prezenta in termen de 10 zile lucritoare de la
aprobarea indicatorilor tehnico-economici urmitoarele informatii:
- descrierea proiectului;
- valoarea indicatorilor tehnico-economici aprobati;
- durata estimata de realizatre a obiectivului de investitii conform studiu de fezabilitate/D.A.L.L;
- sursa de finantare preconizald;
3.Pentru fiecare obiectiv de investitii in continuare se vor prezenta n termen de 10 zile lucritoare
de la semnarea contractului de executie lucriri, urmdatoarele informatii:
- descrierea obiectivului de investitii;
- valoarea obiectivului de investitii, conform contractului de executie lucriiri;
- sursa de finantare identificatd la momentul semndrii contractului;

D. Contracte:
|.Contractele de achizitii publice/acordurile-cadru incheiate, inclusiv anexele - in termene de
15 zile lucritoare de la semnarea acestora;
2.Protocoalele/Acordurile/Parteneriatele  incheiate cu institutiile publice, persoane juridice,
organizalii neguvernamentale etc. — in termen de 10 zile lucritoare de semnarea acestora;

3.AUDIT
Potrivit H.C.L. or. 59 din 16.02.20109, societatile 1a care Sectorul 3 al Municipiului Bucuresti este
asociat unic/majoritar vor contracla servicii de audit financiar a activititii anvale a acestora.
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1.Analiza si verificirile vor cuprinde, dar nu se vor hmita La:

a)verificarca  situatiilor financiar contabile intocmite conform O.M.F. nr. 1802/2014 pentru
aprobarea Reglementarilor contabile privind achizitiile situatiile financiare anuale individuale s
situatiile financiare anuale consolidate si Legea contabilitiatii nr.82/1991;

b)verificarca realizdrii indicatorilor de performania financiari si nefinanciart intocmiti conform
OUG nr.109/201 1 privind guvernanta corporativil a intreprinderilor si aprobati de Consiliul Local al
Sectorului 3;

¢)verificarca respectirii Regulamentului privind incheierea contractelor de achizitic de produse,
servicii §i lucrari de catre societdfile la care Sectorul 3 al Municipiului Bucuresti este actionar
unic/majoritar, necesare realizirii obiectelor contractelor atribuite de Sectorul 3 in conformitate cu
art.31 alin.(1) lit.a), b) si ¢) din Legea nr.98/2016, cu modificarile si completarile ulterioare, prin
negociere directd, aprobat prin Hotdrdrca Consiliului Local al Sectorului 3 nr.614/2017, cu
modificirile si completirile ulterioare.

2.Auditorul extern trebuie s4 aiba experientd in auditarea de societiiti cu cifra de afacert similard saw
mai mare decit societatile auditate.

3.Pina la data de 31 martie a ficedrui an. rapoartele de audit intocmite pentru anul anterior vor fi
publicale pe paginid de internet a Primidriei Sector 3, precum si pe paginile de internet ale
socictayilor.

Capitolul 20
ACORD DE CONFIDENTIALITATE
1.Salariatul/Salariata va pistra confidentialitatea si nu va utiliza in alte scopuri decit pentru
indeplinirea obligatiilor de serviciu specificate in fisa postului, a tuturor informatiilor ce tin de
activitatea societdlii, partenerii de afaceri, contractele aflate in curs de derulare, in stadiu de
negociere sau ce vor fi incheiate in viitor, know-how-ul, datele financiar-contabile ale societdtii,
remunerafii, prime sau stimulente, prevederile contractului individual de munca §i, dupi caz, ale
contractului colectiv de munca.
2.1 { .. anterioara S t salariatului/salariatei S
S tei a
301 a acord salariatul/salariata /a a4 a
{ t $ , de orice natura,
at a informatiilor ce i-au fost furnizate ori de care a luat cunostinti, in
orice mod, cu privire la furnizorii, clientii si managementul societdtii Algorithm Residential S3
| S.R.L., si, in mod special, a informatiilor privind numele, adresele, adresele de e-mail ale clienfilor
astfel cum acestea apar in bazele de date apartinind si utilizate de societatea Algorithm Residential
S3S.R.L.
0 tile mentionate la punctele 1 si 3 t 5 i
acord sau de la data incetdrii raporturilor intre parti, oricare dintre aceste doud momente
survine mai tarziu.
4."Informatiile Confidentiale” inseamna orice informatie privitoare la secrete profesionale i
orice alte informatii apartinind oricareia dintre parfi inclusiv, dar nu limitat la, existenta si
continutul raporturilor intre pérti si ale acestui Acord, idei, concepte, know-how, proiecie, desene,
plange, schite, planuri, diagrame, machete, modele industriale, scheme logice, scheme ale
proceselor tehnologice, programe de calculator, documente de licitatie, planuri strategice, planuri de
dezvoltare, acoperire teritoriald, planuri de marketing / financiare / de afaceri, comisioane,
propuneri de planuri tarifare, numele angajatilor, clientilor sau furnizorilor, precum i alte
informatii tehnice, financiare sau de afaceri, grafice sau alte informatii dezvaluite, in scris sau sub
orice alta forma tangibild, de citre detindtorul informatiilor de acest gen, indiferent daca
informatiile astfel transmise poartd sau nu mentiunea expresa "informatii confidentiale" sau
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"informatii proprietate exclusivd”, pe care societatea le dezvaluie salariatului in scris sau pe orice alt
suport tangibil sau intangibil, exceptie fac informatiile care sunt publice.

De asemenea, sunt confidentiale toate documentele care s-au pus sau se vor pune la dispozitia
salariatului.

5.Salariatul se obligd sa utilizeze Informatiile Confidentiale numai in scopurile stabilite de
societate §i numai cu acordul expres al societatii.

Salariatul va trata Informatiile Confidentiale furnizate de Societate cu maxima atentie si discretie.
Salariatul va actiona cel putin cu aceeasi atentie cu care orice altd persoand ar actiona in
circumstante similare pentru a-si proteja propriile informatii confidentiale sau informatii de natura
similara apartinind unui tert.

6.5alariatul se obliga:

a. sé nu copieze, reproducd, distribuie sau s divulge total sau partial nici unei alte persoane,
companii, corporafii sau entitd{i, vreuna dintre Informatiile Confidentiale sau vreun aspect legat de
acestea;

b. sd nu permita tertilor accesul la Informatiile Confidentiale.

7.Dacé salariatului ii este solicitat sd divulge Informatii Confidentiale de cétre o persoana
neautorizatd/autorizata si primeasci astfel de informatii, indiferent daca tertul oferd sau nu bani sau
alte avantaje in schimbul Informatiilor Confidentiale, salariatul se obligd, prin acest Acord, sa
ingtiinjeze imediat, dar nu mai tarziu de 12 ore, Societatea in legatura cu propunerea respectivi i sa
ofere toate detaliile despre solicitarea respectivd (denumirea persoanei care a facut propunerea, data
solicitdrii precum si orice alte detalii relevante).

Daci se dovedeste c3 salariatului i-a fost solicitat si dezvaluie Informatii Confidentiale in sensul
celor mentionate la pet. 7 gi ¢d nu s-a conformat obligatiei de informare a Societitii, salariatul se
obliga si este de acord sa plateascad daune aferente prejudiciului suferit de societate.

Daca se dovedeste cd salariatul a dezvaluit din neatentie, din eroare, din culpa sau din orice forma
de neglijenta Informatii Confidentiale unei terfe persoane neautorizale si primeasca astfel de
informatii, salariatul se obliga si este de acord s& pliteasca daune aferente prejudiciului suferit de
societate,

Dacd se dovedeste ca salariatul a dezviluit sau a permis, in mod intenfionat, dezvaluirea de
Informatii Confidentiale sau a favorizat sau mijlocit divulgarea de Informatii Confidentiale,
salariatul va fi obligat la plata de daune aferente prejudiciului suferit de societate.

Daunele mentionate mai sus se pot cumuia.

8. i i a t i
acord. salariatul & e
9. Salariatul/salariata 1a at
a & » informatiilor primite cu privire
la activitatea atii. astfel cum aceste informafii au fost descrise in cuprinsul prezentului Acord,
a i

10. Informatiile Confidentiale sunt proprietatea exclusiva a societitii.
Salariatul confirma si recunoagte ca Societatea este §i va riméne in permanent{d proprietarul tuturor
Informatiilor Confidentiale pe care aceasta din urma le divulgd salariatului in scopul prezentului
Acord.
Salariatul intelege si recunoaste c@ prezentul Acord nu i conferd nici un drept explicit sau implicit
asupra Informatiilor Confidentiale primite de la societate.

11.In situatia in care salariatul/salariata va divulga sau va folosi pentru a obtine un folos de
orice fel, pentru sine sau pentru altul, oricare dintre informatiile despre care a luat cunostin{i in
desfasurarea activitifii sale si/sau care au fost primite despre sifsau in legaturd cu activitatea
societétii Algorithm Residential S3 S.R.L. ( clienti, furnizori, management etc. ), astfel cum aceste
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informatii au fost descrise in cuprinsul Acordului, acesta/aceasta se obligd sa achite prejudiciul
cauzat, beneficiul nerealizat, dar si daune-interese in cuantum de 5.000 euro.

12.La incetarea din orice motiv a contractului individual de munca, salariatul va preda
societatii toate actele originale, copiile legalizate si fotocopiile tuturor cererilor, dosarelor,
rapoartelor, notelor, proiectelor, fise clienti sau oriciror documente incredintate sau redactate de
acesta in executarea contractului, precum si a celor puse la dispozifia sa sub orice formé de citre
societate.

Salariatul nu are dreptul sa copieze programele software, bazele de date si informatiile conservate
de catre societate folosindu-se de logistica sau dotarile ce i-au fost puse la dispozitie pe perioada
colaboririi sau sa le transmita cétre alte persoane, fird acceptul scris al societéfii.

13.Urmitoarele situatii exonereazd salariatul de rdspundere: informatiile erau cunoscute
inainte de a fi obtinute de la societate, informatia provine dintr-o sursd neconfidentiald, dezviluirea
informatiei s-a facut dupad primirea acordului scris din partea societdfii, informatia era publica la
data dezvaluirii sale, salariatul a fost obligat in mod legal si o dezviluie.

14.n situatia primirii de catre angajat a unor bunuri proprietatea angajatorului, angajatul se
obligd sa le restituie, de indata, la solicitarea angajatorului, bunurile urménd a fi restituite in starea
in care au fost inminate, fira ca acestea sa prezinte deterioréiri, degradéri.

Predarea bunului/bunurilor se va face Tn temeiul unui proces-verbal.

in situatia in care angajatorul va constata ca angajatul sau a provocat, din vina sa exclusiva, o
pagubad de orice naturd a bunurilor apartinind Algorithm Residential S3 S.R.L. ce i-au fost date in
folosinta, precum si faptul ca angajatorului i-au fost aplicate sanctiuni contraventionale, inclusiv de
naturd pecuniard, din culpa exclusivd a angajatului, angajatorul va solicita angajatului, printr-o nota
de constatare si evaluare a pagubei, sa achite suma reprezentiind recuperarea contravalorii pagubei
sau a sanctiunii contraventionale ( amenzii ), plata urmind a fi efectuatd intr-un termen care nu va
putea i mai mic de 30 de zile calendaristice de la data comunicarii notei in méisura in care va exista
0 paguba cu o valoare mai mare, ce nu poate fi achitatd in termen de 30 de zile calendaristice de la
data comunicarii notei, partile convin ca plata sa se poata efectua in trange lunare.

in situatia in care, dupa fncetarea raporturilor contractuale de munci, angajatorul va primi sanctiuni
contravenfionale ( amenzi ) sau daca i se va solicita ori va fi obligat la repararea unei pagube, de
orice naturd, produsi din culpa angajatului, in pericada in care acesta din urma avea calitatea de
salariat al Algorithm Residential S3 S.R.L., atunci angajatorul este in drept sd efectueze orice
demers pentru recuperarea prejudiciului cauza din culpa angajatului.

Daca angajatul a primit bunuri care nu i se cuveneau §i care nu mai pot fi restituite in naturd sau
daca acestuia i s-au prestat servicii la care nu era indreptétit, angajatul se angajeaza si se obliga

sé suporte contravaloarea acestora, suma urmind a se stabili prin raportare la valorea bunurilor de la
momentul la care i-au fost predate sau valoarea serviciilor de la data efectuarii acestora.

Partile convin ca, suma stabilitd pentru acoperirea daunelor, sd fie retinutd, in rate lunare, din
drepturile salariale totale care se cuvin angajatului, aceste retineri neputind fi mai mari de o treime
din salariul lunar net si fara a putea depati impreund cu celelalte retineri pe care le-ar avea angajatul
jumatate din salariul sdu. Angajatul se obliga si informeze Angajatorul de Tndata, verbal, dar nu mai
tarziu de 8 ore, §i in scris, dar nu mai tarziu de 24 ore, despre sédvirgirea oricirei fapte
contraventionale sdvdrsita in legéturd cu exercitarea atributiilor de serviciu sau evenimente produse
in legaturd cu exercitarea atributiilor de serviciu, indiferent dacad fapta contraventionala sau
evenimentul este sAvirgitd/savirsit de el insusi, de alfi angajati ce il insofesc sau de citre terfe
persoane. Se vor furniza informatii corecte si complete de naturd a edifica Angajatorul cu privire la
fapta contraventionald sau evenimentul produs si persoana responsabild de savirsirea acesteia /
producerea acestuia.

In situatia in care Angajatul primeste unul dintre cardurile bancare apartinind Algorithm
Residential $3 S.R.L. partile convin urmétoarele:
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Se va incheia proces-verbal de predare-primire, mentionandu-se, in mod expres, ora la care s-a
efectuat predarea, respectiv primirea, precum §i datele inscrise pe card.

Angajatul raspunde exclusiv §i integral pentru toate tranzactiile efectuate prin intermediul cardului
bancar pentru perioada in care acesta se afla in posesia sa.

In misura in care se constata ca au fost retrase ori folosite sume de bani, fara justificare, Angajatul
isi asuma obligatia de a da explicatii si de a achita, respectiv restitui, Societatii aceste sumne.

Pentru repararea prejudiciului, respectiv pentru restituirea sumelor de bani retrase ori folosite, fard
justificare, se aplicd procedura de platd mai sus mentionata.

Capitolul 21

PROCEDURILE SI POLITICILE REFERITOARE LA PRELUCRAREA DATELOR CU
CARACTER PERSONAL - APLICAREA REGULAMENTULUI 679/2016 PRIVIND
PROTECTIA PERSOANELOR FIZICE iN CEEA CE PRIVESTE PRELUCRAREA
DATELOR CU CARACTER PERSONAL SI PRIVIND LIBERA CIRCULATIE A
ACESTOR DATE

21.1. PROCEDURA PRIVIND FOLOSIREA DISPOZITIVELOR PERSONALE IN
MANIPULAREA DATELOR CU CARACTER PERSONAL, INCLUSIV MASURILE DE
SIGURANTA IMPUSE;

CONTINUTUL PROCEDURII

SCOP: Aceasta procedura stabileste:
1. Un set unitar de reguli care reglementeazé folosirea dispozitivelor personale in manipularea
datelor cu caracter personal, inclusiv masurile de sigurantd impuse in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L. in scopul asigurérii, respectind n acelasi timp obligatiile ce revin
ALGORITHM RESIDENTIAL S3 S.R.L. si masurile de securitate adoptate pentru protectia datelor
cu caracter personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor

{ fundamentale ale persoanelor vizate.
2. Responsabilitatile privind folosirea dispozitivelor personale in manipularea datelor cu caracter
personal, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor
activitati.
Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter personal,
inclusiv masurile de sigurantd impuse, prezinta masurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale si interese legitime ale persoanelor ale ciror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 S.R.L
DOMENIUL: Procedura se aplica in cadrul activitatii de prelucrare protectiva, stocare si
manipulare a datelor personale. Politica se aplicd, corespunzitor competentelor, de citre:
- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;
- structura responsabild cu protectia datelor personale;
- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;
- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI $I DEFINITII:
GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
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Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de posta
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL S3 S.R.L., care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atribufiuni Tn domeniul IT;
ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeaza in mod unic o
persoani fizicd, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizici identificata sau
identificabila; o persoani identificabila este acea persoana care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numarul prin care se identifica o persoana fizica in anumite
sisteme de evidenia si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numarul actului de identitate, numérul pasaportului, al permisului de conducere, numdrul de
asigurare sociald de sdndtate;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoana identificata sau identificabila;

Operator - Persoana fizica sau juridica, autoritatea publicd, agentia sau al organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cind scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatoru! sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicita de catre operator - o persoand fizica sau juridicd, de drept privat ori de drept
public, inclusiv autoritd{ile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectarii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea funcfionarii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspeciele legate
de prelucrare.

Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoané care actioneaz sub autoritatea operatorului, care prin natura
functiei / pozitiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea citre terti prin transmitere, diseminare sau in orice alt mod, alédturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind Tn acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii si in mod

implicit” (by design and by default);
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Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod incit
acestea sd nu mai poata fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezinta un algoritm matematic criptografic care genereaza un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash.

1.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazd datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectand prevederile legale in domeniu.

1.1 Referinie normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea §i completarea Legii nr. 102/2005 privind infiinfarea,
organizarea §i functionarea Autorititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum §i pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Transparenta

Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter personal,
inclusiv masurile de sigurantd impuse este disponibila ca anexd a Regulamentului de Ordine
Interioara ALGORITHM RESIDENTIAL S3 S.R.L..

1.3 Revizuiri periodice

O revizuire periodica va fi Intreprinsa anual sau ori de cite ori apar modificari legislative, de citre
structurile responsabile, cu asigurarea securitatii si va reanaliza:

- indeplinirea scopului declarat;

- posibile imbundtairi ale procedurii privind folosirea dispozitivelor personale in manipularea
datelor cu caracter personal, inclusiv masurile de siguran{d impuse;

2.Reguli Generale

Prin cerinfe minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care si se asigure nivelul minim de
securitate previzut in deciziile ANSPDCP in acest domeniu §i Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat mésuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificérii, dezvéluirii sau accesului neautorizat, in acest sens au fost desemnate,

la nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L. a luat mésuri de stocare in siguran{d a informatiilor
privind date cu caracter personal, astfel incét sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul Regulamentului (UE) 2016/679.

3. Reguli de folosire a dispozitivelor personale in maniplarea datelor cu caracter personal, inclusiv
misurile de sigurantd impuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

3.1. PROCEDURI SPECIFICE

3.1.1 Procedura specifici de acces, prelucrare si protectie a datelor cu caracter personal este
disponibila ca anexd a Regulamentului de Ordine Interioard ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesteia este reglementat accesul, prelucrarea si protectia datelor cu
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caracter personal in cadrul companiei si prezintd masurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privati si alte drepturi
fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia ALGORITHM
RESIDENTIAL 83 S.R.L..

3.1.2. Reguli referitoare la folosirea dispozitivelor personale in manipularea datelor cu caracter
personal.

Administratorul de sistem este persoana imputernicita sa efectueze orice fel de schimbéri
hardware/software ale serverelor companiei. Orice fel de schimbare software/hardware pe
serverele companiei, este precedati de un set de masuri tehnice de backup a sistemelor pentru a
asigura buna functionalitate Tn ansamblu a intregului sistem informatic din cadrul companiei in
cazul aparifiei unei defectiuni majore a serverelor in timpul procedurilor de upgrade
software/hardware.

Toate dispozitivele de stocare a datelor de backup sunt pastrate in camera serverelor. Accesul la
aceste dispozitive de stocare este controlat si inregistrat corespunzator prin intermediul sistemului
de control acces.

Toate operatiunile de intretinere software si hardware a sistemelor informatice din cadrul companiei
sunt efectuate de personal autorizat de cétre conducerea companiei i dupa caz, in functie de
necesititi, de catre alte companii in urma semndrii unui contract de service §i mentenanta.

Toate persoanele care au acces la date cu caracter personal, semneaza un acord de confidentialitate.
in procesul de securizare si protectic a sistemelor informatice unde se stocheaza, se manipuleazi si
se prelucreaza date personale, criptarea datelor folosind un algoritm de criptare, aldturi de toate
celelalte masuri de ordin tehnic $i organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.,,
protejeazd informatiile si datele cu caracter personal de accesul nedorit $i de prelucrarea
neautorizati i ilegala a datelor. Toate aceste masuri referitoare la protecfia si securitatea sistemelor
informatice unde se stocheazi si prelucreazé date cu caracter personal

utilizdnd inclusiv metode specifice de criptare si de pseudonimizare a datelor cu caracter personal,
sunt cuprinse in Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi
si prelucreaza date cu caracter personal - disponibila ca anexd a Regulamentului de Ordine
Interioard ALGORITHM RESIDENTIAL S3 S.R.L.

Utilizatorii trebuie sd acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta trebuie si fie stabilite tipurile de acces dupa
functionalitate (administrare, introducere, prelucrare, salvare etc.) i dupd actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

3.1.3. Masurile de siguranta impuse Tn cadrul ALGORITHM RESIDENTIAL S3 S.R.L. referitoare
la folosirea dispozitivelor personale Tn manipularea datelor cu caracter personal.

Masurile specifice implementate pentru controlul accesului la datele cu caracter personal, sunt:

- in spatiile destinate desfasurarii activitétii unor departamente sunt instalate sisteme de alarma
antiefractie;

- in spajiul aferent intrarii in cadrul institutiei $1 In holurile de acces la etajele superioare sunt
instalate sisteme de supraveghere video;

- monitorizarea si interventia in caz de alarma este asigurata de secorul specializat propriu de pazi.
Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva virugilor
informatici) sunt luate mésuri privind:

- interzicerea folosirii dispozitivelor personale, inclusiv telefoane mobile, in manipularea datelor cu
caracter personal;

- interzicerea folosirii de catre utilizatori a programelor software care provin din surse neverificate;
- informarea utilizatorilor in privin{a pericolului privind virusii informatici;
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- implementarea unor sisteme automate de tip antivirus si protective malware §i de securitate a
sistemelor informatice;

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori autorizati
de citre ALGORITHM RESIDENTIAL S3 S.R.L. pentru aceasta operatiune.

Nu este permisa scoaterea din institufie a mediilor de stocare mobile (CD/DVD, USB Stick,
Portable HDD) care contin date cu caracter personal, decit cu aprobare prealabila din partea
conducerii institutiei.

ALGORITHM RESIDENTIAL S3 S.R.L. ia méasuri ca orice accesare a bazei de date cu caracter
personal s fie inregistrat.

3.1.4 Colectarea datelor

ALGORITHM RESIDENTIAL S3 S.R.L. desemneaza utilizatori autorizati pentru operatiile de
colectare si introducere de date cu caracter personal in sistemele informationale.

Orice modificare a datelor cu caracter personal trebuie s se poatd face numai de catre utilizatori
autorizafi desemnati 51 si se Inregistreze cine a facut modificarea datelor cu caracter personal.
Orice modificare a datelor cu caracter personal si orice manipulare a acestora trebuie facuta folosind
doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

3.1.5. Executia copiilor de siguranta

ALGORITHM RESIDENTIAL 83 S.R.L. a stabilit intervalul de timp de 1 luna la care se vor
executa copiile de siguranta ale bazelor de date ce contin date cu caracter personal.

Utilizatorii care executd aceste copii de sigurantd sunt numiti d¢ ALGORITHM RESIDENTIAL S§3
S.R.L.,, intr-un numdr restrins.

Accesul la copiile de siguranta trebuie sa fie monitorizat,

Sistemele care gestioneaza date cu caracter personal trebuie sa fie protejate prin procesul de backup
periodic impotriva pierderii sau distrugerii datelor sau a sistemului informatic.

4. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteazi ca asigura respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal - disponibila ca anexi a
Regulamentului de Ordine Interioara.

21.2. PROCEDURA PRIVIND REDACTAREA, EVIDENTA, CIRCUITUL
(MANIPULAREA) $I TRANSPORTUL DOCUMENTELOR CARE CONTIN DATE CU
CARACTER PERSONAL ;

CONTINUTUL PROCEDURII:

SCOP: Aceasta procedura stabilegte:

1. Un set unitar de reguli care reglementeazé redactarea, evidenta, circuitul (manipularea) si
transportul documentelor care contin date cu caracter personal in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L. in scopul asigurarii masurilor de securitate a datelor cu caracter personal,
respectand in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.

si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime §i garantarea drepturilor fundamentale ale persoanelor vizate;

2. Responsabilitatile privind redactarea, evidenta, circuitul (manipularea) si transportul
documentelor care contin date cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3
S.R.L., precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor
activitati.
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Procedura privind redactarea, evidenta, circuitul (manipularea) si transportul documentelor care
contin date cu caracter personal, prezintd mésurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 SR.L..

DOMENIUL: Procedura se aplica in cadrul activitaii de prelucrare protectiva, stocare §i
manipulare a datelor personale. Politica se aplicé, corespunzitor competenielor, de catre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabild cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajajilor ALGORITHM RESIDENTIAL 53 S.R.L.

TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

Dispozitive personale — orice dispozitive electronice care permit accesul la sistemul de posta
electronica sau la sistemul informatic, care apartin angajatilor i care nu au fost controlate /
verificate de angajatii cu atributiuni in domeniul IT;

ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeaza in mod unic o
persoani fizicd, constituind un instrument de verificare a stérii civile a acesteia 1 de identificare in
anumite sisteme informatice de cétre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificatd sau
identificabil; o persoana identificabila este acea persoana care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numdrul prin care se identifica o persoana fizicd in anumite
sisteme de eviden|d si care are aplicabilitate generala, cum ar fi: codul numeric personal, seria §i
numarul actului de identitate, numarul pagaportului, al permisului de conducere, numarul de
asigurare sociala de sindtate;

Date anonime - date care, datorita originii sau modalitd{ii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila;

Operator - Persoana fizica sau juridici, autoritatea publica, agentia sau al organism care, singur sau
Impreuni cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cind scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoani imputernicita de cétre operator - o persoana fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritéfile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectarii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra proteciiei datelor si
monitorizarea functionarii acesteia;

Cooperarea cu Autoritatea de Supraveghere;
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Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Utilizator - orice persoand care actioneazd sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoand care acfioneaza sub autoritatea operatorului, care prin natura
functiei / pozifiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea cétre ter{i prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respecténd in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii si in mod

implicit” (by design and by default);

Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod ncét
acestea s nu mai poata fi atribuite unei anume persoane vizate;

2.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazé datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectand prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritétii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum §i pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparentd

Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter personal,
inclusiv masurile de sigurantd impuse este disponibild ca anexa a Regulamentului de Ordine
Interioard ALGORITHM RESIDENTIAL S3 S.R.L.

1.3 Revizuiri periodice

O revizuire periodica va fi Intreprinsa anual sau ori de céte ori apar modificari legislative, de cétre
structurile responsabile cu asigurarea securitdtii i va reanaliza:

- indeplinirea scopului declarant;

- posibile imbundtatiri ale procedurii privind folosirea dispozitivelor personale in manipularea
datelor cu caracter personal, inclusiv masurile de siguranta impuse.

2. Reguli Generale

Prin cerinie minime de securitate este avut in vedere un complex de mésuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care si se asigure nivelul minim de
securitate prevadzut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date.

ALGORITHM RESIDENTIAL 83 S.R.L. a adoptat mésuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezviluirii sau accesului neautorizat. In acest sens au fost desemnate, la
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nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguran{a a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, Tn sensul Regulamentului (UE) 2016/679.

3. Reguli privind redactarea, evidenta, circuitul (manipularea) si transportul documentelor care
contin date cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

3.1. PROCEDURI SPECIFICE

3.1.1 Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal este
disponibild ca anexa a Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL 83
S.R.L., prin intermediul acesieia este reglementat accesul, prelucrarea i protectia datelor cu
caracter personal in cadrul companiei si prezintd mésurile de protectie luate de ALGORITHM
RESIDENTIAL 83 S.R.L. pentru a proteja datele cu caracter personal, viata privatd si alte drepturi
fundamentale si interese legitime ale persoanelor a caror date au ajuns in posesia ALGORITHM
RESIDENTIAL S3 S.R.L..

3.1.2 Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter
personal, inclusiv masurile de siguran{d impuse, este disponibili ca anexa a Regulamentului de
Ordine Interioara ALGORITHM RESIDENTIAL S3 S.R.L., prin intermediul acesteia este
reglementata folosirea dispozitivelor personale in manipularea datelor cu caracter personal, inclusiv
masurile de sigurantd impuse In cadrul companiei si prezinta masurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata
si alte drepturi fundamentale si interese legitime ale persoanelor a caror date au ajuns in posesia
ALGORITHM RESIDENTIAL S3 S.R.L..

3.1.3. Reguli referitoare redactarea, evidenta, circuitul (manipularea) si transportul documentelor
care contin date cu caracter personal in cadrul

ALGORITHM RESIDENTIAL S3 S.R.L.

Toate persoanele/utilizatorii din cadrul ALGORITHM RESIDENTIAL S3 S.R.L. care au acces la
date cu caracter personal, semneazad un acord de confidentialitate.

Pentru a cipdta acces la date cu caracter personal, utilizatorii trebuie sd se autentifice in sistemele
informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. Autentificarea in cadrul sistemelor
informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. se face prin introducerea credentialelor
de autentificare unice §i netransmisibile dobdndite in urma procesului de inrolare si management al
identitatii electronice, guvernat de politicile de securitate in vigoare. Fiecare utilizator are propriul
sau cod de identificare (nume de utilizator). Niciodatd nu este alocat acelasi cod de indentificare
mai multor utilizatori i acesta nu poate fi partajat de catre mai multe persoane.

3.1.3.1 Minimizarea datelor

Unul dintre principiile GDPR este Reducerea la minimum a datelor (art. 5, alin 1,lit. ¢) — prin acest
principiu operatorii sunt avizati de faptul ca orice colectare de date personale trebuie foarte bine
analizatd inainte de obfinerea efectiva a datelor, care trebuie sa fie cele mai relevante si strict
limitate la ceea ce este absolut necesar pentru scopurile Tn care sunt prelucrate.

Utilizatorii din cadrul ALGORITHM RESIDENTIAL S3 S.R.L. trebuie si acceseze numai datele
cu caracter personal necesare pentru indeplinirea atributiilor lor de serviciu.

3.1.3.2 Redactarea documentelor

Documentele care contin date cu caracter personal, se redacteaza cu respectarea regulilor de
ortografie si de punctuatie specifice limbii romine, limbajul st modul de adresare trebuie sa reflecte
concizie, claritate, exactitate, sobrietate, oficialitate, politete.

Documentele vor congine o serie de elemente obligatorii si, dupa caz, specifice, care diferd prin
continut si locul de asezare in pagind, dupa cum urmeazi:

In partea de sus a paginii, se insereazi antetul ALGORITHM RESIDENTIAL S3 S.R.L.
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In partea stingi/pe mijlocul paginii, sub antet se insereaza: destinatarul (nume, prenume / functia,
institutia sau, dupi caz, organizatia), referinte (confinutul pe scurt al documentului);

Formula de introducere, urmata de precizarea docurnentului la care se face referinia,

Continutul propriu-zis al documentului (prezentarea problemei tratate) redactat clar, exact, sobru,
oficial si politicos;

La sfargitul documentului se insereaza semnétura (nume, prenume, functia ocupat in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L.

Toate documentele intrate/iesite se inregistreaza in Registrul de intrare/iesire a corespondentei cu
respectarea rubricilor de completat. Nu se pastreaza nici un rand liber iar in cazul In care exista
resturi de spatii pe o pagind, acestea se bareaza vizibil. Filele registrului de intrare-iesire a
corespondentei ordinare se numeroteaza iar pe coperta acestuia se noteazi urmatoarele: denumirea
societatii, anul inregistrarii, numerele extreme de inregistrare, data inceperii si data incheierii,
numarul filelor si termenul de pastrare.

Pentru documentele care contin date cu caracter personal, create In sistemul informatic al
ALGORITHM RESIDENTIAL S3 S.R.L. sunt stabilite reguli si drepturi de acces dupa
functionalitate (administrare, introducere, prelucrare, salvare, etc.) §i dupa actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori autorizati
de citre ALGORITHM RESIDENTIAL S3 S.R.L. pentru aceasta operatiune.

Nu este permisi scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB Stick,
Portable HDD) care contin date cu caracter personal, decat cu aprobare prealabila din partea
conducerii institutiei,

ALGORITHM RESIDENTIAL S3 S.R.L. ia mésuri ca orice accesare a bazei de date cu caracter
personal sa fie inregistrata.

in procesul de securizare si protectie a sistemelor informatice unde se stocheazi si se prelucreazi
date personale, criptarea datelor folosind un algoritm de criptare, aldturi de toate celelalte masuri de
ordin tehnic si organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., protejeaza
informatiile si datele cu caracter personal de accesul nedorit si de prelucrarea neautorizati si ilegald
a datelor.

Pastrarea pe orice fel de suport hardware a datelor cu caracter personal culese in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L., respecta protectia datelor cu caracter personal incepind
cu momentul conceperii §i in mod implicit (by design and by default).

Tranportul documentelor care contin date personale in cadrul ALGORITHM RESIDENTIAL S3
S.R.L. se realizeaza in plicuri / mape opace, sigilate si rezistente la transport.

3.1.4 Colectarea datelor

ALGORITHM RESIDENTIAL S3 S.R.L. desemneaza utilizatori autorizati pentru operatiile de
colectare, redactare, manipulare si introducere de date cu caracter personal in sistemele
informationale.

Orice rectificare a datelor cu caracter personal trebuie sa se poati face numai de cétre utilizatori
autorizati desemnati i sd se inregistreze cine a facut modificarea datelor cu caracter personal,
precum si data si ora modificarii.

Orice modificare a datelor cu caracter personal si orice manipulare a acestora trebuie facuta folosind
doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

4. Reguli de lucru in registrul de intrare — iesire a documentelor in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L.

Registrul de intrare-iegire se pastreazi in format fizic, urménd sa fie completate toate spatiile
necesare.
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INTRARE

- Numarul curent al corespondentei — in ordinea numerelor alocate la inceputul anului;

- Data intrarii — luna, ziua intrérii in evidenta;

- Numirul corespondentei intrate — numarul emitentului si numarul ultimului expeditor (in cazul
mai multor Tnregistrari);

- De la cine vine corespondenta -~ denumirea emitentului;

- Continutul — transcrierea pe scurt a documentului, cu mentionarea unor cuvinte ,,cheie’;

- Cine a semnat de primire / cui i s-a repartizat lucrarea spre executare (serviciul, compartimentul,
biroul) si eventual numele §i prenumele persoanei careia i-a fost remis documentul pentru
solutionare.

[ESIRE

- Numarul si Data iesirii — luna, ziuva iesirii din evidenta;

- Continutul — transcrierea pe scurt a documentului, cu mentionarea unor cuvinte ,,cheie” (inclusiv
documentul la care face referire);

- Citre cine s-a trimis corespondenta — denumirea destinatarilor;

- Unde s-a clasat lucrarea (serviciul, compartimentul, biroul)

REPARTIZAREA, SOLUTIONAREA §I TRANSMITEREA CORESPONDENTEI
Repartizarea documentelor sau corespondentei se realizeazd de ciitre reprezentantul legal al
ALGORITHM RESIDENTIAL 83 S.R.L., indicindu-se numele/departament/sector, eventual
rezolutia si termenul de rezolvare.

Dupa aplicarea menjiunilor de catre reprezentantul legal al ALGORITHM RESIDENTIAL S3
S.R.L., documentele se grupeaza in mape, pe compartimente, §i sunt repartizate in vederea
solutionarii.

Documentele vor fi predate de citre persoana desemnata in acest sens, pe baza de semnétura,
persoanelor nominalizate pentru solufionarea acestora, zilnic pina la ora 16:30.

Fiecare serviciu i compartiment va pregiti corespondenta de expediat, iar aceasta va f1 predata la
registraturd in vederea expedierii prin postd/curier/prin alte mijloace.

Expedierea corespondentei se face prin postd/curier, prin fax sav in format electronic.

5. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteazi cé asigurd respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal - disponibila ca anexa a
Regulamentului de Ordine Interioara.

21.3. PROCEDURA SPECIFICA DE ACCES, PRELUCRARE SI PROTECTIE A
DATELOR CU CARACTER PERSONAL;

CONTINUTUL PROCEDURII:

SCOP: Aceastd proceduri stabileste:

1. Un set unitar de reguli care reglementeaza accesul, prelucrarea si protectia datelor cu caracter
personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul asigurdrii, respectind in
acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L. si masurile de securitate
adoptate pentru protectia datelor cu caracter personal, protejarea vietii private, a intereselor legitime
si garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitatile privind accesul, prelucrarea si protectia datelor cu caracter personal, precum si
cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor activitafi.
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Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal prezintd masurile
de protectie luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter
personal, viata privati si alte drepturi fundamentale §i interese legitime ale persoanelor ale caror
date au ajuns in posesia ALGORITHM RESIDENTIAL S3 S.R.L.

DOMENTIUL: Procedura se aplica in cadrul activitétii de prelucrare protective si stocare a datelor
personale. Procedura se aplica, corespunzétor competentelor, de cétre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..

TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protecfia persoanelor fizice in ceea ce
{ priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de

abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal;

Codul numeric personal (CNP) = un numér semnificativ care individualizeaza in mod unic o

persoand fizicd, constituind un instrument de verificare a stérii civile a acesteia si de identificare Tn

anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informafii referitoare la o persoana fizici identificata sau

identificabild; o persoana identificabild este acea persoana care poate fi identificati, direct sau

indirect, in mod particular prin referire la un numaér de identificare ori la unul sau la mai mulgi

factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numdr de identificare nafional — numérul prin care se identificd o persoani fizicd in anumite

sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si

numarul actului de identitate, numarul pasaportului, al permisului de conducere, numaérul de

asigurare sociald de sanétate;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi asociate

cu o persoand identificatd sau identificabila;

Operator - Persoana fizica sau juridicd, autoritatea publica, agentia sau al organism care, singur sau

impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal,;

atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,

operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau

in dreptul intern;

Persoand imputernicitd de citre operator - o persoana fizica sau juridic3, de drept privat ori de drept

public, inclusiv autoritdtile publice, institutiile si structurile teritoriale ale acestora, care prelucreazi

date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnati cu;

Informarea i consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin

referitoare la protectia datelor;

Monitorizarea respectarii regulamentului GDPR si a politicilor operatorului in ceea ce priveste

protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a

personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si

monitorizarea functionarii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate

de prelucrare.
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Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepiind cu momentul conceperii §i in mod

implicit” (by design and by default);

Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
2.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1, Referin{e normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
proteclia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiinfarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal i libera circulatie a acestor date.

1.2. Transpareni{a

Procedura specificd de acces, prelucrare si protectie a datelor cu caracter personal este disponibila
ca anexd a Regulamentului de Ordine Interioarda ALGORITHM RESIDENTIAL S3 S.R.L..

1.3. Revizuiri periodice

O revizuire periodica va fi intreprinsd anual sau ori de cite ori apar modificari legislative, de citre
structurile responsabile cu asigurarea securitd{ii si va reanaliza:

- indeplinirea scopului declarat;

- posibile imbundtatiri ale procedurii specifice de acces, prelucrare si protectie a datelor cu caracter
personal.

2. Reguli Generale

Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri gi politici de securitate prin care si se asigure

nivelul minim de securitate prevazut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal §i privind libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat. In acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL 83 S.R.L.. , persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL 53 S.R.L. a luat misuri de stocare in siguranta a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.

3. Accesul la datele cu caracter personal colectate in cadrul ALGORITHM RESIDENTIAL S3
S.R.L.
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3.1. PROCEDURI SPECIFICE

3.1.1. Identificarea si autentificarea utilizatorului

Pentru a cépita acces la date cu caracter personal, utilizatorii trebuie si se autentifice 1n sistemele

informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. . Autentificarea in cadrul sistemelor

informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. se face prin introducerea credentialelor

de autentificare unice si netransmisibile dobéndite in urma procesului de inrolare si management al

identitatii electronice, guvernat de politicile de securitate in vigoare.

Fiecare utilizator are propriul siu cod de identificare (nume de utilizator). Niciodata nu este alocat

acelasgi cod de indentificare mai multor utilizatori, acesta nu poate fi partajat de citre mai multe

persoane §i nu va putea fi transmis/folosit de catre alte persoane.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai mare de | an sunt

dezactivate gi pastrate pe termen nelimitat. Orice cont de utilizator este Insotit de o modalitate de

autentificare, prin introducerea unej chei de autentificare precum o parol, un certificat digital sau
( un raspuns generat de un token.

Parolele sunt siruri de caractere, adecvate din punct de vedere al securititii ca lungime si

compozitie. La introducerea parolelor acestea nu sunt afisate in clar pe monitor. Parolele sunt

schimbate periodic conform politicilor de Securitate ALGORITHM RESIDENTIAL S3 S.R.L. .

Schimbarea periodica a parolelor se face numai de cétre utilizatori autorizati.

Sistemul informational blocheaza automat accesul unui utilizator dupa un numar fix de introduceri

gresite ale cheii de autentificare. Orice utilizator care primegte un cod de identificare si un mijloc de

autentificare este obligat prin fisa postului s pistreze confidentialitatea acestora i sa raspundi in

acest sens in fata operatorului.

Este stabilitd o proceduri proprie de administrare §i gestionare a conturilor de utilizator. Sunt

autorizati anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare §i autentificare,

daca utilizatorul acestora gi-a dat demisia ori a fost concediat, si-a incheiat contractul, a fost

transferat la alt serviciu gi noile sarcini nu 1i solicitd accesul la date cu caracter personal, a abuzat de

codurile primite sau daca va absenta o perioada indelungaté stabilitd de entitate.

3.1.2. Tipul de acces

Utilizatorii trebuie si acceseze numai datele cu caracter personal necesare pentru indeplinirea

atributiilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de acces dupa

functionalitate (administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate asupra

datelor cu caracter personal (scriere, citire, stergere).

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal pentru

rezolvarea incidentelor si a problemelor apérute in utilizarea sistemelor informatice.

Alte masuri specifice implementate pentru controlul accesului, sunt:

- in spatiile destinate desfasurarii activitatii unor departamente sunt instalate sisteme de alarma

antiefractie;

- in spatiul aferent intrérii in cadrul institutiei si in holurile de acces la etajele superioare sunt

instalate sisteme de supraveghere video;

- monitorizarea §i interventia In caz de alarma este asigurata de structura specializata proprie de

paza.

3.1.3 Colectarea datelor

ALGORITHM RESIDENTIAL S3 S.R.L. desemneazi utilizatori autorizati pentru operatiile de

colectare §i introducere de date cu caracter personal in sistemele informationale.

Orice modificare a datelor cu caracter personal trebuie s se poati face numai de citre utilizatori

autorizafi desemnati $i sa se inregistreze cine a facut modificarea datelor cu caracter personal.

3.1.4. Executia copiilor de sigurantd

ALGORITHM RESIDENTIAL S3 S.R.L. a stabilit intervalul de timp de 1 luna la care se vor

executa copiile de siguranta ale bazelor de date ce confin date cu caracter personal.
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Utilizatorii care executd aceste copii de sigurantd sunt numi{i de ALGORITHM RESIDENTIAL S3
S.R.L., intr- numar restréns.

Accesul la copiile de sigurantd trebuie sa fie monitorizat.

Sistemele care gestioneaza date cu caracter personal trebuie sa fie protejate prin procesul de backup
periodic impotriva pierderii, distrugerii datelor sau a sistemului informatic.

3.1.5. Accesul la computerele si serverele care stocheazé date cu caracter personal

Serverele care gizduiesc date cu caracter personal pot fi accesate doar in mod controlat, pe baza de
drepturi de acces, conform politicilor de securitate adoptate de ALGORITHM RESIDENTIAL S3
S.R.L.

Nu este permisi scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB Stick,
Portable HDD) care contin date cu caracter personal, decét cu aprobare prealabila din partea
conducerii institutiei.

ALGORITHM RESIDENTIAL S3 S.R.L. ia mésuri ca orice accesare a bazei de date cu caracter
personal si fie inregistrata.

4. PRELUCRAREA SI PROTECTIA DATELOR

Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori autorizati
de citre ALGORITHM RESIDENTIAL S3 S.R.L. pentru aceasta operafiune.

4.1. Prelucrarea manuala de date cu caracter personal

Documentele care contin date cu caracter personal vor fi {inute in fisete sau dulapuri inchise cu
cheie sau cu un alt mecanism de securizare. Documentele care contin date cu caracter personal,
folosite pentru realizarea anumitor operafiuni se vor preda persoanelor abilitate sau se vor inchide
imediat dupa terminarea acestora.

4.2. Principiile care stau la baza prelucrarii datelor cu caracter personal

Prelucrarea datelor cu caracter personal se realizeazi cu respectarea cerinfelor legale si in conditii
care si asigure securitatea, confidentialitatea si respectarea drepturilor generale ale persoanelor
vizate, dupd cum urmeaza:

Dreptul de a fi informat;

Dreptul de acces;

Dreptul la rectificare;

Dreptul de stergere;

Dreptul de a restrictiona procesarea,;

Dreptul la portabilitatea datelor;

Dreptul la obiect.

Prelucrarea datelor cu caracter personal se face cu respectarea urmatoarelor principii:

. Legalitatea: Prelucrarea datelor cu caracter personal se face in temeiul si in conformitate cu
prevederile legale;

. Scopul bine-determinat: Orice prelucrare de date cu caracter personal se face in scopuri
bine determinate, explicite si legitime, adecvate, pertinente si neexcesive prin raportare la scopul in
care sunt colectate si ulterior prelucrate;

. Confidentialitatea: Persoanele care prelucreaza, in numele ALGORITHM RESIDENTIAL
S3 S.R.L.,, date cu caracter personal au prevazut in fisa postului, anexa la contractul individual de
muncd, o clauza de confidentialitate;

. Consimf{amdntul persoanei vizate: Orice prelucrare de date cu caracter personal, cu exceptia
prelucririlor care vizeaza date din categoriile strict mentionate in Regulamentul (UE) 2016/679,
poate fi efectuatd numai daca persoana vizatd si-a dat consim{@madntul in mod expres si neechivoc
pentru acea prelucrare;

. Informarea: Persoanele vizate iau cunostinta despre faptul ci i se vor prelucra datele cu
caracler personal;
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. Protejarea persoanelor vizate,

. Securitatea: Mésurile de securitate a datelor cu caracter personal sunt stabilite astfel incit sa
asigure un nivel adecvat de securitate a datelor cu caracter personal procesate.

4.3. Prelucrarea datelor cu caracter personal avind o functie de identificare de aplicabilitate
generald, inclusiv dezviluirea acestora cétre teri, se face numai in urmatoarele conditii:

a) persoana vizata §i-a dat in mod expres consimtimantul; sau

b) prelucrarea este prevazuta in mod expres de o dispozitie legald; sau

c) In alte cazuri, cu avizul Autoritaii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter
Personal $i numai cu condifia instituirii unor garantii adecvate pentru respectarea drepturilor
persoanelor vizate.

ALGORITHM RESIDENTIAL S3 S.R.L. respecté principiul caracterului adecvat, pertinent si
neexcesiv, precum §i masurile de confidentialitate si de securitate a prelucririlor.

Colectarea si prelucrarea datelor cu caracter personal avind functie de identificare, de aplicabilitate
generald, inclusiv dezviluirea acestora, prin efectuarea si retinerea de copii de pe cartea de
identitate sau de pe documente care le contin date cu caracter personal, sunt interzise, cu exceptia
situatiilor prevazute la punctele a), b) si c) de mai sus.

4.4. Colectarea de date personale prin intermediul sistemului de supraveghere prin mijloace video in
cadrul ALGORITHM RESIDENTIAL S3 S.R.L. , este reglementati printr-o politicd separata:
“POLITICA PRIVIND SUPRAVEGHEREA PRIN MIUULOACE VIDEQ” - ALGORITHM
RESIDENTIAL S3 S.R.L.

ALGORITHM RESIDENTIAL S3 S.R.L. utilizeaza sistemul de supraveghere video doar in scop de
securitate i control acces. Cu ajutorul acestui sistem se controleazi accesul in incinta unitétii, se
asigura securitatea bunurilor §i siguranta persoanelor - angajafi ai institutiei sau parteneri, precum si
a proprietédtilor si informatiilor detinute.

Sistemul de supraveghere video nu este utilizat in alt scop decit cel notificat, nu foloseste la
monitorizarea activitafii angajatilor sau la pontaj. De asemenea, sistemul nu este mijloc de
investigare sau de obtinere a unor informatii pentru anchetele interne sau procedurile disciplinare,
cu exceptia situatiilor in care se produce un incident de securitate fizic3 sau se observa un
comportament infractional (In circumstante exceptionale imaginile pot fi transferate organelor de
cercetare in cadrul unei investigatii disciplinare sau penale).

4.5. Categorii speciale de date colectate.

Sistemul video al ALGORITHM RESIDENTIAL S3 S.R.L. nu are ca scop captarea (de exemplu
prin focalizare sau orientare selectivd) sau prelucrarea imaginilor care dezviluie ,,categorii speciale
de date”. ALGORITHM RESIDENTIAL S3 S.R.L. nu intenfioneaza sa utilizeze sistemul de
supraveghere si in alt scop decat pt securitate si pentru depistarea unor infactiuni.

5. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

5.1. Drepturi ale persoanelor fizice

Legislatia In vigoare si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
reglementeaza accesul la datele personale si dezvéluirea acestora. Astfel, Regulamentul (UE)
2016/679 (denumit i GDPR) oferd persoanelor fizice vizate de prelucrarea datelor cu caracter
personal urmatoarele drepturi generale:

Dreptul de a fi informat;

Dreptul de acces;

Dreptul la rectificare;

Drepiul de stergere;

Dreptul de a restrictiona procesarea;

Dreptul la portabilitatea datelor;

Dreptul la obiect;
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Drepturi legate de luarea de decizii automatizate si de profilare.
Tofi membrii personalului cu drepturi de acces beneficiazé de o instruire initiald in domeniul
protectiei datelor. Aceastd procedura va fi integratd in programul de instruire §i indrumare, pentru
toti utilizatorii cu drept de acces $i atributii In operarea sistemului de supraveghere video. DPO se
va asigura ca Intregul personal, implicat in operarea sistemului de supraveghere video, este instruit
si informat cu privire la toate aspectele functionale, operationale si administrative ale acestei
activitégi.

5.1. Masuri de péastrare a confidentialitatii

Dupa instructaj, fiecare participant semneaza o declaratie de confidentialitate.

5.2 Dezvaluirea datelor cu caracter personal

Orice activitate de dezviluire a datelor personale céatre ter{i va fi documentata si supusa unei analize
riguroase privind pe de o parte necesitatea comunicarii, §i pe de altd parte compatibilitatea dintre
scopul in care se face comunicarea §i scopul Tn care aceste date au fost colectate initial pentru
prelucrare (de securitate si control acces). In aceste cazuri va fi consultat si Responsabilul cu
Protectia Datelor Personale. In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus,
se poate acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca
informatiile s ajute la investigarea unei infractiuni sau a unei abateri disciplinare de natura sa
prejudicieze drepturile si libertdtile unei persoane. Orice incélcare a securitatii datelor personale
colectate este indicaté In Registrul de Investigatii, Responsabilul cu Protectia Datelor Personale
fiind informat in legétura cu acest lucru ciit mai repede posibil.

5.3. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteaza ci asigura respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal.

5.4. Exercitarea drepturilor de acces, interventie §i opozitie

Pe Intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucidrilor, conform legii. Orice
cerere de a accesa, reclifica, bloca si/sau sterge date cu caracter personal ar trebui sa fie adresata
ALGORITHM RESIDENTIAL S3 S.R.L. , iar o copie a acesteia trebuie trimisa catre Responsabilul
cu Protectia Datelor Personale. in cazul Tn care persoana vizati are alte intrebiri privind prelucrarea
de citre ALGORITHM RESIDENTIAL S3 S.R.L. a datelor personale care o privesc, se poate
adresa Structurii responsabile cu protectia datelor personale. Raspunsul la solicitarea de acces,
interventie sau opozitie se da in termen de 15 zile calendaristice. Daca nu se poale respecta acest
termen, persoana vizatd va fi informata asupra motivului de aménare a raspunsului, de asemenea i
se va comunica §i procedura care va urma pentru solutionarea cererii.

Exista posibilitatea refuzarii dreptului de acces 1n situatia in care se aplicd exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia de a
proteja drepturile gi libertétile unor terte persoane

Registrul de Investigatii

Nr. | Data | Departament | Descriere Incident Investigatii | Masuri Obs.

Crt. efectuate intreprinse
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21.4. PROCEDURA SPECIFICA CE REGLIEIMENTEAZA ACTIVITATEA DE
SOLUTIONARE A PETITIILOR/SOLICITARILOR DIN PARTEA PERSOANELOR
INTERESATE;

CONTINUTUL PROCEDURII:

SCOP: Aceasti proceduri stabilegte:

Un set unitar de reguli care reglementeaza activitatea de solufionare a petifiilor / solicitarilor din
partea persoanelor interesate si pun in evidenia cele 8 tipuri de

drepturi pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform
legislatiei europene prin aplicarea Regulamentului nr. 679/2016;

Responsabilitatile privind activitatea de solutionare a petiiilor / solicitarilor din partea persoanelor
interesate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea,
avizarea si aprobarea documentelor aferente acestor activitati.

Procedura specifici ce reglementeaza activitatea de solutionare a petitiilor/solicitérilor din partea
persoanelor interesate prezintd mésurile luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a
proteja drepturile pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter personal,
conform legislatiei europene prin aplicarea Regulamentului nr. 679/2016 si interesele legitime ale
acestor persoane ale caror date au ajuns in posesia ALGORITHM RESIDENTIAL S3 S.R.L..
DOMENIUL: Procedura se aplica in activitatea de solutionare a petitiilor / solicitarilor din partea
persoanelor interesate. Politica se aplica, corespunzator competenielor, de cétre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabilé cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii I'T din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI SI DEFINITH:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
privegte prelucrarea datelor cu caracter personal si priving libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numir semnificativ care individualizeaza in mod unic o
persoani fizicd, constituind un instrument de verificare a stérii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoand fizicd identificatd sau
identificabild; o persoani identificabila este acea persoani care poate fi identificaté, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numérul prin care se identificd o persoana fizica in anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria §i
numdrul actului de identitate, numarul pasaportului, al permisului de conducere, numarul de
asigurare sociald de sé@ndtate;

Date anonime - date care, datoritd originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila,

Operator - Persoana fizica sau juridicd, autoritatea publicd, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal,
atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;
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Persoané imputernicita de cétre operator - o persoana fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritétile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;
Responsabilul cu protectia datelor — persoana desemnaté cu:
Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;
Monitorizarea respectarii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;
Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia;
Cooperarea cu Autoritatea de Supraveghere;
Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.
Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea citre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;
Stocarea - péstrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii $i in mod
implicit” (by design and by default);
Utilizator - orice persoand care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
2.CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.
1.1 Referinie normative:
a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
¢) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum §i pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
1.2 Transparenta
Procedura specifica ce reglementeaza activitatea de solutionare a petitiilor / solicitérilor din partea
persoanelor interesate este disponibila ca anexd a Regulamentului de Ordine Interioara
ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice

O revizuire periodici va fi intreprinsa anual sau ori de cite ori apar modificari legislative, de
cétre structurile responsabile cu asigurarea securititii si va reanaliza:
indeplinirea scopului declarant;
posibile imbunatitiri ale procedurii specifice ce reglementeazi activitatea de solutionare a petitiilor
/ solicitarilor din partea persoanelor interesate.
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2. Reguli Generale

Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sa se asigure nivelul minim de securitate prevazut in deciziile
ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL 83 S.R.L. a adoptat masuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificérii, dezviluirii sau accesului neautorizat. fn acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679. ALGORITHM RESIDENTIAL S3 S.R.L. a luat
masuri de stocare in sigurantd a informatiilor privind date cu caracter personal, astfel inct sa fie
asigurat un nivel adecvat de protectie si securitate, in sensul deciziilor ANSPDCP in acest domeniu
si Regulamentul (UE) 2016/679.

Activitatea de rdspuns la petifii este in datoria Responsabilului cu Protectia Datelor cu Caracter
Personal / Data Protection Officer, care este anuntat despre petitie in cel mai scurt timp.
Activitdtile pe care le efectueaza DPO sunt:

Se documenteaza despre datele detinute in cazul repectiv;

Se asigura ca petentul are calitatea legald pentru a cere respectarea dreptului previazut de GDPR;
Documenteaza baza legald a prelucrdrilor de date implicate;

Dispune masurile necesare pentru elaborarea raspunsului / rezolvarea petitiei respective, daca
acestea implicd si alte operatiuni decét informarea;

Elaboreazi raspunsul citre petent;

Se asigura de respectarea deciziilor, respectiv de aplicarea mésurilor legale previzute de GDPR.

3. Activitatea de solutionare a petitiilor / solicitirilor din partea persoanelor interesate si
evidentierea celor 8 tipuri de drepturi pe care le au persoanele fizice vizate de prelucrarea
datelor cu caracter personal

3.1. Timpul de raspuns la o petitie / solicitare venitd din partea persoanelor interesate, respectiv a
persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform legislatiei europene
prin aplicarea Regulamentului nr. 679/2016.

In conformitate cu Articolul 12, Alineatul 3 si 4 din Regulamentul nr. 679/2016: timpul maxim de
raspuns la o petifie / solicitare este de 30 de zile.

ALGORITHM RESIDENTIAL S3 S.R.L. ca operator, se obliga s furnizeze persoanei vizate
informatii privind actiunile intreprinse in urma unei cereri faré intarzieri nejustificate si in orice caz
in cel mult o luné de la primirea cererii.

Atunci cind e necesar, din motive legate de complexitatea si volumul cererilor primate simultan,
aceastd perioada poate fi prelungitd pana la doua luni. Chiar i In aceste conditii de prelungire,
ALGORITHM RESIDENTIAL 83 S.R.L. va informa persoana vizati de aceasta

prelungire tot in intervalul de o luna. Pentru cererile trimise in format electronic, informatiile vor fi
furnizate in format electronic — acolo unde este posibil, cu exceptia cazului in care persoana vizata
solicita informatiile intr-un alt format.

3.2. Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE} 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru persoane vizate $i consolideazi unele dintre drepturile care existau deja in
Legislatia Europeana.

Astfel, GDPR ofera persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmétoarele drepturi generale: dreptul de a fi informat, dreptul de acces, dreptul la rectificare,
dreptul de stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la
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obiect (sau dreptul de a ridica obiectii), drepturi legate de luarea de decizii automatizate i de
profilare.

3.1.1. Dreptul de a fi informat

Dreptul de a fi informat se refera la obligatia de a furniza “informatii corecte de procesare”, de
obicei printr-o notificare privind confidentialitatea.

ALGORITHM RESIDENTIAL 83 S.R.L. va furniza persoanei vizate urmétoarele informatii:

- identitatea si datele de contact — ca operator, i dupi caz ale persoanei care o reprezinta;

- datele de contact ale persoanei responsabile cu protectia datelor, dupé caz ca ofifer de protectie a
datelor personale (DPQO);

- scopurile in care ALGORITHM RESIDENTIAL S3 S.R.L. doreste s prelucreze datele cu
caracter personal, precum i temeiul juridic al prelucrarii (baza legald),

- interesele legitime pe care ALGORITHM RESIDENTIAL S3 S.R.L. le urméregte (ca operator sau
ca o terta parte) — cu exceptiile de la Regulamentul (UE) 2016/679 Articolul 6 alineatul (1) litera (f)
— Legalitatea prelucrdrii;

- care sunt destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

intentia ALGORITHM RESIDENTIAL S3 S.R.L. de a transfera date cu caracter personal cétre o
tard tertd si care sunt garantiile pe care le ofera ca acest transfer este perfect legal si nu lezeaza
interesele persoanei vizate;

in plus, conform Regulamentul (UE) 2016/679, Articolului 13, Alineatul 2, ALGORITHM
RESIDENTIAL S3 S.R.L. trebuie si furnizeze persoanei vizate o serie de informatii suplimentare,
necesare pentru a asigura transparenta prelucrarii:

perioada de retinere a datelor sau criteriile folosite pentru a stabili aceasta perioad3;

Existenta dreptului la rectificare, slergere, restrictionare, obiectii;

Existenta dreptului la portabilitatea datelor;

Existenta dreptului de a retrage consimtdmaéntul in orice moment, daca este cazul;

Existenta dreptului de a depune o plingere la o autoritate de supraveghere;

daci solicitarea face parte dintr-o cerintd sau obligatie legald sau contractuala si posibilele
consecinte ale nefurnizarii;

existenta unui proces automat de luare a deciziilor (incluzind profilarea) si modul in care sunt luate
deciziile, semnificatia si consecinfele acestora.

Activitatea de rdspuns la petitii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.2. Dreptul de acces

Conform GDPR orice persoana vizata poate solicita dreptul de acces la datele personale, in anumite
conditii. Astfel, potrivit Articolul 15: ,,Dreptul de acces de cétre persoana vizatd™, pot fi solicitate
urmatoarele tipuri de informatii:

- care e scopul prelucririi datelor personale;

- ce categorii de date cu caracter personal sunt in cauza;

- care sunt destinatarii carora le-au fost furnizate datele cu caracter personal;

- care este perioada pentru care vor fi stocate datele cu caracter personal;

- Existenta dreptului de a solicita operatorului rectificarea, stergerea, obiectia sau restricfia;

- dreptul de a depune o plingere la o Autoritate de Supraveghere;

- in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizald, orice informatii
disponibile cu privire la originea lor.

ALGORITHM RESIDENTIAL S3 S.R.L. nu percepe nici o taxa persoanelor care solicitd accesul la
datele personale colectate.

Activitatea de rdspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.3. Dreptul la rectificare
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Conform Articolului 16: ,Dreptul la rectificare” — ,,Persoana vizata are dreptul de a obtine de la
operator, fara intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc. Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizati are dreptul
de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare”.

Persoanele vizate au dreptul de a solicita ALGORITHM RESIDENTIAL S3 S.R.L. rectificarea
datelor personale, in cazul in care acestea sunt inexacte sau incomplete si in special cind datele
personale nu au fost colectate direct. Perioada de timp alocata de regulament pentru rectificarea
datelor este de maxim o luni, cu posibilitatea extinderii la doua luni, in conditii speciale. In cazul in
care nu se iau masuri ca raspuns la o cerere de rectificare, trebuie ca persoana vizati si fie
informata de cauzele speciale existente si in cazul in care nu se ajunge la o infelegere,
trebuie sé stie ca are dreptul de a depune o plingere la autoritatea de supraveghere si la o cale de
atac.

Activitatea de raspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu

Caracter Personal / Data Protection Officer.

3.1.4. Dreptul de stergere
Cunoscut in special ca ,,dreptul de a fi uitat”, acesta se bazeazi pe principiul de a garanta oricérui
individ libertatea de a face ce vrea cu datele sale personale, inclusiv de a le sterge, daci nu existd un
motiv convingétor sau special pentru continuarea procesdrii §i stocérii acestora.

Conform Regulamentul (UE) 2016/679, Articolul 17, Alineatul 1: Dreptul la stergerea datelor
(“dreptul de a fi nitat”), persoana vizata are dreptul de a obtine din partea ALGORITHM
RESIDENTIAL S3 S.R.L. stergerea datelor cu caracter personal, faré intarzieri nejustificate, iar noi
ca operatori avem obligatia de a sterge datele cu caracter personal, in cazul in care exista unul dintre
motivele:

datele nu mai sunt necesare pentru scopurile pentru care au fost colectate sau prelucrate;

persoana vizatd I§i retrage consim{amantul pe baza céruia are loc prelucrarea;

persoana vizatd se opune prelucrarii in temeiul Regulamentul (UE) 2016/679, articolului 21
alineatul (1) dreptul la opozitie;

existd neclaritifi legate de legalitatea prelucrarii datelor cu caracter personal;

datele trebuie sterse pentru respectarea unei obligatii legale care revine operatorului;

datele cu caracier personal aparfin unor copii, cu virsta sub 16 ani.

In cazul in care ALGORITHM RESIDENTIAL S3 S.R.L. a ficut publice datele cu caracter
personal si este obligat, in temeiul Articolului 17 alin. (1), sa le stearga, si in functie de tehnologia
disponibila si de costul implementarii, ALGORITHM RESIDENTIAL S3 S.R.L. va lua ,,mésuri
rezonabile”, inclusiv masuri tehnice, pentru a informa tofi procesatorii care prelucreazi datele cu
caracter personal ¢d persoana vizatd a solicitat stergerea de cétre acesti operatori a oricaror linkuri
catre datele respective sau a oricéror copii sau reproduceri ale acestor date cu caracter personal.
Important: dreptul la stergere nu asigurd si o aplicare absoluta a ,,dreptului de a fi uitat”. Persoanele
fizice au dreptul de a dispune cum doresc de datele cu caracter personal sterse, le pot incredinta
unui alt operator, le pot actualiza si pregati pentru alte tipuri de prelucrari.

ALGORITHM RESIDENTIAL S3 S.R.L. poate refuza o cerere de stergere a datelor conform
Regulamentul (UE) 2016/679, Articolului 17, alineatul 3, pentru:

exercitarea dreptului la libera exprimare §i la informare;

respectarea unei obligatii legale;

motive de interes public in domeniul sAnatatii publice (Articolul 9 alin. 2, lit. h si 1 si Articolul 9
alin. 3 din Regulamentul (UE) 2016/679);
scopuri de arhivare in interes public, cercetare stiintificd sau istoric# ori in scopuri statistice
(Articolul 89, alin. | din Regulamentul (UE) 2016/679);
constatarea, exercitarea sau apirarea unui drept in instanta.
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Activitatea de rdspuns la petifii este in responsabilitatea Responsabilului cu Protecfia Datelor cu
Caracter Personal / Data Protection Officer

3.1.5. Dreptul de a restrictiona procesarea

Conform Regulamentul (UE) 2016/679, Articolului 18: Dreptul la restrictionarea prelucrarii,
persoana vizatd are dreptul de a obtine din partea operatorului restricfionarea prelucrénii intr-unul
dintre cazurile:

se contesta exactitatea datelor, pentru o perioada care ne permite ca operator sa verificim
exactitatea datelor in cauzi;

prelucrarea este ilegald, iar persoana vizala se opune stergerii datelor cu caracter personal,
solicitind in schimb restrictionarea utilizarii lor;

ca operatori nu mai avem nevoie de datele cu caracter personal in scopul prelucririi, dar persoana
vizatd ni le solicitd pentru o actiune in instanta;

persoana vizatd s-a opus prelucrdrii (Regulamentul (UE) 2016/679, Articolul 21, Alineatul 1) pentru
intervalul de timp n care se verificd daca drepturile noastre legitime ca operatori prevaleaza asupra
celor ale persoanei vizate. Daca prelucrarea a fost restrictionata in temeiul Alineatului 1, astfel de
date cu caracter personal pot, cu excepiia stocdrii, sa fie prelucrate numai cu consimgaméntul
persoanei vizate. De asemenea, conform Alineatului 3, avem datoria ca o persoana vizata care a
obtinut restrictionarea prelucririi in temeiul Alineatului I, sa fie informata din timp, inainte de
ridicarea restrictiei de prelucrare.

Activitatea de rdspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.6. Dreptul la portabilitatea datelor

Dreptul la portabilitatea datelor permite persoanelor s obtina si sé reutilizeze datele lor personale in
scopuri proprii in cadrul diferitelor servicii. Acest drept permite mutarea, copierea sau transferul
datele personale cu usurinta de la un mediu IT la altul, intr-un mod sigur. Conform Regulamentului
(UE) 2016/679, Articolului 20, persoana vizata are dreptul sd transmitd date cu caracter personal
altui operator de date.

ALGORITHM RESIDENTIAL S3 S.R.L. va furniza persoanei vizate o copie a datelor cu caracter
personal intr-un format structurat, utilizat in mod obisnuit i care poate fi citit automat. Mai mult,
ALGORITHM RESIDENTIAL S3 S.R.L. nu va impiedica transmiterea datelor cu caracter personal
unui nou operator de date. Dreptul de portabilitate a datelor se aplicd numai In cazul in care:

datele sunt procesate prin mijloace automate;

persoana vizatd a dat consim{dméntul pentru prelucrare;

prelucrarea este necesara pentru a indeplini conditiile stipulate printr-un contract.

La solicitarea explicitd a persoanei vizate, ALGORITHM RESIDENTIAL 53 S.R.L. va furniza
datele personale intr-o forma structurata, utilizata frecvent si care poate fi cititd in mod automatizat.
Formatele deschise includ fisierele CSV. Informatiile vor fi furnizate gratuit.

Activitatea de rdaspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.7. Dreptul la obiect

ALGORITHM RESIDENTIAL S3 S.R.L. asigura persoanei vizate dreptul la obiectii sau de a se
opune anumitor tipuri de prelucréri. Care sunt aceste tipuri de prelucriri ale persoanelor vizate?
Conform Regulamentului (UE) 2016/679, Articolului 21 persoana vizata are dreptul de a se opune
la:

prelucrarea datelor personale in scopuri de marketing direct;

prelucrarea datelor pentru realizarea de profiluri;

prelucrarea datelor prin mijloace automate;

prelucrarea in scopuri stiintifice sau istorice.
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Situatiile de exceptie care anuleaza dreptul la obiectii al persoanelor vizate apar atunci cand, in
calitatea de operator de date personale, ALGORITHM RESIDENTIAL S3 S.R.L. poate sa
demonstreze ci existd motive legitime convingitoare pentru susfinerea prelucrarii, care depasesc
interesele, drepturile i libertatile persoanei vizate, atunci se poate refuza dreptul la obiectii al
persoanei vizate. Alte situatii de exceptie sunt motivate de stabilirea, exercitarea sau apirarea unor
revendicdri legale sau in situatiile in care prelucrarea este necesara pentru indeplinirea unei sarcini
de interes public.

Activitatea de raspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu
Caracter Personal / Data Protection Officer.

3.1.8. Drepturi legate de luarea de decizii automatizate si de profilare

Pentru a evita ca o decizie potential diunatoare s fie luata fara interven{ia omului, deci prin
intermediul unui proces automat de luare a deciziilor, in cadrul ALGORITHM RESIDENTIAL S§3
S.R.L. au fost evaluate aceste procese automate de decizie i control si s-a implementat un set de
proceduri de lucru, periodic actualizate, proceduri care, respectand principiul transparentei, sunt
disponibile ca anexe ale Regulamentului de Ordine Intericara ALGORITHM RESIDENTIAL S3
S.R.L.

Conform Regulamentului (UE) 2016/679, Articolului 22, persoanele fizice au dreptul de a nu face
obiectul unei decizii atunci cénd aceasta se bazeaza pe prelucrarea automata si poate produce un
efect juridic sau un efect semnificativ similar asupra individului.

Dreptul nu se aplica in cazul in care decizia:

- este necesard pentru incheierea sau executarea unui contract intre ALGORITHM RESIDENTIAL
53 S.R.L. si persoana fizica;

- este autorizata prin lege (de exemplu, In scopuri de frauda sau prevenirea evaziunii fiscale);

- pe baza consimtamantului explicit (Regulamentul (UE) 2016/679, Articolul 9, Alineatul (2));

- nu are un efect legal sau similar semnificativ asupra unei persoane.

GDPR defineste profilarea ca orice forma de procesare automati destinati si evalueze anumite
aspecte personale ale unei persoane, in special pentru a le analiza sau a prezice:
performanta la locul de munci;
situatia economica,
starea de sanitate;
preferintele personale;
fiabilitatea;
comportamentul;
locatia;
deplasdrile.

La prelucrarea datelor cu caracter personal in scopuri de realizare a unui profil, ALGORITHM
RESIDENTIAL S3 S.R.L. se asigura ci existd garantii adecvate si respectd o serie de proceduri:
procesarea este corecta §i transparentd prin furnizarea de informatii semnificative despre logica
implicatd, precum $i despre semnificatia si consecintele avute in vedere;
se folosesc procedurile matematice sau statistice adecvate pentru profilare;
se implementeaza masuri tehnice si organizatorice adecvate care s permiti remedierea erorilor si
minimizarea riscului de eroare;
asigurd datele personale Intr-o maniera proportionald cu riscul pentru interesele §i drepturile
individului si previne efectele discriminatorii.

Activitatea de raspuns la petifii este in responsabilitatea Responsabilului cu Protectia Datelor cu

Caracter Personal / Data Protection Officer.

4. Prelucrarea si protectia datelor
Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se
realizeazd cu respectarea cerintelor legale si in conditii care s3 asigure securitatea, confidentialitatea
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si respectarea drepturilor persoanelor vizate prezentate mai sus amanuntit in aceasta procedura,
respectiv: dreptul de a fi informat , dreptul de acces, dreptul la rectificare, dreptul de stergere,
dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la obiect (sau dreptul de
a ridica obiectii), drepturi legate de luarea de decizii automatizate si de profilare.

Procedura specifica de acces, prelucrare si protectie a datelor este disponibila ca anexa a
Regulamentului de Ordine Interioard ALGORITHM RESIDENTIAL 53 S.R.L.

5. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteaza ca asigura respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal.

5.1. Exercitarea drepturilor de acces, intervenlie §i opozitie

Pe Tntreaga perioada de stocare a datelor cu caracter personal, persoanele vizate aw dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucérilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ar trebui si fie adresata
ALGORITHM RESIDENTIAL 53 S.R.L,, iar o copie a acesteia trebuie trimisa citre Responsabilul
cu Protectia Datelor Personale.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazule de
lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care existad obligafia de a
proteja drepturile si libertafile unor terfe persoane.

21.5. PROCEDURA PRIVIND PROTECTIA $I SECURITATEA SISTEMELOR
INFORMATICE UNDE SE STOCHEAZA SI PRELUCREAZA DATE CU CARACTER
PERSONAL;

CONTINUTUL PROCEDURII:
SCOP: Aceasta proceduri stabileste:

1. Un set unitar de reguli care reglementeaza protectia si securitatea sistemelor informatice unde se
stocheazi si se prelucreazi date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurdrii, respectind in acelagi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
$1 masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitdtile privind protectia si securitatea sistemelor informatice unde se stocheaza si se
prelucreaza date, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

Procedura privind protectia $i securitatea sistemelor informatice unde se stocheaza si prelucreaza
date cu caracter personal prezintd mésurile de protectie luate de ALGORITHM RESIDENTIAL 83
S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si
interese legitime ale persoanelor ale céror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3S.RL

DOMENIUL: Procedura se aplica in cadrul activitatii de prelucrare protective si stocare a datelor
personale. Politica se aplicd, corespunzitor competenielor, de citre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabild cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.
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TERMENI SI DEFINITIL:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de posta
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL S3 S.R.L., care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nafionala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeaza in mod unic o
persoand fizicd, constituind un instrument de verificare a stérii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificala sau
identificabila; o persoand identificabila este acea persoana care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numér de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numar de identificare national — numdrul prin care se identifica o persoana fizica In anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numirul actului de identitate, numarul pasaportului, al permisului de conducere, numérul de
asigurare sociald de sindtate;

Date anonime - date care, datorita originii sau modalititii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabil;

Operator - Persoana fizicé sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreund cu altele, stabilegte scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicita de cétre operator - o persoani fizica sau juridicé, de drept privat ori de drept
public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea i consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectérii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor §i
monitorizarea functionérii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Utilizator - orice persoana care actioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoani care actioneazi sub autoritatea operatorului, care prin natura
functiei / pozitiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvéluirea catre ter{i prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, gtergerea sau distrugerea;
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Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii si in mod

implicit” (by design and by defauit);

Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod Tncit
acestea sd nu mai poatd fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezintd un algoritm matematic criptografic care genereaza un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash.

2.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistermele informatice IT ale firmei, asigurd protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreazd date cu caracter personal respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind misuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c)Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritétii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulafie a acestor date.

1.2 Transparenta

Procedura privind protectia si securitatea sistemelor informatice unde se stocheaza si prelucreaza
date cu caracter personal este disponibila ca anexa a Regulamentului de Ordine Interioara
ALGORITHM RESIDENTIAL S3S.R.L..

1.3 Revizuiri periodice

O revizuire periodica va fi intreprinsa anual sau ori de céte ori apar modificari legislative, de citre
structurile responsabile cu asigurarea securititii §i va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatatiri ale procedurii privind protectia si securitatea sistemelor informatice unde se
stocheazi si prelucreazi date cu caracter personal.

2. Reguli Generale

Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri i politici de securitate prin care si se asigure nivelul minim de
securitate prevazut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat mésuri tehnice si organizatorice adecvate
pentru protectia si securitatea sistemelor informtice unde se stocheaza si se prelucreaza date
personale, precum $i masuri tehnice §i organizatorice adecvate necesare pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii,

dezviluirii sau accesului neautorizat la sistemele informatice unde se stocheaza datele personale. In
acest sens au fost desemnate, la nivelul ALGORITHM RESIDENTIA L S3 S.R.L. , persoane
responsabile cu respectarea dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL 83 S.R.L. a luat masuri de stocare in sigurantd a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie §i
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.
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3. Accesul protejat la sistemele informatice unde se stocheazi si prelucreaza date cu caracter
personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

3.1. PROCEDURI SPECIFICE

3.1.1. Accesul la serverele din cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

in spatiile destinate desfasurarii unor departamente sunt instalate sisteme de alarma antiefractie;

- in spatiul aferent intrdrii in cadrul institufiei si in holurile de acces la etajele superioare, respectiv
la punctele de lucru sunt instalate sisteme de supraveghere video;,

- monitorizarea §i interven{ia in caz de alarma este asiguraté de o firma specializata in protectie si
pazé;

- serverele care gizduiesc date cu caracter personal pot fi accesate doar in mod controlat, pe baza de
drepturi de acces, conform politicilor de securitate adoptate de ALGORITHM RESIDENTIAL S3
SRL.;

- accesul in camera serverelor care gizduiesc date cu caracter personal este restrictionat printr-un
sistem de control, acces cu cheie. Administratorul de sistem este persoana imputernicita sa
efectueze orice fel de schimbari hardware/software ale serverelor companiei. Orice fel de schimbare
software/hardware pe serverele companiei, este precedati de un set de masuri tehnice de backup a
sistemelor pentru a asigura buna functionalitate in ansamblu a intregului sistem informatic din
cadrul companiei in cazul aparitiei unei defectiuni majore a serverelor in timpul procedurilor de
upgrade software/hardware. Compania ALGORITHM RESIDENTIAL S3 S.R.L. asigura
redundanta din punct de vedere al alimentarii cu energie electrica a serverelor din companie, prin
montarea de UPS-uri (surse de alimentare neintreruptibile) performante care asigura o stabilitate in
alimentarea cu energie electrica atat din punct de vedere al tensiunii §i amperajului furnizat citre
servere cat §i din punct de vedere al alimentarii cu energie electricd in cazul unei defectiuni in
reteaua de alimentare cu energie electrica pentru o perioad de minim o 1 ora. In cazul depasirii
acestei perioade de 1 ord, intrd In acfiune procedura software tehnica automata de stingere
controlatd a serverelor pentru a evita orice pierdere de datelor stocate pe servere.

Nu este permisd scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB Stick,
Portable HDD) care contin date cu caracter personal, decdt cu aprobare prealabild din partea
conducerii institutiei.

ALGORITHM RESIDENTIAL S3 S.R.L. ia masuri ca orice accesare a bazei de date cu caracter
personal si fie inregistrata.

3.1.2. Identificarea $i autentificarea utilizatorului intr-un sistem informatic in cadrul ALGORITHM
RESIDENTIAL 83 S.R.L.

Pentru a céipita acces la date cu caracter personal, utilizatorii trebuie si se autentifice in sistemele
informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. Autentificarea in cadrul sistemelor
informatice ale ALGORITHM RESIDENTIAL S3 S.R.L. se face prin introducerea credentialelor
de autentificare unice §i netransmisibile dobéndite in urma procesului de inrolare §i management al
identitatii electronice, guvernat de politicile de securitate In vigoare.

Fiecare utilizator are propriul sdu cod de identificare (nume de utilizator). Niciodata nu este alocat
acelagi cod de indentificare mai multor utilizatori si acesta nu poate fi partajat de catre mai muite
persoane.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai mare de 1 an sunt
dezactivate, dar vor fi pastrate si gestionate de structura IT pe termen nelimitat. Orice cont de
utilizator este insofit de o modalitate de autentificare, prin introducerea unei chei de autentificare
precum o parold, un certificat digital sau un raspuns generat de un token.

Parolele sunt siruri de caractere, adecvate din punct de vedere al securitatii ca lungime si
compozitie. La introducerea parolelor acestea nu sunt afisate in clar pe monitor. Parolele sunt
schimbate periodic conform politicilor de Securitate ALGORITHM RESIDENTIAL S3 S.R.L.
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Sistemul informational blocheaza automat accesul unui utilizator dupd un numar fix de introduceri
gresite ale cheii de autentificare.

Cheia de autentificare (sau parola de acces) este o ingiruire de caractere, adecvate din punct de
vedere al securitatii informatice ca lungime §i compozitie.

Orice utilizator care primeste un cod de identificare i un mijloc de autentificare este obligat prin
fisa postului si prin regulamentul de ordine interioard si péstreze confidentialitatea acestora i 5a
raspunda in acest sens in fata operatorului.

Este stabilitd o procedura proprie de administrare i gestionare a conturilor de utilizator. Sunt
autorizati anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare i autentificare,
daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a incheiat contractul, a fost
transferat la alt serviciu si noile sarcini nu fi solicitd accesul la date cu caracter personal, a abuzat de
codurile primite sau dacd va absenta o perioada indelungata stabilitd de entitate.

3.1.3. Tipul de acces

Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta trebuie sa fie stabilite tipurile de acces dupa
functionalitate (administrare, introducere, prelucrare, salvare elc.) si dupd actiuni aplicate asupra
datelor cu caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Compartimentul care asiguri suportul tehnic poate avea acces la datele cu caracter personal pentru
rezolvarea incidentelor si a problemelor aparute in utilizarea sistemelor informatice.

3.1.4. Criptatea datelor in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. — metode specifice de
criptare si de pseudonimizare a datelor cu caracter personal

in procesul de securizare si protectie a sistemelor informatice unde se stocheazi si se prelucreaza
date personale, criptarea datelor folosind un algoritm de criptare, aldturi de toate celelalte masuri de
ordin tehnic si organizatoric in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. , protejeazé
informatiile si datele cu caracter personal de accesul nedorit si de prelucrarea neautorizati si ilegala
a datelor.

Pastrarea pe orice fel de suport hardware a datelor cu caracter personal culese in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L. , respecté protectia datelor cu caracter personal incepind
cu momentul conceperii si in mod implicit (by design and by default).

Standardul de criptare folosit este AES (de la Advanced Encryption Standard - in limba
englezi, Standard Avansat de Criptare), cunoscut gi sub numele de Rijndael, este un algoritm
standardizat pentru criptarea simetricd, pe blocuri. Datele de identificare sunt {inute separat intr-un
dulap securizat cu acces limitat, in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., astfel incit sa
nu poata fi ficuta legatura cu o persoand fizicid. Pseudonimizarea nu anonimizeaza datele cu
caracter personal, dar identificarea directa nu mai este posibild. Riscurile asociate cu prelucrarea
datelor sunt reduse, dar in acelasi timp se mentine utilitatea datelor. Modalitatea tehnica de
pseudonimizare a datelor, folosita in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. este
pseudonimizarea prin intermediul functiilor hash, folosite pentru a mapa date de orice dimensiune
cétre coduri de dimensiuni fixe.

3.1.5. Executia copiilor de siguranta

ALGORITHM RESIDENTIAL S3 S.R.L. a stabilit intervalul de timp de | luni la care se vor
executa copiile de siguranta ale bazelor de date ce contin date cu caracter personal.

Utilizatorii care execula aceste copii de siguranta sunt numiti de ALGORITHM RESIDENTIAL S3
S.R.L., intr-un numar restrins.

Accesul la copiile de sigurania trebuie sa fie monitorizat.

Sistemele care gestioneaza date cu caracter personal trebuie sa fie protejate prin procesul de backup
periodic impotriva pierderii, sau distrugerii datelor sau a sistemului informatic.

4. Protectia si securitatea sistemelor informatice unde se stocheazi date cu caracter personal
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4.1. Masuri de pistrare a confidentialitatii

Dupa angajare in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. , fiecare persoana nou angajata
face un instructaj cu privire la procedurile existente in cadrul firmei si cu privire la Regulamentului
de Ordine Interioara ALGORITHM RESIDENTIAL 83 S.R.L. Dupa instructaj, fiecare persoana
nou angajata semneaza o declaratie de confidentialitate.

Orice alt partener al ALGORITHM RESIDENTIAL S3 S.R.L. care vine in contact de orice fel cu
serverele principale care asigura buna functionalitate a sistemelor informatice din cadrul

ALGORITHM RESIDENTIAL S3 S.R.L. , este obligat sa semneze o declaratie de confidentialitate.

4.2 Dezvaluirea datelor cu caracter personal

Orice activitate de dezvaluire a datelor personale citre terti va fi documentata §i supusa unei analize
riguroase privind pe de-o parte necesitatea comunicdrii, §i pe de altd parte compatibilitatea dintre
scopul in care se face comunicarea §i scopul in care aceste date au fost colectate initial pentru
prelucrare (de securitate i control acces). In aceste cazuri va fi consultat si Responsabilul cu
Protectia Datelor Personale. In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus,
se poate acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca
informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare de natura sa
prejudicieze drepturile si libertdtile unei persoane. Orice incélcare a securitétii datelor personale
colectate este indicata in Registrul de Investigatii, iar Responsabilul cu Protectia Datelor Personale
este informat in legdturd cu acest lucrFu cat mai repede posibil.

4.3. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL 53 S.R.L. garanteazé c3 asigura respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate, si toate persoanele implicate in
protectia si securitatea sistemelor informatice unde se stocheaza date personale, vor respecta
Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L.

21.6. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL;

CONTINUTUL PROCEDURII:
SCOP: Aceastd procedura stabileste:

1. Un set unitar de reguli care reglementeaza protectia §i securitatea sistemelor informatice unde se
stocheaza si se prelucreaza date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurdrii, respectand in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
i masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime §i garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitifile privind protectia si securitatea sistemelor informatice unde se stocheaza si se
prelucreaza date, precum $i cele privind intocmirea, avizarea §i aprobarea documentelor aferente
acestor activitati.

Procedura privind protectia i securitatea sistemelor informatice unde se stocheaza si prelucreaza
date cu caracter personal prezintd masurile de protectie luate de ALGORITHM RESIDENTIAL S3
S.R.L. pentru a proteja datele cu caracter personal, viata privata i alte drepturi fundamentale si
interese legitime ale persoanelor ale c@ror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3S.RIL..

DOMENIUL: Procedura se aplica in cadrul activitafii de prelucrare protective §i stocare a datelor
personale. Politica se aplica, corespunzitor competentelor, de cétre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;
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- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..

TERMENTI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de posta
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL S3 S.R.L. , care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter Personal,
Codul numeric personal (CNP) = un numér semnificativ care individualizeaza in mod unic o
persoana fizicd, constituind un instrument de verificare a stérii civile a acesteia si de identificare in
anumite sisteme informatice de cétre persoanele autorizale;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificatd sau
identificabild; o persoani identificabila esie acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numérul prin care se identificd o persoana fizicd in anumite
sisteme de evidenta si care are aplicabilitate generala, cum ar fi: codul numeric personal, seria si
numarul actului de identitate, numirul pagaportului, al permisului de conducere, numarul de
asigurare sociald de sanatate;

Date anonime - date care, datorita originii sau modalitdtii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila;

Operator - Persoana fizica sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile st mijloacele de prelucrare a datelor cu caracter personal;
atunci cind scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicita de cétre operator - o persoand fizicé sau juridica, de drept privat ori de drept
public, inclusiv autoritétile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor ~ persoana desemnatd cu:

Informarea si consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectérii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monilorizarea functiondrii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritalea de Supraveghere privind aspectele legate
de prelucrare.

Utilizator - orice persoand care actioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoand care acfioneaza sub autoritatea operatorului, care prin natura
funciiei / pozitiei are in atributiile de serviciu prelucrarea datelor cu caracter personal,

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
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dezvéluirea citre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelagi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii §i Tn mod

implicit” (by design and by default);

Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod incét
acestea si nu mai poati fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezinti un algoritm matematic criptografic care genereaza un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash

2.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele informatice IT ale firmei, asigura protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritafii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparentd

Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi si prelucreaza
date cu caracter personal este disponibild ca anexa a Regulamentului de Ordine Interioard al
ALGORITHM RESIDENTIAL S3 S.R.L..

1.3 Revizuiri periodice

O revizuire periodici va fi intreprinsd anual sau ori de cite ori apar modificari legislative, de cétre
structurile responsabile cu asigurarea securitdtii §i va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatétiri ale procedurii privind protectia §i securitatea sistemelor informatice unde se
stocheaza si prelucreazé date cu caracter personal.

2. Reguli Generale

Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri i politici de securitate prin care si se asigure nivelul minim de
securitate prevazut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice §i organizatorice adecvate
pentru protectia si securitatea sistemelor informtice unde se stocheaza si se prelucreaza date
personale, precum si masuri tehnice §i organizatorice adecvate necesare pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificérii, dezvéluirii
sau accesului neautorizat la sistemele informatice unde se stocheazi datele personale. In acest sens
au fost desemnate, la nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu
respectarea dispozitiilor Regulamentului (UE) 2016/679.
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ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguranta a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie §i
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.
Politica privind parolele

Scopul acestei politici este de a trasa directive pentru utilizarea parolelor. Parolele reprezinta prima
linie de protectie a conturilor de utilizator. O parola aleasa in mod necorespunzator poate duce la
compromiterea retelei interne ALGORITHM RESIDENTIAL S3 S.R.L. . Toti angajatii
ALGORITHM RESIDENTIAL S3 S.R.L. si subcontractorii sunt responsabili pentru conformarea
la directivele trasate, exemplificate mai jos, pentru a-si selecta si a-si securiza parolele.

Scopul

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care necesita o parola) pe orice sistem al ALGORITHM
RESIDENTIAL S3 S.R.L. , care are acces la reteaua companiei sau care stocheaza orice informatie
privata a companiei.

A. Alegerea parolei

Cea mai buna forma de securitate impotriva unui incident privind o parola este urmarea unei
strategit solide de setare a parolei.

ALGORITHM RESIDENTIAL S3 S.R.L. indeamna utilizatorii sa respecte urmatoarele reguli de
construire a parolelor:

Parolele trebuie sa aiba minimum 8 caractere;

Parolele ar trebui sa contina un mix de litere si cifre.

Parolele nu ar trebui sa contina sau sa utilizeze cuvinte ce pot fi gasite in dictionar;

Parolele nu ar trebui sa contina o insiruire de caractere evidente din tastatura (ex. qwerty);

Parolele nu ar trebui sa includa date “usor de ghicit” precum informatii personale despre tine,
despre animalul tau, despre copiii tai, date de nastere, adrese, numere de telefon, locatii, etc.;
Parolele nu ar trebui sa contina oricare dintre informatiile de mai sus transcrise invers;

Parolele nu ar trebui sa contina oricare dintre informatiile de mai sus precedate sau urmate de o
cifra (ex: “Secret]™);

Parolele ar trebui sa difere de ultimele 3 parole folosite.

B. Confidentialitatea

Parolele ar trebui sa fie considerate date confidentiale si tratate cu aceeasi discretie ca oricare dintre
informatiile private ale organizatiei. Urmatoarele reguli se aplica confidentialitatii parolelor
companiei:

Utilizatorii nu trebuie sa dezvaluie parolele lor nimanui;

Utilizatorii nu trebuie sa impartaseasca parolele lor cu colegii sau cu managerii;

Managerii nu sunt autorizati sa solicite parolele subalternilor sau altor utilizatori;

Utilizatorii nu trebuie sa isi noteze parolele si sa le lase nesecurizate;

Utilizatorii nu ar trebui sa bifeze casuta cu “salveaza parola” cand se autentifica in aplicatii;
Utilizatorii nu ar trebui sa utilizeze aceeasi parola peniru diferite sisteme si/ sau conturi;

Utilizatorii nu ar trebui sa trimita parole prin email;

Utilizatorii nu ar trebui sa reutilizeze parolele;

Utilizatorii nu ar trebui sa isi lase computerul nesupravegheat fara sa-1 blocheze sau sa-l securizeze
inainte de a parasi biroul;

Utilizatorii nu ar trebui sa lase informatii afisate care contin date personale sau alte informatii, cum
ar fi creditarile de acces la date, la aplicatii sau sisteme interne.

C. Frecventa schimbarii parolei

Pentru a mentine o buna securitate a retelei, parolele trebuie sa fie modificate periodic. Acest lucru
limiteaza daunele pe care un intrus le poate face folosind incercari repetate. Utilizatorii sunt obligati
sa schimbe parola la maxim 6 luni de zile. In cazul serverelor si a celorlalte echipamente adimistrate
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de catre departamentul IT parolele vor fi schimbate o data la maxim 6 luni. Societatea va utiliza
software care impune aceasta politica impunand o limita de valabilitate a parolelor utilizatorilor
dupa aceasta perioada de timp.

D. Blocarea contului si terminarea sesiunilor locale

Reguli privind conturile si sesiunile:

Accesul va fi blocat dupa un numar de 10 incercari esuate.

Sesiunile sunt automat terminate dupa 15 minute de inactivitate (la nivel de interfata) sau se
blocheaza automat dupa 30 de minute de inactivitate. Doar anumiti utilizatori se pot conecta la un
anumit computer, iar dupa esecul conectarii utilizatorii vor primi un mesaj generic si nu unul care
poate determina ghicirea parolei.

E. Raportarea interna

Deoarece compromiterea unei singure parole poate avea un impact major asupra securitatii retelei,
ALGORITHM RESIDENTIAL S3 S.R.L. va folosi instrumente pentru a monitoriza activitatea de
introducere suspecta a parolelor. In plus, este responsabilitatea utilizatorului sa raporteze imediat
orice activitate suspecta care implica parolele sale cétre managerul IT. Atunci cind se presupune ca
o parola a fost compromisa, managerul IT va cere ca utilizatorul sau utilizatorii sa isi schimbe toate
parolele.

—

Politica de control a accesului utilizatorilor la date:

Scopul acestei politici este de a trasa linii directoare pentru definirea controlului de acces a
utilizatorilor la date aflata pe serverele si in reteaua ALGORITHM RESIDENTIAL S3 S.R.L.
Domeniul de aplicare al acestei politici include toti angajatii si subcontractorii care au sau sunt
responsabili pentru accesarea datelor aflate pe orice sistem care se afla in reteaua interna a
ALGORITHM RESIDENTIAL S3 S.R.L. . Aceasta politica se aplica oricarei persoane care are
permisiunea de a accesa date, folosind un cont de utilizator, pe sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A. Gestionarea accesului utilizatorilor

Procedurile de control al accesului utilizatorilor sunt documentate si actualizate pentru fiecare
aplicatie si sistem de stocare, pentru a se asigura ca numai utilizatorii autorizati pot avea acces la
informatiile stocate si pentru a impiedica accesul neautorizat. Procedurile de gestionare a accesului
utilizatorului acopera intregul ciclu de viata al accesului utilizatorului, de la inregistrarea initiala a
utilizatorilor noi la eliminarea finala a accesului utilizatorului atunci cind acest acces nu mai este
necesar.

Fiecare utilizator trebuie sa aiba drepturi de acces si permisiuni acordate sistemelor informatice si
datelor care:

Sunt alocate pe baza unei necesitati de acces contractuale, in conformitate cu sarcinile pe care
utilizatorul se asteapta sa le indeplineasca;

Au o autentificare unica care nu este impartasita sau dezvaluita unui alt utilizator;

Au o parola unica asociata contului, solicitata la fiecare autentificare;

Sunt alocate in conformitate cu procedurile interne de documentare a accesului, definind domeniul
de aplicare si durata accesului;

Drepturile utilizatorilor sunt alocate pe principiul autoritatii minime, asigurandu-se ca utilizatorii nu
primesc drepturi administrative sau autoritare altele decat cele ce sunt necesare pentru rutina zilnica.
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B. Inregistrarea controlului accesului utilizatorului

Cererea de acces este trimisa de cétre seful de departament ciitre departamentul IT, cerere care va
confine utilizatorii care au nevoie sa acceseze directorul si bazele de date specifice, tipul de acces
(citire, citire-scriere, citire-modificare) si durata accesului. Seful de departament este, de asemenea,
responsabil pentru notificarea departamentului IT in cazul in care un anumit utilizator ar trebui sa
fie eliminat in urma schimbarii pozitiei sau parasirea companiei.

C. Aplicatii si accesul la stocarea datelor

Accesul la aplicatii sau stocarea datelor trebuie restrictionat utilizind caracteristicile de securitate
incorporate in produs de cétre producitorul de software sau definite de departamentul IT.
Departamentul IT este responsabil pentru acordarea sau eliminarea accesului la informatii intr-un
anumit sistem sau locatie.

Accesul trebuie:

Sa fie separat pe roluri si scopuri clar definite;

Sa ofere nivelul adecvat de acces necesar pentru utilizator;

Sa nu permitd modificari prin drepturi mostenite de la sistemul de operare, care ar putea permite
ridica nivelul curent de acces al utilizatorului;

Sa fie auditat si verificat;

D. Acces de la distanta

Accesul de la distanta este permis pentru anumiti utilizatori pe baza drepturilor predefinite si dupa o
autentificare cu doi factori. Autentificarea poate fi efectuata prin parola sau smart-card si numai din
anumite locatii. Accesul se va face prin VPN. Utilizatorii de la distanta se autentifica in reteaua
interna si sunt supusi acelorasi reguli care guverneaza toti utilizatorii interni.

E. Raportarea interna

Daca se constata ca un utilizator a incalcat politica, ALGORITHM RESIDENTIAL S3 S.R.L. va
supune, din proprie initiativa, utilizatorul la o procedura disciplinara. Aceasta va fi hotérita de catre
managementul companiei.

Politica de criptare a datelor

Scopul acestei politici este de a trasa directive pentru imbunatatirea confidentialitatii si cerintelor
privind stocarea si criptarea datelor in stare de repaus, in tranzit sau in uz,

Aceasta politica se aplica tuturor sistemelor de stocare a datelor care se afla in proprietatea
ALGORITHM RESIDENTIAL 83 S.R.L.

A. Stocarea datelor

Datele sunt stocate pe un sistem de fisiere criptat folosind solutiile propuse de producatorul
software-ului respectiv. Pe serverele de date ale ALGORITHM RESIDENTIAL S3 S.R.L. exista
urmatoarele mecanisme de criptare:

Criptarea la nivel de sistem de operare - serverele interne care contin date cu caracter personal sunt
criptate folosind solutia producatorului de software pentru criptarea datelor dupa cum urmeaza:
BitLocker pentru serverele si sistemele de operare Windows si dm-crypt pentru serverele Linux;
Criptarea pe spatiul de stocare extern - toate datele de stocare externe vor fi criptate in mod implicit
la scriere, pe baza drepturilor si accesurilor predefinite.

B. Dezactivarea caracteristicilor pentru a reduce aria atacului in caz de incident

Un element cheie in protectia datelor cu caracter personal este intelegerea zonei de atac, in special
elementele si caracteristicile sistemului de stocare a datelor care pot fi accesate si potential
exploatate pentru a avea acces la datele cu caracter personal.

Pe serverele ALGORITHM RESIDENTIAL S3 S.R.L. , departamentul IT este responsabil de
identificarea si dezactivarea functiilor care nu interfereaza cu functionalitatea corect a software-ului,
dar care diminueaza aria de atac a atacului, cum ar fi: QLE automation, Cross Database
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Ownership Chaining, Common Language Routine. De asemenea, protocoalele de retea care nu sunt
utilizate sunt dezactivate.

C. Autentificarea utilizatorilor cétre sistemele care contin date cu caracter personal

Utilizatorii se autentifica pe sistemele care contine date personale respectind Politica de control a
accesului utilizatorilor si respectand politica de parole. Accesul este permis numai utilizatorilor care
se autentifica cu succes. Toti utilizatorii au acces individual la sistemul care contine date personale,
iar datele de autentificare sunt diferite de cele utilizate pentru a accesa computerul. Utilizatorii de
aplicatii sunt izolati si se limiteaza la o singura baza de date, reducind astfel riscul de activitati rau
intentionate, cum ar fi atacurile SQL tip injection. Drepturile utilizatorilor la nivel de baza de date
sunt gestionate de principiul autoritatii minime si exista o separare a conturilor definite pentru
operatiuni privilegiate, izoldnd rolurile administrative de cele utilizate pentru a efectua sarcini de zi
cu zi.

D. Acord granular la nivel de obiect

Utilizatorii primesc acces granular la aplicatii si/sau baze de date care contin date cu caracter
personal, utilizind o politica de permisiune la nivel de obiect. Un utilizator are permisiunea de a
accesa date numai pe baza principiului nevoii contractuale, astfel incét fiecare utilizator primeste
roluri si drepturi specifice. Siguranta bazata pe roluri ofera flexibilitatea de a defini permisiunea la
un nivel ridicat de granularitate pe baza de date, tabel sau cAmp, reducind suprafata de atac a
sistemului de baze de date.

Politica de gestionare a patch-urilor/ firmware-urilor

Scopul acestei politici este sa se asigure ca toate computerele si serverele detinute de ALGORITHM
RESIDENTIAL 83 S.R.L. trebuie sa aiba instalate patch-uri de securitate ale sistemului de operare
actualizate pentru a proteja produsul de vulnerabilitatile cunoscute. Acestea includ toate laptopurile,
desktopurile si serverele detinute si gestionate de companie.Aceasta politica se aplica birourilor de
lucru sau serverelor detinute sau administrate de Departamentul IT al ALGORITHM
RESIDENTIAL 83 S.R.L. . Acestea includ sistemele care contin date cu caracter personal detinute
sau gestionate de ALGORITHM RESIDENTIAL S3 S.R.L.

A. Servere

Serverele (rebuie sa respecte cerintele minime de baza care au fost aprobate de Managementul
companiei si de Managerul IT. Aceste cerinte minime de baza definesc nivelul de instalare implicit
al sistemului de operare, remedierea rapida si nivelul de patch-uri necesar pentru a asigura
securitatea retelei interne ale ALGORITHM RESIDENTIAL S3 S.R.L. si a datelor stocate in
sistem. Orice exceptie de la politica trebuie sa fie documentata si trimisa spre examinare conducerii.
B. Computerele

Toate computerele aflate in interiorul retelei interne sau administrate de Departamentul IT al
ALGORITHM RESIDENTIAL S3 S.R.L. au activate actualizarile automate. Actualizarile sunt
implementate dupa un program specific stabilit de catre departamentul IT .

C. Implementarea firmware-ului hardware

Implementarea firmware-ului hardware se face prin respectarea unei abordari de necesitate.
Firmware-ul trebuie confirmat si testat inainte de implementare, impactul trebuie masurat inainte de
implementare.

Necesitatea implementarii este data de:

Probleme de securitate;

Probleme de functionalitate;

Probleme de performanta;

Firmware-ul trebuie sa fie obtinut de la producitorul echipamentului hardware si testat pentru
autenticitate. Implementarea firmware-ului trebuie facuta in afara programului de lucru si trebuie
definita o procedura de recuperare de urgenta inainte de implementarea versiunii firmware noua
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Departamentul IT este responsabil pentru actualizarea firmware-ului.

Firewall si politica IDS

Aceaslta politica defineste regulile privind gestionarea si mentenanta firewall-urilor instalate pe
retelele ALGORITHM RESIDENTIAL S3 S.R.L..

Aceasta politica se aplica tuturor firewall-urilor definite in retelele ALGORITHM RESIDENTIAL
S3S.R.L..

A. Cerinte si descrierea serviciilor permise

Inainte de implementarea firewall-ului, se defineste o diagrama a serviciilor permise, care sa
defineasca nevoia de a permite accesarea unui anumit serviciu, Permisiunea unor astfel de servicii
va fi acordata de Departamentul IT numai atunci cind aceste moduri sunt necesare din motive de
afaceri.

B. Default to Denial

Implicit, toate regulile de firewall sunt implementate pe principiul interzicerii tuturor conexiunilor
si de a permite serviciile bazate pe reguli predefinite. Fiecare conexiune care nu este permisa in
mod specific trebuie blocata. Un inventar al tuturor serviciilor permise este mentinut si actualizat
lunar de Departamentul IT.

C. Loguri

Toate modificarile aduse regulilor si parametrilor firewall-ului sunt inregistrate.

D. Conexiuni externe

Toate conexiunile externe in timp real catre reteaua ALGORITHM RESIDENTIAL S3 S.R.L. trec
printr-un firewall software al routerelor inainte ca utilizatorii sa poata accesa reteaua interna. De
asemenea, loale computerele conectate la Internet sunt protejate de firewall care contine reguli
aprobate, controlate central. Sistemele computerizate care necesita protectie pentru firewall includ:
servere de baze de date, servere web, servere de mail, laptopuri, statii de lucru.

E. Firewall acces

Accesul la regulile de firewall este permis prin utilizarea parolelor unice iar modificarea
privilegiilor de accesare si modificare a comportamentului si regulilor firewall-ului este permisa
numai departamentului IT. Toate serverele care contin date personale se afla intr-o subretea
securizata, care utilizeaza de asemenea masuri de control diferite, pe langa firewall.

F. Copierea de rezerva a fisierelor de configurare firewall

Fisierele de configurare a firewall-ului, fisierele de permisiuni de conectare si fisierele de
documentatie de administrare a firewall-ului sunt pastrate atat in copii online cit si offline. Copiile
online sunt disponibile imediat pentru a fi implementate in cazul in care se intimpla o modificare
neaulorizata sau defectuoasa a firewall-ului.

G. Monitorizarea vulnerabilitatilor

Departamentul IT are sarcina de a monitoriza vulnerabilitatile descoperite pe dispozitivele firewall
si ar trebui sa implementeze patch-uri de securitate cit mai curind posibil dupa ce patch-ul este
lansat de producator.

H. Retele Wi-fi

In cadrul societatii sunt 2 tipuri de retele Wi-Fi. Astfel, una este conectata la reteaua interna de Wi-
Fi a companiei si au acces la ea doar anumiti utilizatori autorizati si este protejata de firewall prin
care se poate avea acces la reteaua interna si cealalta retea Wi-Fi publica care nu este conectata la
reteaua interna a companiei unde au acces toate persoanele si astfel nu este posibil accesul de la un
computer conectat la aceasta retea wi-fi la fisiere sau baze de date aflate in interiorul companiei.
Logarea se face prin parole.
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Politica antivirus si antimalware

Aceasta politica defineste principiile care trebuie indeplinite pentru a impiedica patrunderea
malware-ului in retelele ALGORITHM RESIDENTIAL S3 S.R.L., pentru a identifica si raporta
atacuri malware sau suspecte de malware si pentru a lua masurile adecvate pentru a elimina si a
recupera incidentele legate de malware.

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistem care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei. Aceasta
politica se aplica oricarei persoane care primesle acces in reteaua sau sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A. Proteciia serverelor antivirus/antimalware
Toate serverele au instalata si activata o solutie basic antivirus/ antimalware.

B. Protectia computerelor antivirus/antimalware
Toate computerele au instalata si activa o solutie antivirus/ antimalware. Scanarea in timp real este
activata si aplicata ca background service.

C. Protectia perimetrului retelei

Solutia antivirus/ antimalware este implementata pe gateway-urile de e-mail pentru a preveni
intrarea virusilor in retea. Solutia este setata sa se actualizeze automat si este controlata prin
utilizarea unei console centralizate de gestionare. Verificarea e-mail pentru malware se face atit
pentru mesajele primite, cét si pentru cele trimise.

D. Filtrul de continut pentru e-mail

Un filtru de continut pentru e-mail este implementat pe fiecare servere de mail pentru a oferi
protectie impotriva spamului, a virusilor si a programelor malware. Filtrul de continut este capabil
sa detecteze virusi, spam, tipuri de continut interzis sau atasamente cu extensii interzise. De
asemenea, filtrul de continut este legat de un clasificator de spam conectat la cele mai renumite
servere RBL.

Implementarea software-ului antivirus/ antimalware se face prin intermediul consolei centralizate de
management de catre Departamentul IT. Nu este permisa dezactivarea sau dezinstalarea solutiei
antivirus de catre Utilizator.

Politica de transfer si de stergere a datelor personale

Aceasta politica defineste principiile care trebuie respectate pentru a transfera sau sterge datele
personale apartindnd clientilor ALGORITHM RESIDENTIAL S3 S.R.L. , stocate pe serverele din
sediul central si din centrele de date ale ALGORITHM RESIDENTIAL S3 S.R.L..

Domeniul de aplicare al acestei politici include toti angajatii (account director, account manager,
account executive sau administrator bazei de date) care gestioneaza si transfera o baza de date a
unui client care confine date personale stocate si procesate pe orice server care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L..

A. Solutie software de transfer de date

Toate fisierele care contin date personale trebuie sa fie transferate utilizind o platforma de transfer
de fisiere aprobata de catre Managementul si Departamentul IT al ALGORITHM RESIDENTIAL
53 S.R.L. . Platforma de transfer de fisiere este aprobata GDPR si respecta cele mai bune practici in
domeniul confidentialitatii si controlului datelor, dupa cum urmeaza:

Este hostat exclusive pe serverele ALGORITHM RESIDENTIAL S3 S.R.L. ;

Se acceseaza doar prin protocol securizat (https);
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Datele sunt criptate utilizind o extensie oficiala;

Criptare end-to-end este instalata.

B. Transferul de date personale

Transferul datelor cu caracter personal este permis numai utilizatorilor autentificati, cu conturi pre-
aprobate definite si controlate de Departamentul IT. Utilizatorii trebuie sa se autentifice inainte de a
utiliza solutia de transfer de date si li se permite sa acceseze numai spatiul de lucru predefinit al
acestuia.

Accesul la toate fisierele incarcate de catre toti utilizatorii nu este permis.

Disponibilitatea maxima a fisierelor este de 30 de zile, dupa care fisierele sunt sterse de catre
departamentul IT. Clientii ALGORITHM RESIDENTIAL S3 S.R.L. sunt, de asemenea, obligati sa
se autentifice in sistem crednd un cont de utilizator cu parola puternica. Clientul primeste o invitatie
de la un utilizator al ALGORITHM RESIDENTIAL S3 S.R.L. care are permisiunea sa utilizeze
aplicatia.

Prin logarea in cadrul platformei, Clientul poate prelua doar fisierele sau folderele care au fost
partajate in mod specific cu el, nu este permisa partajarea automata sau in grup. Clientul poate, de
asemenea, sa-si incarce propriile fisiere, care vor fi partajate cu respectivul utilizator al
ALGORITHM RESIDENTIAL S3 S.R.L. . Clientul are control total asupra fisierelor pe care le
distribuie si poate bloca accesul la fisiere sau le poate sterge din proprie vointa.

C. Transferuri rapide

Transferurile rapide sunt permise pentru datele care contin informatii statistice si necesita ca
angajatul ALGORITHM RESIDENTIAL 53 S.R.L. sa incarce un fisier si apoi sa il partajeze din
cadrul platformei utilizind protocolul rapid de transfer de fisiere. Protocolul necesita crearea unei
parole si introducerea adresei de e-mail a clientului pe care va fi trimis linkul. Parola este trimisa
clientului printr-un alt canal de comunicare: SMS, telefon. Comunicarea prin parola va contine
numai parola pentru transfer nu si linkul din care poate fi descarcat fisierul.

D. Inregistrarea transferurilor

Toate incarcarile si descarcarile sunt logate, impreuna cu accesarile aplicatiei si sunt pastrate timp
de 1 luna. Logurile sunt revizuite de citre Departamentul IT, daca este necesar. Inregistrarile contin:
utlizator, IP, nume fisier incarcat, nume fisier descarcat, actiuni facute in cadrul aplicatiei.

E. Permisiunea de partajare

Urmatoarele permisiuni de partajare sunt in vigoare:

Utilizatorii sunt obligati sa partajeze fisiere numai cu alti utilizatori care au un cont si sunt aprobati
in prealabil;

Utilizatorilor li se permite sa redistribuie fisiere pe care le primesc de la alti utilizatori doar daca
sunt autorizati sa le acceseze prin natura jobului;

Perioada de expirare de 30 de zile este obligatorie, dupa 30 de zile datele nu mai sunt accesibile si
sunt sterse;

Nu este permisa partajarea in aplicatii cloud;

Nu este permisa sincronizarea fisierelor in aplicatii mobile.

F. Stergerea datelor

Operatorul poate solicita stergerea datelor cu caracter personal la cererea persoanelor vizate, prin
completarea unui document in care trebuie sa precizeze urmatoarele:

Datele de identificare ale companiei;

Numele beneficiarului;

Angajatul responsabil (account) de relatia cu publicul primeste solicitarea de stergere a datelor si
procedeaza la urmatoarele actiuni:

Contacteaza DPO-ul st Departamentul de baze de date explicand cererea clientului;
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Departamentul de baze de date identifica datele care urmeaza a fi sterse si prezinta un rezumat
accountului pentru a valida daca datele au fost identificate corect si pentru a verifica numarul de
inregistrari;

Daca este validat corect, accountul coniacteaza departamentul IT explicind datele care trebuie
sterse, proiectele de care apartin datele si locatia unde sunt stocate;

Departamentul IT continua cu stergerea datelor utilizind o metoda pentru a se asigura ca datele nu
pot fi recuperate;

Datele stocate in aplicatia de transfer de date personale vor fi, de asemenea, sterse in 30 de zile de la
incarcarea initiala;

Departamentul IT raporteaza accountului ca datele au fost sterse cu succes;

Dupa stergerea cu succes a datelor, accountul pregateste un document, care va fi trimis persoanei
vizate. Documentul va confine urmatoarele:

Ce date au fost sterse;

Numarul de inregistrari eliminate.

Protocolul este semnat de Directorul General, DPO si IT Manager si este stocat in format fizic si
scanat in format electronic. Fiecare protocol va fi denumit dupa un set predefinit de reguli de
numire.

Politica de birou curat

Aceasta politica stabileste un set de reguli care trebuie urmate pentru a mentine un birou curat -
informatii sensibile si critice trebuie sa fie asigurate in zone securizate si in afara ariei imediat
accesibile din jurul si pe biroul unui utilizator.

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistem care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei sau care
stocheaza orice informatie necomerciala a companiei.

A. Reguli impuse utilizarii computerelor

Toate computerele sunt setate sa se blocheze automat dupa 30 de minute de inactivitate;

Toate calculatoarele trebuie inchise inainte de sfarsitul zilei de lucru - laptopurile trebuie blocate
sau restrictionate prin utilizarea unui cablu de blocare.

B. Hardcopy/Informatii electronice

Toti angajatii sunt obligati sa securizeze toate informatiile sensibile, fie in forma tiparita, fie in
format electronic, la sfarsitul zilei de lucru;

Toate informatiile fizice sensibile trebuie sa fie securizate/ incuiate in interiorul unui dulap,
dulapurile trebuie sa fie tinute inchise in orice moment;

Documentele tiparite care contin informatii sensibile trebuie sa fie indepartate din imprimante cat
mai curdnd posibil si sa fie tocate daca nu mai sunt necesare;

Tablele de scris (Whiteboards) trebuie sterse daca contin informatii sensibile.

C. Keys/ tokens si protectia media

Toate cheile, parolele token si smart cards trebuie pastrate in interiorul dulapurilor incuiate;
CD-urile, DVD-urile, USB-urile sau alte suporturi de stocare trebuie pastrate in interiorul
dulapurilor incuiate sau in incaperi securizate sub cheie sau alte sisteme de securitate.

Directorul General si sefii de departamente sunt responsabili pentru aplicarea politicii biroului curat
in sediului companiei.

Securitatea fizica si accesul

Aceasta politica documenteaza securitatea fizica si masurile de acces existente la sediul
ALGORITHM RESIDENTIAL 83 S.R.L. . Securitatea fizica si accesul la documente, cum ar fi:
supravegherea video, accesul controlat la spatii, accesul la servere, stocarea datelor de rezerva.
Scopul acestei politici este de a spori securitatea si siguranta persoanelor si a datelor stocate in
spatiile si centrele de date ale ALGORITHM RESIDENTIAL S3 S.R.L.
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A. Supravegherea video

Supravegherea video este instalata in toate spatiile apartinind ALGORITHM RESIDENTIAL S3
S.R.L. sieste setata sa inregistreze 24 de ore pe zi. Inregistrarile sunt pastrate timp de 30 de zile si
sunt protejate folosind o politica de utilizator/parola. Inregistrarile sunt setate pentru a fi protejate
impotriva accesarii neautorizate.

B. Accesul in camera de servere
Camera serverului este protejata prin utilizarea unui sistem de acces cu cheie.

C. Depozitarea Backup-ului

Backup-urile criptate sunt stocate in permanenta pe sisteme de stocare securizate;

Backup-urile sunt stocate intr-o incapere incuiata situata in incinta companiei,

Accesul la backup-uri este permis numai personalului autorizat.

Politica privind bresele de securitate a datelor

O bresa de securitate a datelor este un eveniment care implica o resursa IT si are potentialul de a
avea un efect negativ asupra integritatii si confidentialitatii datelor.

O bresa de securitate se poate referi la accesarea neautorizata a laptopurilor, computerelor desktop,
serverclor si dispozitivelor de stocare, amplasate pe o retea interna, o retea VPN conectata, o retea
publica. Detectarea prompta si gestionarea acestor incidente de incalcare a securitatii datelor sunt
necesare pentru a proteja activele tehnologiei informationale ale companiei si pentru a preveni
pierderea datelor.

A. Prezentarea generala a rolurilor

Rolurile intr-o bresa de securitate a datelor sunt urmatoarele:

Responsabilul de incidente — Responsabil IT;

Administrator de sistem si de retea — Responsabil IT st Hardware Support Engineer;

Proprietarul sistemului — conducatorul societatii.

B. Identificarea bresei de securitate

Scopul acestei etape este descoperirea incidentelor potentiale de brese ale securitatii datelor si
stabilirea formarii echipei care va controla acest incident:

Identificarea potentialei brese: incidentul poate fi identificat prin monitorizarea inregistrarilor,
capcanelor si a accesarilor suspecte sau a comportamentului anormal al sistemelor implicate.
Notificare: Angajatii companiei care suspecteaza o bresa a securitatii datelor IT trebuie sa
informeze imediat Responsabilul de Incidente si Departamentul IT.

C. Carantina

In cazul in care bresa este confirmata, administratorii de sistem trebuie sa procedeze la intrarea in
carantina a serverelor/ computerelor compromise si vor crea un plan impreuna cu responsabilul de
incident.

D. Verificarea

Primul pas este verificarea daca serverul/ computerul are o importanta in functionalitatea retelei si a
proiectelor curente si confine date personale sau date restrictionate definite de companie.
Responsabilul de incidente, impreuna cu administratorii de sistem, verifica daca alerta nu este falsa
prin verificarea inregistrarilor de acces, a inregistrarilor de aplicatii si prin corelarea log-urilor mai
multor routere de transfer de sisteme/ date care se afla pe calea presupusa a atacului.

In cazul in care sistemul este evaluat ca non-critical si ca datele obtinute prin bresa nu contin date
personale sau cu date restrictionate, Responsabilul de incidente va completa un raport care va fi
aprobal si stocat pentru referinte viiloare.

In cazul in care bresa a afectat date care au fost enumerate ca date personale sau date restrictionate,
Responsabilul de incidente trebuie sa procedeze conform urmatoarelor etape, descrise mai jos.
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E. Izolare

Etapa de izolare are urmatorii pasi care ar trebui sa fie efectuati de administratorii de sistem sub
supravegherea Responsabilului de incident:

Indepartarea computerul/ serverul afectat din retea;

Crearea unei capturi de date completa a sistemului inainte de incercarea de eliminare a bresei;
Crearea unei copii completa a inregistrarilor si analizarea lor pe un calculator diferit;

Daca bresa este inca in derulare, monitorizarea activitatilor curente ale atacatorului pentru a
determina ce date sunt vizate in prezent si care sunt mijloacele de extragere a datelor respective;
Eliminarea accesului atacatorului: prin intrarea in carantina a calculatorului sau retelei si prin
izolarea sistemului afectat. In cazul in care impactul de business al bresei de securitate este foarte
ridicat, Responsabilul cu incidentele va analiza situatia impreuna cu Directorul Executiv si va
decide daca sistemul ar trebui sa fie pastrat online, pana cind un alt sistem poate indeplini
indatoririle celui afectat;

Responsabilul de incident va colecta datele de la administratorii de sistem pentru a evalua
amploarea incidentului incluzénd:

Lista preliminara a serverelor/ computerelor compromise;

Lista preliminara a mediilor de stocare care pot confine dovezi;

Cronologie de atac preliminara bazata pe dovezi initiale;

Administratorii de sistem vor efectua dovezi legale care constau in urmatoarele: captarea imaginilor
pe disc ale tuturor suporturilor care contin dovezi, inclusiv unitatile externe si aruncarea datelor
fluxului de retea. Responsabilul de incidente va crea un plan de analiza pentru a efectua urmatorii
pasi ai anchetei.

F. Analiza

Sub supravegherea Responsabilului de incidente, administratorii de sistem vor efectua o analiza in
detaliu a probelor disponibile, colectate in timpul izolarii. Scopul principal este de a stabili daca
presupusul atacator a accesat cu succes date personale sau restrictionate din sistemul suspectat.
Apoi Administratorul de sistem va efectua o cronologie a atacului si va investiga motivele si
actiunile atacatorului. Pentru a determina daca au fost accesate datele personale / restrictionate,
trebuie clarificate urmatoarele puncte:
Trafic de retea suspect - daca a existat un trafic suspect de retea care sa conduca la prezumtia unei
brese de securitate;

Accesul atacatorului la date - daca atacatorii au obtinut privilegiile necesare pentru accesarea si
citirea datelor;

Dovada accesului la date - daca atacatorii au putut accesa datele bazate pe inregistrarile de acces si
de audit;

Durata compromiterii - durata breselor de securitate a datelor;

Metoda atacului - daca atacul a fost efectuat folosind scripturi automate sau daca atacul a fost
condus de un individ;

Profilul atacat - pentru a identifica motivele care au stat la baza atacului,

G. Recuperare

Dupa finalizarea investigatiei privind bresa de securitate, administratorii de sistem trebuie sa
initieze recuperarea serverului/ computerului afectat si aducerea sistemului in parametrii de
functionalitate normali.

Administratorii de sistem vor remedia bresa si vor restabili functia normala a serverului/
computerului fie prin reinstalarea host-ului daca atacatorul are acces la conturi administrative, fie
prin revizuirea permisiunii utilizatorului afectat in cazul in care atacul a fost efectuat utilizind un
utilizator fara privilegii administrative;

Administratorii de sistem vor monitoriza reteaua si computerele pentru a semnala atacuri similare;
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- Administratorul de sistem va completa un raport care detaliaza recuperarea sistemului si
reintroducerea sistemului afectat in retea.

H. Raportarea

Responsabilul cu incidente va elabora un raport dupa ce serverul/ computerul compromis va fi
restaurat si activitatea va fi adusa in parametri normali;

Raportul trebuie sa contina toti pasii detaliati, de la identificare pana la recuperare si trebuie sa
detalieze toate datele care au fost accesate/ transferate;

Responsabilul cu incidente va programa o intéilnire cu directorul executiv si administratorii de
sistem unde va discuta si modifica raportul incidentului cu comentarii din partea tuturor partilor
implicate;

Responsabilul cu incidentele va asigura ca raportul final va include toate detaliile si va propune
recomandari pentru a imbunatati securitatea organizatiei si pentru a limita riscul producerii aceluiasi
incident in viitor.

L. Pastrarea datelor

- Datele obtinute vor fi arhivate timp de 5 ani in forma initiala si vor fi utilizate pentru referinte
ulterioare;

- Rapoartele vor fi pastrate timp de 5 ani.

21.6. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL
CONTINUTUL PROCEDURII:
SCOP: Aceasta proceduri stabilegte:

1. Un set unitar de reguli care reglementeaza protectia si securitatea sistemelor informatice unde se
stocheaza si se prelucreaza date in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul
asigurarii, respectind in acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.
si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii
private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

2. Responsabilitatile privind protectia si securitatea sistemelor informatice unde se stocheaza si se
prelucreaza dale, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

Procedura privind protectia si securitatea sistemelor informatice unde se stocheaza si prelucreaza
date cu caracter personal prezintd masurile de protectie luate de ALGORITHM RESIDENTIAL S3
S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si
interese legitime ale persoanelor ale céror date au ajuns in posesia ALGORITHM RESIDENTIAL
S3S.R.L..

DOMENIUL: Procedura se aplica in cadrul activititii de prelucrare protective i stocare a datelor
personale. Politica se aplicd, corespunzitor compeltentelor, de citre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..

TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
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Dispozitive personale — orice dispositive electronice care permit accesul la sistemul de postad
electronica sau la sistemul informatic al ALGORITHM RESIDENTIAL 83 S.R.L., care apartin
angajatilor si care nu au fost controlate / verificate de angajatii cu atributiuni in domeniul IT;
ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucréarii Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeaza in mod unic o
persoana fizica, constituind un instrument de verificare a stérii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoana fizica identificata sau
identificabila; o persoand identificabila este acea persoana care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numér de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Numér de identificare national — numdrul prin care se identifica o persoana fizica in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
( numadrul actului de identitate, numérul pasaportului, al permisului de conducere, numarul de
asigurare sociald de sénitate;
Date anonime - date care, datorita originii sau modalititii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabili;
Operator - Persoana fizica sau juridica, autoritatea publicd, agentia sau al organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cdnd scopurile si mijloacele prelucrérii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;
Persoand imputernicita de cétre operator - o persoand fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritétile publice, institufiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;
Responsabilul cu protectia datelor — persoana desemnata cu:
Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;
Monitorizarea respectirii regulamentului GDPR st a politicilor operatorului in ceea ce priveste
( protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;
Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea funcfionirii acesteia;
Cooperarea cu Autoritatea de Supraveghere;
Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.
Utilizator - orice persoand care actioneaza sub autoritatea operatorului, a persoanei Imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal;
Utilizatori autorizati - orice persoani care actioneaza sub autoritatea operatorului, care prin natura
functiei / pozitiei are in atributiile de serviciu prelucrarea datelor cu caracter personal.
Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazé
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre terfi prin transmitere, diseminare sau in orice alt mod, aliturarea ori combinarea,
blocarea, stergerea sau distrugerea;
Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepidnd cu momentul conceperii si in mod
implicit” (by design and by default);
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Pseudonimizarea datelor - prelucrarea datelor cu caracter personal intr-un asemenea mod incit
acestea s nu mai poatd fi atribuite unei anume persoane vizate;

Functie hash (hash function) - reprezinti un algoritm matematic criptografic care genereaza un
checksum (rezumat criptografic) unic pentru fiecare mesaj. Acest checksum se numeste message
diggest, diggest sau hash.

3.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele informatice IT ale firmei, asigura protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea §i functionarea Autoritifii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2 Transparenta

Procedura privind protectia si securitatea sistemelor informatice unde se stocheazi i prelucreaza
date cu caracter personal este disponibila ca anexa a Regulamentului de Ordine Interioara al
ALGORITHM RESIDENTIAL S3 S.R.L..

1.3 Revizuiri periodice

O revizuire periodica va fi intreprinsi anual sau ori de ciite ori apar modificéri legislative, de cétre
structurile responsabile cu asigurarea securitatii i va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatétiri ale procedurii privind protectia si securitatea sistemelor informatice unde se
stocheaza si prelucreaza date cu caracter personal.

2. Reguli Generale

Prin cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri i politici de securitate prin care si se asigure nivelul minim de
securitate prevazut in deciziile ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat mésuri tehnice $i organizatorice adecvate
pentru protectia si securitatea sistemelor informtice unde se stocheaza si se prelucreaza date
personale, precum si misuri tehnice §i organizatorice adecvate necesare pentru protejarea datelor cu
caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii
sau accesului neautorizat la sistemele informatice unde se stocheaza datele personale. In acest sens
au fost desemnate, la nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu
respectarea dispozifiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L. a luat mésuri de stocare in siguran{i a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.
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Politica privind parolele
Scopul acestei politici este de a trasa directive pentru utilizarea parolelor. Parolele reprezinta prima
linie de protectie a conturilor de utilizator. O parola aleasa in mod necorespunzator poate duce la
compromiterea retelei interne ALGORITHM RESIDENTIAL S3 S.R.L. . Toti angajatii
ALGORITHM RESIDENTIAL S3 S.R.L. si subcontractorii sunt responsabili pentru conformarea
la directivele trasate, exemplificate mai jos, pentru a-si selecta si a-si securiza parolele.
Scopul
Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care necesita o parola) pe orice sistem al ALGORITHM
RESIDENTIAL 83 S.R.L. , care are acces la reteaua companiei sau care stocheaza orice informatie
privata a companiei.
A. Alegerea parolei
Cea mai buna forma de securitate impotriva unui incident privind o parola este urmarea unei
( strategii solide de setare a parolei.
ALGORITHM RESIDENTIAL S3 S.R.L. indeamna utilizatorii sa respecte urmatoarele reguli de
construire a parolelor:
Parolele trebuie sa aiba minimum 8 caractere;
Parolele ar trebui sa contina un mix de litere si cifre.
Parolele nu ar trebui sa contina sau sa utilizeze cuvinte ce pot fi gasite in dictionar;
Parolele nu ar trebui sa contina o insiruire de caractere evidente din tastatura (ex. gwerty);
Parolele nu ar trebui sa includa date “usor de ghicit” precum informatii personale despre tine,
despre animalul tau, despre copiii tai, date de nastere, adrese, numere de telefon, locatii, etc.;
Parolele nu ar trebui sa contina oricare dintre informatiile de mai sus transcrise invers;
Parolele nu ar trebui sa contina oricare dintre informatiile de mai sus precedate sau urmate de o
cifra (ex: “Secretl”);
Parolele ar trebui sa difere de ultimele 3 parole folosite.
B. Confidentialitatea
Parolele ar trebui sa fie considerate date confidentiale si tratate cu aceeasi discretie ca oricare dintre
informatiile private ale organizatiei. Urmatoarele reguli se aplica confidentialitatii parolelor
companiei:
Utilizatorii nu trebuie sa dezvaluie parolele lor nimanui;
Utilizatorii nu trebuie sa impartaseasca parolele lor cu colegii sau cu managerii;
Managerii nu sunt autorizati sa solicite parolele subalternilor sau altor utilizatori;
Utilizatorii nu trebuie sa isi noteze parolele si sa le lase nesecurizate;
Utilizatorii nu ar trebuj sa bifeze casuta cu “salveaza parola” cand se autentifica in aplicatii;
Utilizatorii nu ar trebui sa utilizeze aceeasi parola pentru diferite sisteme si/ sau conturi;
Utilizatorii nu ar trebui sa trimita parole prin email,
Utilizatorii nu ar trebui sa reutilizeze parolele;
Utilizatorii nu ar trebui sa isi lase computerul nesupravegheat fara sa-1 blocheze sau sa-1 securizeze
inainte de a parasi biroul;
Utilizatorii nu ar trebui sa lase informatii afisate care contin date personale sau alte informatii, cum
ar fi acreditarile de acces la date, la aplicatii sau sisteme interne;
C. Frecventa schimbarii parolei
Pentru a mentine o buna securitate a retelei, parolele trebuie sa fie modificate periodic. Acest lucru
limiteaza daunele pe care un intrus le poate face folosind incercari repetate. Utilizatorii sunt obligati
sa schimbe parola la maxim 6 luni de zile. In cazul serverelor si a celorlalte echipamente adimistrate
de catre departamentul IT parolele vor fi schimbate o data la maxim 6 luni. Societatea
va utiliza software care impune aceasta politica impunand o limita de valabilitate a parolelor
utilizatorilor dupa aceasta perioada de timp.
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D. Blocarea contului si terminarea sesiunilor locale

Reguli privind conturile si sesiunile:

Accesul va fi blocat dupa un numar de 10 incercari esuate.

Sesiunile sunt automat terminate dupa 15 minute de inactivitate (la nivel de interfata) sau se
blocheaza automat dupa 30 de minute de inactivitate. Doar anumiti utilizatori se pot conecta la un
anumit computer, iar dupa esecul conectarii utilizatorii vor primi un mesaj generic si nu unul care
poate determina ghicirea parolei.

E. Raportarea interna

Deoarece compromiterea unei singure parole poate avea un impact major asupra securitatii retelei,
ALGORITHM RESIDENTIAL S3 S.R.L. va folosi instrumente pentru a monitoriza activitatea de
introducere suspecta a parolelor. In plus, esle responsabilitatea utilizatorului sa raporteze imediat
orice activitate suspecta care implica parolele sale citre managerul IT. Atunci cind se presupune ca
o parola a fost compromisa, managerul IT va cere ca utilizatorul sau utilizatorii sa isi schimbe toate
parolele.

Politica de control a accesului utilizatorilor la date

Scopul acestei politici este de a trasa linii directoare pentru definirea controlului de acces a
utilizatorilor la date aflata pe serverele si in reteava ALGORITHM RESIDENTIAL S3 S.R.L.
Domeniul de aplicare al acestei politici include toti angajatii si subcontractorii care au sau sunt
responsabili pentru accesarea datelor aflate pe orice sistem care se afla in reteaua interna a
ALGORITHM RESIDENTIAL S3 S.R.L. . Aceasta politica se aplica oricarei persoane care are
permisiunea de a accesa date, folosind un cont de utilizator, pe sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A. Gestionarea accesului utilizatorilor

Procedurile de control al accesului utilizatorilor sunt documentate si actualizate pentru fiecare
aplicatie si sistem de stocare, pentru a se asigura ca numai utilizatorii autorizati pot avea acces la
informatiile stocate si pentru a impiedica accesul neautorizat. Procedurile de gestionare a accesului
utilizatorului acopera intregul ciclu de viata al accesului utilizatorului, de la inregistrarea initiala a
utilizatorilor noi la eliminarea finala a accesului utilizatorului atunci ciind acest acces nu mai este
necesar.

Fiecare utilizator trebuie sa aiba drepturi de acces si permisiuni acordate sistemelor informatice si
datelor care:

Sunt alocate pe baza unei necesitati de acces contractuale, in conformitate cu sarcinile pe care
utilizatorul se asteapta sa le indeplineasca,;

Au o autentificare unica care nu este impartasita sau dezvaluita unui alt utilizator;

Au o parola unica asociata contului, solicitata la fiecare autentificare;

Sunt alocate in conformitate cu procedurile interne de documentare a accesului, definind domeniul
de aplicare si durata accesului;

Drepturile utilizatorilor sunt alocate pe principiul autoritatii minime, asigurindu-se ca utilizatorii nu
primesc drepturi administrative sau autoritare altele decat cele ce sunt necesare pentru rutina zilnica
B. Inregistrarea controlului accesului utilizatorului

Cererea de acces este trimisa de catre seful de departament cétre departamentul IT, cerere care va
contine utilizatorii care au nevoie sa acceseze directorul si bazele de date specifice, tipul de acces
(citire, citire-scriere, citire-modificare) si durata accesului. Seful de departament este, de asemenea,
responsabil pentru notificarea departamentului IT in cazul in care un anumit utilizator ar trebui sa
fie eliminat in urma schimbarii pozifiei sau pardsirea companiei.

C. Aplicatii si accesul la stocarea datelor.

Accesul la aplicatii sau stocarea datelor trebuie restrictionat utilizdnd caracteristicile de securitate
incorporate in produs de citre producitorul de software sau definite de departamentul IT.
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Departamentul IT este responsabil pentru acordarea sau eliminarea accesului la informatii intr-un
anumit sistem sau locatie.

Accesul trebuie:

Sa fie separat pe roluri si scopuri clar definite;

Sa ofere nivelul adecvat de acces necesar pentru utilizator;

Sa nu permitd modificéri prin drepturi mogtenite de la sistemul de operare, care ar putea permite
ridica nivelul curent de acces al utilizatorului;

Sa fie auditat si verificat;

D. Acces de la distanta

Accesul de la distanta este permis pentru anumiti utilizatori pe baza drepturilor predefinite si dupa o
autentificare cu doi factori. Autentificarea poate fi efectuata prin parola sau smart-card si numai din
anumite locatii. Accesul se va face prin VPN. Utilizatorii de la distanta se autentifica in reteaua
interna si sunt supusi acelorasi reguli care guverneaza toti utilizatorii interni.

E. Raportarea interna

Daca se constata ca un utilizator a incalcat politica, ALGORITHM RESIDENTIAL S3 S.R.L. va
supune, din proprie initiativa, utilizatorul la o procedura disciplinara. Aceasta va fi hotarata de citre
managementul companiei.

Politica de criptare a datelor

Scopul acestei politici este de a trasa directive pentru imbunatatirea confidentialitatii si cerintelor
privind stocarea si criptarea datelor in stare de repaus, in tranzit sau in uz.

Aceasta politica se aplica tuturor sistemelor de stocare a datelor care se afla in proprietatea
ALGORITHM RESIDENTIAL S3 S.R.L.

A. Stocarea datelor

Daiele sunt stocate pe un sistem de fisiere criptat folosind solutiile propuse de producatorul
software-ului respectiv. Pe serverele de date ale ALGORITHM RESIDENTIAL S3 S.R.L. exista
urmatoarele mecanisme de criptare:

Criptarea la nivel de sistem de operare - serverele interne care contin date cu caracler personal sunt
criptate folosind solutia producatorului de software pentru criptarea datelor dupa cum urmeaza:
BitLocker pentru serverele si sistemele de operare Windows si dm-crypt pentru serverele Linux;
Criptarea pe spatiul de stocare extern - toate datele de stocare externe vor fi criptate in mod implicit
la scriere, pe baza drepturilor si accesurilor predefinite.

B. Dezactivarea caracteristicilor pentru a reduce aria atacului in caz de incident

Un element cheie in protectia datelor cu caracter personal este intelegerea zonei de atac, in special
elementele si caracteristicile sistemului de stocare a datelor care pot fi accesate si potential
exploatate pentru a avea acces la datele cu caracter personal.

Pe serverele ALGORITHM RESIDENTIAL S3 S.R.L. , departamentul IT este responsabil de
identificarea si dezactivarea functiilor care nu interfereaza cu functionalitatea corect a software-ului,
dar care diminueaza aria de atac a atacului, cum ar fi: OLE automation, Cross Database Ownership
Chaining, Common Language Routine. De asemenea, protocoalele de retea care nu sunt utilizate
sunt dezactivate.

C. Autentificarea utilizatorilor cétre sistemele care contin date cu caracter personal

Utilizatorii se autentifica pe sistemele care contine date personale respectind Politica de control a
accesului utilizatorilor si respectind politica de parole. Accesul este permis numai utilizatorilor care
se autentifica cu succes. Toti utilizatorii au acces individual la sistemul care contine date personale,
iar datele de autentificare sunt diferite de cele utilizate pentru a accesa computerul. Utilizatorii de
aplicatii sunt izolati si se limiteaza la o singura baza de date, reducénd astfel riscul de activitati rau
intentionate, cum ar fi atacurile SQL tip injection. Drepturile utilizatorilor la nivel de baza de date
sunt gestionate de principiul autoritatii minime si exista o separare a conturilor definite pentru

—
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operatiuni privilegiate, izoland rolurile administrative de cele utilizate pentru a efectua sarcini de zi
cu zi.

D. Acord granular la nivel de obiect

Utilizatorii primesc acces granular la aplicatii si/sau baze de date care contin date cu caracter
personal, utilizind o politica de permisiune la nivel de obiect. Un utilizator are permisiunea de a
accesa date numai pe baza principiului nevoii contractuale, astfel incat fiecare utilizator primeste
roluri si drepturi specifice. Siguranta bazata pe roluri ofera flexibilitatea de a defini permisiunea la
un nivel ridicat de granularitate pe baza de date, tabel sau cimp, reducéind suprafata de atac a
sistemului de baze de date.

Politica de gestionare a patch-urilor/ firmware-urilor

Scopul acestei politici este sa se asigure ca toate computerele si serverele detinute de ALGORITHM
RESIDENTIAL S3 S.R.L. trebuie sa aiba instalate patch-uri de securitate ale sistemului de operare
actualizate pentru a proteja produsul de vulnerabilitatile cunoscute. Acestea includ toate laptopurile,
desktopurile si serverele detinute si gestionate de companie.

Aceasta politica se aplica birourilor de lucru sau serverelor detinute sau administrate de
Departamentul IT al ALGORITHM RESIDENTIAL S3 S.R.L. . Acestea includ sistemele care
contin date cu caracter personal detinute sau gestionate de ALGORITHM RESIDENTIAL S3
S.R.L.

A. Servere

Serverele trebuie sa respecte cerintele minime de baza care au fost aprobate de Managementul
companiei si de Managerul IT. Aceste cerinte minime de baza definesc nivelul de instalare implicit
al sistemului de operare, remedierea rapida si nivelul de patch-uri necesar pentru a asigura
securitatea retelei interne ale ALGORITHM RESIDENTIAL S3 S.R.L. si a datelor stocate in
sistemn. Orice exceptie de la politica trebuie sa fie documentata si trimisa spre examinare conducerii.
B. Computerele

Toate computerele aflate in interiorul retelei interne sau administrate de Departamentul IT al
ALGORITHM RESIDENTIAL S3 S.R.L. au activate actualizarile automate. Actualizarile sunt
implementate dupa un program specific stabilit de catre departamentul 1T .

C. Implementarea firmware-ului hardware

Implementarea firmware-ului hardware se lace prin respectarea unei abordari de necesitate.
Firmware-ul trebuie confirmat si testat inainte de implementare, impactul trebuie masurat inainte de
implementare.

Necesitatea implementarii este data de:

Probleme de securitate;

Probleme de functionalitate;

Probleme de performanta;

Firmware-ul trebuie sa fie obtinut de la producétorul echipamentului hardware si testat pentru
autenticitate. Implementarea firmware-ului trebuie facuta in afara programului de lucru si trebuie
definita o procedura de recuperare de urgenta inainte de implementarea versiunii firmware noua
Departamentul IT este responsabil pentru actualizarea firmware-ului.

Firewall si politica IDS

Aceasta politica defineste regulile privind gestionarea si mentenanta firewall-urilor instalate pe
retelele ALGORITHM RESIDENTIAL S3 S.R.L. Aceasta politica se aplica tuturor firewall-urilor
definite in retelele ALGORITHM RESIDENTIAL S3 S.R.L.

A. Cerinte si descrierea serviciilor permise

Inainte de implementarea firewall-ului, se defineste o diagrama a serviciilor permise, care sa
defineasca nevoia de a permile accesarea unui anumit serviciu. Permisiunea wnor astfel de servicii
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va fi acordata de Departamentul IT numai atunci cdnd aceste moduri sunt necesare din motive de
afaceri.

B. Default to Denial

Implicit, toate regulile de firewall sunt implementate pe principiul interzicerii tuturor conexiunilor
si de a permite serviciile bazate pe reguli predefinite. Fiecare conexiune care nu este permisa in
mod specific trebuie blocata. Un inventar al tuturor serviciilor permise este mentinut si actualizat
lunar de Departamentul IT.

C. Loguri
Toate modificarile aduse regulilor si parametrilor firewall-ului sunt inregistrate.

D. Conexiuni externe

Toate conexiunile externe in timp real cétre reteaua ALGORITHM RESIDENTIAL 83 S.R.L. trec
printr-un firewall software al routerelor inainte ca utilizatorii sa poata accesa reteaua interna. De
asemenea, toate computerele conectate la Internet sunt protejate de firewall care contine reguli
aprobate, controlate central. Sistemele computerizate care necesita protectie pentru firewall includ:
servere de baze de date, servere web, servere de mail, laptopuri, statii de lucru

™

E. Firewall acces

Accesul la regulile de firewall este permis prin utilizarea parolelor unice iar modificarea
privilegiilor de accesare si modificare a comportamentului si regulilor firewall-ului este permisa
numai departamentului IT. Toate serverele care contin date personale se afla intr-o subretea
securizata, care utilizeaza de asemenea masuri de control diferite, pe langa firewall.

F. Copierea de rezerva a fisierelor de configurare firewall

Fisierele de configurare a firewall-ului, fisierele de permisiuni de conectare si fisierele de
documentatie de administrare a firewall-ului sunt pastrate atét in copii online cit si offline. Copiile
online sunt disponibile imediat pentru a fi implementate in cazul in care se intampla o modificare
neautorizata sau defectuoasa a firewall-ului.

G. Monitorizarea vulnerabilitatilor

Departamentul IT are sarcina de a monitoriza vulnerabilitatile descoperite pe dispozitivele firewall
si ar trebui sa implementeze patch-uri de securitate cdt mai curdnd posibil dupa ce patch-ul este
lansat de producator.

H. Retele Wi-fi

In cadrul societatii sunt 2 tipuri de retele Wi-Fi. Astfel, una este conectata la reteava interna de Wi-
Fi a companiei si au acces la ea doar anumiti utilizatori autorizati si este protejata de firewall prin
care se poate avea acces la reteaua interna si cealalta retea Wi-Fi publica care nu este conectata la
reteaua interna a companiei unde au acces toate persoanele si astfel nu este posibil accesul de la un
computer conectat la aceasta retea wi-fi la fisiere sau baze de date aflate in interiorul companiei.
Logarea se face prin parole.

Politica antivirus si antimalware

Aceasta politica defineste principiile care trebuie indeplinite pentru a impiedica patrundereca
malware-ului in retelele ALGORITHM RESIDENTIAL S3 S.R.L., pentru a identifica si raporta
atacuri malware sau suspecte de malware si pentru a lua masurile adecvate pentru a elimina si a
recupera incidentele legate de malware.
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Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru
un cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistem care se afla in
proprietatea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei. Aceasta
politica se aplica oricarei persoane care primeste acces in reteaua sau sistemele ALGORITHM
RESIDENTIAL S3 S.R.L.

A.Protectia serverelor antivirus/antimalware
Toate serverele au instalata si activata o solutie basic antivirus/ antimalware.

B. Protectia computerelor antivirus/antimalware
Toate computerele au instalata si activa o solutie antivirus/ antimalware. Scanarea in timp real este
activata si aplicata ca background service.

C. Protectia perimetrului retelei

Solutia antivirus/ antimalware este implementata pe gateway-urile de e-mail pentru a preveni
intrarea virusilor in retea. Solutia este setata sa se actualizeze automat si este controlata prin
utilizarea unei console centralizate de gestionare. Verificarea e-mail pentru malware se face atit
pentru mesajele primite, cit si pentru cele trimise.

D. Filtrul de continut pentru e-mail

Un filtru de continut pentru e-mail este implementat pe fiecare servere de mail pentru a oferi
protectie impotriva spamului, a virusilor si a programelor malware. Filtrul de continut este capabil
sa detecteze virusi, spam, tipuri de continut interzis sau atasamente cu extensii interzise. De
asemenea, filtrul de continut este legat de un clasificator de spam coneclat la cele mai renumite
servere RBL.

Implementarea software-ului antivirus/ antimalware se face prin intermediul consolei centralizate de
management de citre Departamentul IT. Nu este permisa dezactivarea sau dezinstalarea solutiei
antivirus de catre Utilizator.

Politica de transfer si de stergere a datelor personale

Aceasta politica defineste principiile care trebuie respectate pentru a transfera sau sterge datele
personale apartiniind clientilor ALGORITHM RESIDENTIAL S3 S.R.L., stocate pe serverele din
sediul central si din centrele de date ale ALGORITHM RESIDENTIAL S3 S.R.L..

Domeniul de aplicare al acestei politici include toti angajatii (account director, account manager,
account executive sau administrator bazei de date) care gestioneaza si transfera o baza de date a
unui client care contine date personale stocate si procesate pe orice server care se afla in
proprietatea ALGORITHM RESIDENTIAL S3S.R.L..

A. Solutie software de transfer de date

Toate fisierele care contin date personale trebuie sa fie transferate utilizind o platforma de transfer
de fisiere aprobata de citre Managementul si Departamentul IT al ALGORITHM RESIDENTIAL
53 S.R.L. . Platforma de transfer de fisiere este aprobata GDPR si respecta cele mai bune practici in
domeniul confidentialitatii si controlului datelor, dupa cum urmeaza:

Este hostat exclusive pe serverele ALGORITHM RESIDENTIAL S3 S.R.L. ;

Se acceseaza doar prin protocol securizat (https);

Datele sunt criptate utilizind o extensie oficiala;

Criptare end-to-end este instalata.

B. Transferul de date personale

Transferul datelor cu caracter personal este permis numai utilizatorilor autentificati, cu conturi pre-
aprobate definite si controlate de Departamentul IT. Utilizatorii trebuie sa se autentifice inainte de a
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utiliza solutia de transfer de date si li se permite sa acceseze numai spatiul de lucru predefinit al
acestuia.

Accesul la toate fisierele incarcate de catre toti utilizatorii nu este permis.

Disponibilitatea maxima a fisierelor este de 30 de zile, dupa care fisierele sunt sterse de catre
departamentul IT. Clientii ALGORITHM RESIDENTIAL S3 S.R.L. sunt, de asemenea, obligati sa
se autentifice in sistem creand un cont de utilizator cu parola puternica. Clientul primeste o invitatie
de la un utilizator al ALGORITHM RESIDENTIAL S3 S.R.L. care are permisiunea sa utilizeze
aplicatia. Prin logarea in cadrul platformei, Clientul poate prelua doar fisierele sau folderele care au
fost partajate in mod specific cu el, nu este permisa partajarea automata sau in grup. Clientul poate,
de asemenea, sa-si incarce propriile fisiere, care vor fi partajate cu respectivul utilizator al
ALGORITHM RESIDENTIAL S3 S.R.L. . Clientul are control total asupra fisierelor pe care le
distribuie si poate bloca accesul la fisiere sau le poate sterge din proprie vointa.

C. Transferuri rapide

Transferurile rapide sunt permise pentru datele care contin informatii statistice si necesita ca
angajatul ALGORITHM RESIDENTIAL S3 S.R.L. sa incarce un fisier si apoi sa il partajeze din
cadrul platformei utilizand protocolul rapid de transfer de fisiere. Protocolul necesita crearea unei
parole si introducerea adresei de e-mail a clientului pe care va fi trimis linkul. Parola este trimisa
clientului printr-un alt canal de comunicare: SMS, telefon. Comunicarea prin parola va contine
numai parola pentru transfer nu si linkul din care poate fi descarcat fisierul.

D. Inregistrarea transferurilor

Toate incarcarile si descarcarile sunt logate, impreuna cu accesarile aplicatiei si sunt pastrate timp
de | luna. Logurile sunt revizuite de cétre Departamentu!l IT, daca este necesar. Inregistrarile contin;
utlizator, IP, nume fisier incarcat, nume fisier descarcat, actiuni facute in cadrul aplicatiei.

E. Permisiunea de partajare

Urmatoarele permisiuni de partajare sunt in vigoare:

Utilizatorii sunt obligati sa partajeze fisiere numai cu alti utilizatori care au un cont si sunt aprobati
in prealabil;

Utilizatorilor li se permite sa redistribuie fisiere pe care le primesc de la alti utilizatori doar daca
sunt autorizati sa le acceseze prin natura jobului;

Perioada de expirare de 30 de zile este obligatorie, dupa 30 de zile datele nu mai sunt accesibile si
sunt sterse;

Nu este permisa partajarea in aplicatii cloud;

Nu este permisa sincronizarea fisierelor in aplicatii mobile.

F. Stergerea datelor

Operatorul poate solicita stergerea datelor cu caracter personal la cererea persoanelor vizate, prin
completarea unui document in care trebuie sa precizeze urmatoarele:

Datele de identificare ale companiei;

Numele beneficiarului;

Angajatul responsabil (account) de relatia cu publicul primeste solicitarea de stergere a datelor si
procedeaza la urmatoarele actiuni.

Contacteaza DPO-ul si Departamentul de baze de date explicand cererea clientului;
Departamentul de baze de date identifica datele care urmeaza a fi sterse si prezinta un rezumat
accountului pentru a valida daca datele au fost identificate corect si pentru a verifica numarul de
inregistrari;

Daca este validat corect, accountul contacteaza departamentul IT explicind datele care trebuie
sterse, proiectele de care apartin datele si locatia unde sunt stocate;
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Departamentul IT continua cu stergerea datelor utilizind o metoda pentru a se asigura ca datele nu
pot fi recuperate;

Datele stocate in aplicatia de transfer de date personale vor fi, de asemenea, sterse in 30 de zile de la
incarcarea initiala;

Departamentul IT raporteaza accountului ca datele au fost sterse cu succes;

Dupa stergerea cu succes a datelor, accountul pregateste un document, care va fi trimis persoanei
vizate. Documentul va contine urmatoarele:

Ce date au fost sterse;

Numarul de inregistrari eliminate.

Protocolul este semnat de Directorul General, DPO si IT Manager si este stocat in format fizic si
scanat in format electronic. Fiecare protocol va fi denumit dupa un set predefinit de reguli de
numire.

Politica de birou curat

Aceasta politica stabileste un set de reguli care trebuie urmate pentru a mentine un birou curat -
informatii sensibile si critice trebuie sa fie asigurate in zone securizate si in afara ariei imediat
accesibile din jurul si pe biroul unui utilizator.

Domeniul de aplicare al acestei politici include toti angajatii care au sau sunt responsabili pentru un
cont (sau orice forma de acces care accepta sau necesita o parola) pe orice sistemn care se afla in
proprietalea ALGORITHM RESIDENTIAL S3 S.R.L. si are acces la reteaua companiei sau care
stocheaza orice informatie necomerciala a companiei.

A. Reguli impuse utilizarii computerelor

Toate computerele sunt setate sa se blocheze automat dupa 30 de minute de inactivitate;

Toate calculatoarele trebuie inchise inainte de sfirsitul zilei de lucru - laptopurile trebuie blocate
sau restrictionate prin utilizarea unui cablu de blocare.

B. Hardcopy/Informatii electronice

Toti angajatii sunt obligati sa securizeze toate informatiile sensibile, fie in forma tiparita, fie in
format electronic, la sfirsitul zilei de lucru;

Toate informatiile fizice sensibile trebuie sa fie securizate/ incuiate in interiorul unui dulap,
dulapurile trebuie sa fie tinute inchise in orice moment;

Documentele tiparite care contin informatii sensibile trebuie sa fie indepartate din imprimante cit
mai curdnd posibil si sa fie tocate daca nu mai sunt necesare;

Tablele de scris (Whiteboards) trebuie sterse daca contin informatii sensibile.

C. Keys/ tokens si protectia media

Toate cheile, parolele token si smart cards trebuie pastrate in interiorul dulapurilor incuiate;
CD-urile, DVD-urile, USB-urile sau alte suporturi de stocare trebuie pastrate in interiorul
dulapurilor incuiate sau Tn incaperi securizate sub cheie sau alte sisteme de securitate.

Directorul General si sefii de departamente sunt responsabili pentru aplicarea politicii biroului curat
in sediului companiei.

Securitatea fizica si accesul

Aceasta politica documenteaza securitatea fizica si masurile de acces existente la sediul
ALGORITHM RESIDENTIAL S3 5.R.L. . Securitatea fizica si accesul la documente, cum ar fi:
supravegherea video, accesul controlat la spatii, accesul la servere, stocarea datelor de
rezerva.Scopul acestei politici este de a spori securitatea si siguranta persoanelor si a datelor stocate
in spatiile si centrele de date ale ALGORITHM RESIDENTIAL S3S.R.L. .

A. Supravegherea video

Supravegherea video este instalata in toate spatiile apartinind ALGORITHM RESIDENTIAL 83
S.R.L. sieste setata sa inregistreze 24 de ore pe zi. Inregistrarile sunt pastrate timp de 30 de zile si
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sunt protejate folosind o politica de utilizator/parola. Inregistrarile sunt setate pentru a fi protejate
impotriva accesarii neautorizate.

B. Accesul in camera de servere
Camera serverului este protejata prin utilizarea unui sistem de acces cu cheie.

C. Depozitarea Backup-ului

Backup-urile criptate sunt stocate in permanenta pe sisteme de stocare securizate;
Backup-urile sunt stocate intr-o incapere incuiata situata in incinta companiei;
Accesul la backup-uri este permis numai personalului autorizat.

Politica privind bresele de securitate a datelor
O bresa de securitate a datelor este un eveniment care implica o resursa IT si are potentialul de a

( avea un efect negativ asupra integritatii si confidentialitatii datelor.
O bresa de securitate se poate referi la accesarea neautorizata a laptopurilor, computerelor desktop,
serverelor si dispozitivelor de stocare, amplasate pe o retea interna, o retea VPN conectata, o retea
publica. Detectarea prompta si gestionarea acestor incidente de incalcare a securitatii datelor sunt
necesare pentru a proteja activele tehnologiei informationale ale companiei si pentru a preveni
pierderea datelor.

A. Prezentarea generala a rolurilor

Rolurile intr-o bresa de securitate a datelor sunt urmatoarele:

Responsabilul de incidente — Responsabil IT;

Administrator de sistem si de retea — Responsabil IT si Hardware Support Engineer;

Proprietarul sistemului — conducatorul societatii.

B. Identificarea bresei de securitate

Scopul acestei etape este descoperirea incidentelor potentiale de brese ale securitatii datelor si
stabilirea formarii echipei care va controla acest incident:

Identificarea potentialei brese: incidentul poate fi identificat prin monitorizarea inregistrarilor,
capcanelor si a accesarilor suspecte sau a comportamentului anormal al sistemelor implicate.
Notificare: Angajatii companiei care suspecteaza o bresa a securitatii datelor IT trebuie sa
informeze imediat Responsabilul de Incidente si Departamentul IT.

C. Carantina

In cazul in care bresa este confirmata, administratorii de sistem trebuie sa procedeze la intrarea in
carantina a serverelor/ computerelor compromise si vor crea un plan impreuna cu responsabilul de
incident.

D. Verificarea

Primul pas este verificarea daca serverul/ computerul are o importanta in functionalitatea retelei si a
proiectelor curente si contine date personale sau date restrictionate definite de companie.
Responsabilul de incidente, impreuna cu administratorii de sistem, verifica daca alerta nu este falsa
prin verificarea inregistrarilor de acces, a inregistrarilor de aplicatii si prin corelarea log-urilor mai
multor routere de transfer de sisteme/ date care se afla pe calea presupusa a atacului.

In cazul in care sistemul este evaluat ca non-critical si ca datele obtinute prin bresa nu contin date
personale sau cu date restrictionate, Responsabilul de incidente va completa un raport care va fi
aprobat si stocat pentru referinte viitoare.

In cazul in care bresa a afectat date care au fost enumerate ca date personale sau date restrictionate,
Responsabilul de incidente trebuie sa procedeze conform urmatoarelor etape, descrise mai jos.
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E. Izolare

Etapa de izolare are urmatorii pasi care ar trebui sa fie efectuati de administratorii de sistem sub
supravegherea Responsabilului de incident:

Indepartarea computerul/ serverul afectat din retea;

Crearea unei capluri de date completa a sistemului inainte de incercarea de eliminare a bresei;
Crearea unei copii completa a inregistrarilor si analizarea lor pe un calculator diferit;

Daca bresa este inca in derulare, monitorizarea activitatilor curente ale atacatorului pentru a
determina ce date sunt vizate in prezent si care sunt mijloacele de extragere a datelor respective;
Eliminarea accesului atacatorului: prin intrarea in carantina a calculatorului sau retelei si prin
izolarea sistemului afectat. In cazul in care impactul de business al bresei de securitate este foarte
ridicat, Responsabilul cu incidentele va analiza situatia impreuna cu Directorul Executiv si va
decide daca sistemul ar trebui sa fie pastrat online, pina ciind un alt sistem poate indeplini
indatoririle celui afectat;

Responsabilul de incident va colecta datele de la administratorii de sistem pentru a evalua
amploarea incidentului incluzénd:

Lista preliminara a serverelor/ compulterelor compromise;

Lista preliminara a mediilor de stocare care pot contine dovezi;

Cronologie de atac preliminara bazata pe dovezi initiale;

Administratorii de sistem vor efectua dovezi legale care constau in urmatoarele: captarea imaginilor
pe disc ale tuturor suporturilor care contin dovezi, inclusiv unitatile externe si aruncarea datelor
fluxului de retea. Responsabilul de incidente va crea un plan de analiza pentru a efectua urmatorii
pasi ai anchetei.

F. Analiza

Sub supravegherea Responsabilului de incidente, administratorii de sistem vor efectua o analiza in
detaliu a probelor disponibile, colectate in timpul izolarii. Scopul principal este de a stabili daca
presupusul atacator a accesat cu succes date personale sau restrictionate din sistemul suspectat.
Apoi Administratorul de sistem va efectua o cronologie a atacului si va investiga motivele si
actiunile atacatorului. Pentru a determina daca au fost accesate datele personale / restrictionate,
trebuie clarificate urmatoarele puncte:

Trafic de retea suspect - daca a existat un trafic suspect de retea care sa conduca la prezumtia unei
brese de securitate;

Accesul atacatorului la date - daca atacatorii au obtinut privilegiile necesare pentru accesarea si
citirea datelor;

Dovada accesului la date - daca atacatorii au putut accesa datele bazate pe inregistrarile de acces si
de audit;

Durata compromiterii - durata breselor de securitate a datelor;

Metoda atacului - daca atacul a fost efectuat folosind scripturi automate sau daca atacul a fost
condus de un individ;

Profilul atacat - pentru a identifica motivele care au stat la baza atacului.

G. Recuperare

Dupa finalizarea investigatiei privind bresa de securitate, administratorii de sistem trebuie sa
initieze recuperarea serverului/ computerului afectat si aducerea sistemului in parametrii de
functionalitate normali.

Administratorii de sistem vor remedia bresa si vor restabili functia normala a serverului/
computerului fie prin reinstalarea host-ului daca atacatorul are acces la conturi administrative, fie
prin revizuirea permisiunii utilizatorului afectat in cazul in care atacul a fost efectuat utiliziind un
utilizator fara privilegii administrative;
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Administratorii de sistem vor monitoriza reteaua si computerele pentru a semnala atacuri similare;
- Administratorul de sistem va completa un raport care detaliaza recuperarea sistemului si
reintroducerea sistemului afectat in retea.

H. Raportarea

Responsabilul cu incidente va elabora un raport dupa ce serverul/ computerul compromis va fi
restaurat si activitatea va fi adusa in parametri normali;

Raportul trebuie sa contina toti pasii detaliati, de la identificare péina la recuperare si trebuie sa
detalieze toate datele care au fost accesate/ transferate;

Responsabilul cu incidente va programa o intalnire cu directorul executiv si administratorii de
sistem unde va discuta si modifica raportul incidentului cu comentarii din partea tuturor partilor
implicate;

Responsabilul cu incidentele va asigura ca raportul final va include toate detaliile si va propune
recomandari pentru a imbunatati securitatea organizatiei si pentru a limita riscul producerii aceluiasi
incident in viitor.

L Pastrarea datelor

- Datele obtinute vor fi arhivate timp de 5 ani in forma initiala si vor fi utilizate pentru referinte
ulterioare;

- Rapoartele vor fi pastrate timp de 5 ani.

21.7. PROCEDURA DE RASPUNS LA INCIDENTELE PRIVIND DATELE CU
CARACTER PERSONAL, INCLUSIV IN LEGARURA CU AUTORITATEA NATIONALA
DE SUPRAVEGHERE A PRELUARII DATELOR CU CARACTER PERSONAL
CONTINUTUL PROCEDURII

CONTINUTUL PROCEDURII:

SCOP: Aceasta procedura stabileste:

Un set unitar de reguli care reglementeaza activitatea de réspuns la incidentele privind datele cu
caracter personal, inclusiv in legaturd cu Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, conform legislatiei europene prin aplicarea Regulamentului nr.
679/2016;

Responsabilitifile privind activitatea de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legétura cu Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu Caracter
Personal in cadrul ALGORITHM RESIDENTIAL 53 S.R.L., precum si cele privind intocmirea,
avizarea $i aprobarea documentielor aferente acestor activitati.

Procedura de raspuns la incidentele privind datele cu caracter personal, inclusiv in legatura cu
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal prezinta mésurile
luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au
persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform legislatiei europene
prin aplicarea Regulamentului nr. 679/2016 si interesele legitime ale acestor persoane ale caror date
au ajuns in posesia firmei ALGORITHM RESIDENTIAL S3 S.R.L..

DOMENIUL: Procedura se aplica in activitatea de raspuns la incidentele privind datele cu caracter
personal, inclusiv in legiturd cu Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal. Procedura se aplicd, corespunzitor competentelor, de cétre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei;

- structura responsabila cu protectia datelor personale;

- personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei;

- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.
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TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
privesie prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE,

ANSPDCP = Autoritatea Nafionala de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeaza in mod unic o
persoand fizic, constituind un instrument de verificare a starii civile a acesteia §i de identificare in
anumite sisteme informatice de cétre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificata sau
identificabild; o persoand identificabila este acea persoana care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numir de identificare ori la unul sau la mai multi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Bresa de Securitate = orice incident legat, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat Ia datele cu character personal
transmise, stocate sau prelucrate de operator sau Persoana impulernicita de citre operator;

Numir de identificare national — numarul prin care se identifica o persoana fizica in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numadrul actului de identitate, numérul pasaportului, al permisului de conducere, numarul de
asigurare sociala de siintate;

Date anonime - date care, datoritd originii sau modalitdtii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila;

Operator - Persoana fizica sau juridici, autoritatea publicé, agentia sau al organism care, singur sau
impreuni cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile i mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicitd de citre operator - o persoani fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritdtile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnati cu:

Informarea i consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectirii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare §i de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspeciele legate
de prelucrare.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea citre terti prin transmitere, diseminare sau n orice alt mod, aliturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii si in mod

implicit” (by design and by default);



A

P MC  MC
o-..."-.%i thm S.C ALGQRI THM R'ESIDEN' TIAL S 3 SRL = = &
Residential §3 sn... Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, xome m jcomnim  vom o

Camerele C3, C4, C5, Sector 3.

Utilizator - orice persoand care actioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1 Referinte normative:

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

1.2 Transparenta

Procedurd de raspuns la incidentele privind datele cu caracter personal, inclusiv in legatura cu
Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal este

disponibila ca anexd a Regulamentului de Ordine Interioarda ALGORITHM RESIDENTIAL S3
S.R.L

1.3 Revizuin periodice

O revizuire periodica va fi intreprinsa anual sau ori de céte ori apar modificéri legislative, de catre
structurile responsabile cu asigurarea securitéfii §i va reanaliza:

- indeplinirea scopului declarant;

- posibile imbunatéatiri ale Procedurii de raspuns la incidentele privind datele cu caracter personal,
inclusiv in legaturd cu Autoritatea Nationalad de Supraveghere a Prelucrérii Datelor cu Caracter
Personal.

2. Reguli Generale

Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sa se asigure nivelul minim de securitate previdzut in deciziile
ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificérii, dezviluirii sau accesului neautorizat. in acest sens au fost desemnate, la
nivelul ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea
dispozitiilor Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguranti a informatiilor
privind date cu caracter personal, astfel incét sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu §i Regulamentului (UE) 2016/679.
Activitatea de rdspuns la incidentele privind datele cu caracter personal, inclusiv in legdturd cu
Autoritatea Nafionald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, este in sarcina
Responsabilului cu Protectia Datelor cu Caracter Personal / Data Protection Officer, care este
anuntat despre incidentul privind datele cu caracter personal in cel mai scurt timp.

Activitatile pe care le efectueazad DPO sunt:

Se documenteaza despre datele detinute in cazul repectiv;

Se asigura ca petentul are calitatea legala pentru a cere respectarea dreptului prevazut de GDPR;
Documenteaza baza legald a prelucrarilor de date implicate;

Dispune masurile necesare pentru elaborarea raspunsului / rezolvarea petitiei, respectiv a
incidentului semnalat privind datele cu carcater personal daca acestea implica si alte operatiuni
decét informarea;

Elaboreaza raspunsul cétre petent;

Asigura dialogul cu ANSPDCP si elaboreaza raspunsul / rispunsurile citre ANSPDCP, respectand
prevederile Regulamentul (UE) 2016/679 si ale legislatiei in vigoare;
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Aplica prevederile referitoare la activitatea de dialog cu petentul si cu ANSPDCP, impreund cu alte
masuri §i prevederi aprobate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. prin sistemul de
proceduri de implementare a GDPR anexe la Regulamentul de Ordine Interioara ALGORITHM
RESIDENTIAL S3 S.R.L,;

Se asiguri de respectarea deciziilor, respectiv de aplicarea masurilor legale prevazute de GDPR.
3. Activitatea de raspuns la incidentele privind datele cu caracter personal, inclusiv in legituri cu
Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal

3.1. Timpul de raspuns la un incident semnalat / petitie / solicitare venild din partea persoanelor
interesate, respectiv a persoanele fizice vizate de prelucrarea datelor cu caracter personal, conform
legislatiei europene prin aplicarea Regulamentului nr, 679/2016

in conformitate cu Articolului 12, Alineatul 3 din Regulamentul nr. 679/2016: timpul maxim de
raspuns la o petifie / solicitare / incident semnalat este de 30 de zile.

ALGORITHM RESIDENTIAL S3 S.R.L. ca operator, se obligd sa furnizeze persoanei vizate

informatii privind actiunile intreprinse in urma unei cereri fara intirzieri nejustificate si in orice caz |

in cel mult o luna de la primirea cererii.

Atunci ciind e necesar, din motive legate de complexitatea si volumul cererilor primite simultan,
aceasta perioada poate fi prelungita pina la doua luni. Chiar i in aceste conditii de prelungire,
ALGORITHM RESIDENTIAL 83 S.R.L. va informa persoana vizatd de aceastd prelungire tot in
intervalul de o lund. Pentru cererile trimise in format electronic, informatiile vor fi furnizate in
format electronic — acolo unde este posibil, cu exceptia cazului in care persoana vizati solicita
informatiile intr-un alt format.

3.2, Persoanele indreptétite si depund o plagere referitoare la prelucrarea datelor cu caracter
personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

Plingerile, sesizdrile §i cererile pot fi depuse personal sau prin reprezentant, de citre persoanele
indreptitite sd depunid o plingere referitoare la prelucrarea datelor cu caracter personal, cu
mentionarea obligatorie a numelui, prenumelui, adresei de domiciliu sau de corespondenia si a
semnaturii persoanei fizice.

In cazul in care plingerile, sesizirile si cererile se depun prin reprezentant, sunt obligatorii datele de
identificare ale acestuia (nume, prenume, adresa de domiciliu sau de corespondenti/denumire, sediu
si adresd de corespondentd) si anexarea procurii / imputernicirii semnate de persoana interesatd.

in cazul plingerilor, sesizdrilor i cererilor transmise prin pogti electronici sau on-ling, este
obligatorie mentionarea unei adrese valabile de posta electronica pentru contactarea petifionarului
in vederea obfinerii de date suplimentare.

Toate plangerile, sesizdrile i cererile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. de
catre persoanele fizice interesate, vor fi inregistrate obligatoriu cu numar de inregistrare in registrul
de intrare — iesire a documentelor in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

Plingerile, sesizdrile si cererile in care nu se precizeaza datele de identificare ale petifionarului,
respectiv, nume, prenume, adresd de domiciliu sau corespondentd, sunt considerate

anonime. Acestea nu se Tnregistreaza, se claseazd cu aceastd mentiune in registrul de intrare — iesire
a documentelor in cadrul ALGORITHM RESIDENTIAL S3 S.R.L..

in cazul in care un petitionar adreseazi mai multe petitii / sesizari, sesizind aceeasi problema,
respectiv acelasi incident, acestea se conexeaza, petitionarul urmand si primeasca un singur raspuns
care trebuie s faca referire la toate petitiile / sesizarile depuse de citre petifionar.

3.3. Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru indivizi si consolideazi unele dintre drepturile care existau deja in Legislatia
Europeana.

Astfel, GDPR ofera persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmdtoarele drepturi generale:
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dreptul de a fi informat;
dreptul de acces;
dreptul la rectificare;
dreptul de stergere;
dreptul de a restrictiona procesarea;
dreptul la portabilitatea datelor;
dreptul la obiect (sau dreptul de a ridica obiectii);
drepturi legate de luarea de decizii automatizate si de profilare.
4, Prelucrarea si protectia datelor
Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se
realizeazd cu respectarea cerintelor legale si in conditii care sa asigure securitatea, confidentialitatea
si respectarea drepturilor generale ale persoanelor vizate prezentate mai sus, amanuntit In aceast3
_ procedurd, respectiv: dreptul de a fi informat, dreptul de acces, dreptul la rectificare, dreptul de

( stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la obiect (sau
dreptul de a ridica obiectii), drepturi legate de luarea de decizii automatizate si de profilare.
Procedura specifica de acces, prelucrare si protectie a datelor este disponibila ca anexa a
Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL S3 S.R.L.
5. GARANTAREA DREPTURILOR PERSOANEI VIZATE
ALGORITHM RESIDENTIAL S3 S.R.L. garanteaza ca asiguré respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale si cele responsabile de administrarea imaginilor filmate / logurilor GPS, vor respecta
Procedura specificd de acces, prelucrare si protectie a datelor cu caracter personal.
5.1. Exercitarea drepturilor de acces, interventie si opozitie
Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(slergere/actualizare/rectificare/anonimizare) sau de a se opune prelucérilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau gterge date cu caracter personal ar trebui sa fie adresata
ALGORITHM RESIDENTIAL 83 S.R.L., iar o copie a acesteia trebuie trimisa cétre Responsabilul
cu Protectia Datelor Personale.
Existd posibilitatea refuzérii dreptului de acces in situafia In care se aplica exceptiile previzute de
lege. Necesitatea de a restrictiona accesul se poate impune i in cazul In care exista obligatia de a
proteja drepturile i libertétile unor terte persoane.
6. Activitatea de raspuns la incidentele privind datele cu caracter personal, in legéturd cu
Autoritatea Nationala de Supraveghere a Prelucriérii Datelor cu Caracter Personal
Conform Articolului 33 din GDPR va fi obligatoriu ca o organizatie cu rol de operator sa raporteze
autoritatii sale de supraveghere orice bresa de securitate a datelor personale in termen de 72 de ore
de la constientizarea acesteia. Dacd aceasta cerin{d nu este indeplinita, raportul final trebuie insotit
de o explicatie a Intérzierii. Notificarea trebuie sa includa informatii specifice, inclusiv o descriere a
masurilor luate pentru a solutiona bresa si pentru a atenua posibilele efecte secundare.
Exemple tipice de brege de securitate sunt:
* Pierderea sau furtul de informatii sau echipamente pe care sunt stocate informatiile;
¢ Pierderea sau furtul de documente/dosare;
» Evenimente neprevizute cum ar fi inundatiile sau incendiile care distrug informatiile;
*» Acces neautorizat permis de mecanisme inadecvate de control al accesului;
* Atacuri cibernetice sau informatice (ex: virusari);
* Obtinerea de informatii prin ingelaciune;
* Gresirea destinatarului unui e-mail sau altei forme de corespondentd /eroare umana (trimiterea
unor rezultate sau interpretarea lor catre alt destinatar decét celui céruia ii apartin)
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Este important a se nota ca bregele de securitate includ si pierderea accidentala a Datelor cu
Caracter Personal (de ex incendiu cu arderea figelor).

in cazul in care bresa poate avea ca rezultat un risc ridicat pentru drepturile si libertatile persoanelor
fizice, persoanele vizate trebuie si fie contactate ,,fara intirzieri nejustificate”. Acest contact nu va
fi necesar dacé existd misuri de protectie adecvate — in esent4, criptare — pentru a elimina pericolul
pentru persoanele vizate.

In Articolul 33 - Notificarea Autoritatii de Supraveghere fn cazul incalcarii securitaii datelor cu
caracter personal, se specifica foarte clar ca:

Raportarea in situatia aparitiei unor brese de securitate este obligatorie pentru orice operator de date
personale;

Operatorii trebuie sa raporteze cétre autoritifilor de supraveghere competente orice incilcare a
conditiilor de siguranta fara intdrzieri nejustificate;

Daca este posibil, raportarea trebuie facutd, nu mai tirziu de 72 de ore de la prima constientizare;
Daca raportarea nu este facutd in termen de 72 de ore, trebuie furnizata o justificare a intirzierii,
Nu este necesard notificarea cazurilor in care incalcarea este «putin probabil si duca la un risc
pentru drepturile si libertatile» persoanelor vizate;

Daca bresa de securitate este constatata de citre un procesator de date, acesta trebuie s notifice
operatorul cu care colaboreaza fara intirzieri nejustificate.

6.1. Informatii incluse in notificarea unei brese de securitate

in notificare trebuie si se regaseasca cel putin urmatoarele elemente:

descrierea caracterul incalcarii securitatii datelor cu caracter personal:

natura incilcarii datelor cu caracter personal;

categoriile §i numarul aproximativ al persoanelor implicate;

categoriile i numarul aproximativ al inregistrarilor de date cu caracter personal in cauzi;

numele si datele de contact ale responsabilului cu protectia datelor (in cazul in care organizatia dvs.
dispune de unul) sau orice alt punct de contact de unde pot fi obtinute mai multe informatii;
descrierea consecintelor probabile ale incélcarii datelor cu caracter personal;

descrierea masurilor luate sau propuse a fi luate pentru a face fatd incalcarii datelor cu caracter
personal daci este cazul, o descriere a misurilor luate pentru a atenua eventualele efecte adverse.
6.2. Situatii in care nu se notifica persoanele vizate

in Articolul 34: Informarea persoanei vizate cu privire la fncalcarea securititii datelor cu caracter
personal, Alineatul 3, regulamentul stipuleaza ca informarea persoanei vizate nu este necesara in
cazul in care este Tndeplinita oricare dintre urmatoarele conditii:

operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar acestea au fost
aplicate in cazul datelor cu caracter personal afectate de incélcarea securititii datelor cu caracter
personal, in special mésuri prin care se asiguré ca datele cu caracter personal devin neinteligibile
oricdirei persoane care nu este autorizatl si le acceseze, cum ar fi criptarea;

operatorul a luat masuri ulterioare prin care se asiguri ci riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil sa se materializeze;

informarea ar necesita un efort disproportionat. In aceasta situatie, se efectueazi in loc, o informare
publica sau se ia o masura similard prin care persoanele vizate sunt informate intr-un mod la fel de
eficace.

6.3 Ghidul recomandarilor legate de anuntarea breselor de Securitate

De pe site-ul oficial al Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) poate fi descarcat ,,Ghidul privind notificarea incilcarilor de securitate”, un
instrument deosebit de util in implementarea conditiilor impuse de GDPR, elaborate de Grupul de
Lucru, Articolul 29 (e —

Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal a emis Decizia
nr. 128/2018 privind aprobarea formularului tipizat al notificirii de incélcare a securitatii datelor cu
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caracter personal in conformitate cu Regulamentul (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a
acestor date i de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
publicatd in Monitorul Oficial al Roméniei cu nr. 557 din 3 iulie 2018.
e —

Daci nu este solutionata la timp i intr-un mod adecvat, o incalcare a securitatii datelor cu caracter
personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi
pierderea controlului asupra datelor lor cu caracter personal sau limitarea drepturilor lor,
discriminare, furt sau frauda de identitate, pierdere financiard, inversarea neautorizata a
pseudonimizarii, compromiterea reputagiei, pierderea confidentialititii datelor cu caracter personal
protejate prin secret profesional sau orice alt dezavantaj semnificativ de natura economici sau
sociald adus persoanei fizice in cauza.

{ 21.8. PROCEDURA PRIVIND RETENTIA DATELOR CU CARACTER PERSONAL,
COLECTATE SI PRELUCRAT

CONTINUTUL PROCEDURII:

SCOP: Aceasta politica stabilegte:

Un set unitar de reguli care reglementeaza retentia datelor cu caracter personal, colectate si
prelucrate in cadrul societatii ALGORITHM RESIDENTIAL S3 S.R.L., conform legislatiei
europene prin aplicarea Regulamentului nr. 679/2016.

Responsabilitafile privind activitatea de retentie a datelor cu caracter personal colectate si prelucrate
in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea, avizarea si
aprobarea documentelor aferente.

Procedura care reglementeaza retentia datelor cu caracter personal, colectate si prelucrate in cadrul
societdtii ALGORITHM RESIDENTIAL S3 S.R.L., prezinta mésurile luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au persoanele fizice vizate de
prelucrarea datelor cu caracter personal, conform legislatiei europene prin aplicarea Regulamentului
nr. 679/2016 si interesele legitime ale persoanelor ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L.

DOMENIUL: Procedura se aplica in activitatea de activitatea de retenstie a datelor colectate si
prelucrate. Politica se aplica, corespunzétor competentelor, de cétre:

- Personalul desemnat din cadrul Structurii de Tehnologia Informatiei

- Structura responsabila cu protectia datelor personale

- Personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei.

- Angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..

TERMENI SI DEFINITII:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE,

ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numér semnificativ care individualizeaza in mod unic o
persoand fizicd, constituind un instrument de verificare a starii civile a acesteia i de identificare in
anumite sisteme informatice de citre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificatd sau
identificabila; o persoand identificabila este acea persoani care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numér de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
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Bresa de Securitate = orice incident legat, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu character personal
transmise, stocate sau prelucrate de operator sau Persoana imputernicita de cétre operator;

Numdr de identificare national — numarul prin care se identifica o persoani fizica in anumite
sisteme de evideni{a si care are aplicabilitate generala, cum ar fi: codul numeric personal, seria gi
numarul actului de identitate, numaérul pasaportului, al permisului de conducere, numérul de
asigurare sociald de sandtate;

Date anonime - date care, datorité originii sau modalitafii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabila;

Operator - Persoana fizica sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicitd de citre operator - o persoand fizici sau juridica, de drept privat ori de drept
public, inclusiv autorititile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectirii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare $i de formare a
personalului;

Furnizarea de consiliere in ceea ce privesle evaluarea impactului asupra protectiei datelor si
monitorizarea functfionarii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Prelucrarea datelor cu caracter personal - orice operajiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre terti prin transmitere, diseminare sau in orice alt mod, aliturarea ori combinarea,
blocarea, stergerca sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii i in mod

implicit” (by design and by default);

Utilizator - orice persoana care actioneazi sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea nr. 16/1996 referitoare la Arhivele Nationale, cu modificarile si completarile ulterioare;
¢) Ordinul de zi al conducerii Arhivelor Nationale nr. 217/1996 pentru aprobarea Instructiunilor
privind activitatea de arhiva la creatorii $i detindtorii de documente;
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d) Normativul privind caracteristicile tehnico-functionale ale spatiilor si echipamentelor de
depozitare si conservare a arhivelor aflate in administrarea creatorilor publici §i privati de arhiva;
e) Codul deontologic al arhivistului - publicat in Revista arhivelor nr. 2 din 1997,
f) Legea nr. 135/15.05.2007 privind arhivarea documentelor in forma electronici);
2) Ordinul presedintelui Autoritatii Nationale pentru Comunicatii nr. 1130/2008 de aprobare a
Normelor tehnice si metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea
documentelor in forma electronici;
h) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
i) Legea nr. 129/2018 pentru modificarea i completarea Legii nr. 102/2005 privind infiintarea,
organizarea $i functionarea Autoritatii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal i libera circulatie a acestor date.
1.2 Transparent{a
Procedura care reglementeazi retentia datelor colectate st prelucrate in cadrul societétii
ALGORITHM RESIDENTIAL S3 S.R.L. este disponibila ca anexa a Regulamentului de Ordine
Interioara ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice

O revizuire periodica va fi Intreprinsd anual de cétre structurile responsabile cu asigurarea
securitatii $i va reanaliza:
- indeplinirea scopului declarat
- posibile imbunatatiri ale Procedurii care reglementeaz3 retentia datelor cu caracter personal,
colectate si prelucrate in cadrul societdtii ALGORITHM RESIDENTIAL S3 S.R.L. - prezenta
procedura respectd in continuare cadrul legislativ in vigoare
2. Reguli Generale
Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri gi
politici de securitate prin care s se asigure nivelul minim de securitate prevazut in legislatia
nationala referitoare la protectia datelor cu character personal si luand in considerare deciziile
ANSPDCEP in acest domeniu §i Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice §i organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat.
ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri de stocare in siguran{a a informatiilor
privind date cu caracter personal, astfel incét sa fie asigurat un nivel adecvat de
protectie si securitate, in sensul deciziilor ANSPDCP in acest domeniu si conform Regulamentul
(UE) 2016/679 cu modificarile si completarile ulterioare din legislatia nationala.
Procedura care reglementeaza retentia datelor cu caracter personal, colectate si prelucrate in cadrul
societafii ALGORITHM RESIDENTIAL 83 S.R.L. este in responsabilitatea Responsabilului cu
Protectia Datelor cu Caracter Personal / Data Protection Officer.
8.Proceduri Specifice
3.1.1 Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal este
disponibild ca anexd a Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesteia este reglementat accesul, prelucrarea si protectia datelor cu
caracter personal in cadrul companiei i prezintd masurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
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fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L..

3.1.2 Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter
personal, inclusiv masurile de sigurantd impuse, este disponibild ca anexa a Regulamentului de
Ordine Interioarda ALGORITHM RESIDENTIAL 83 S.R.L., prin intermediul acesteia este
reglementatd folosirea dispozitivelor personale in manipularea datelor cu caracter personal, inclusiv
masurile de sigurantd impuse in cadrul companiei $i prezintd masurile de protectie luate de
ALGORITHM RESIDENTIAL 53 S.R.L. pentru a proteja datele cu caracter personal, viata privata
si alte drepturi fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia
firmei ALGORITHM RESIDENTIAL S3 S.R.L.

4.Stocarea, retentia si stergerea datelor cu caracter personal {inind cont de respectarea drepturilor
persoanelor vizate

Politica de stocare

ALGORITHM RESIDENTIAL S3 S.R.L. stocheaza si prelucreaza datele cu caracter personal
numai in cazurile in care datcle respective au fost furnizate voluntar de cétre persoancle vizate prin
completarca unor acte, documente, formulare, abonare newsletter, creare cont sau prin depunerca
unor acle personale on-line, pe e-mail sau la sediul ALGORITHM RESIDENTIAL S3 S.R.L. in
vederea angajirii in cadrul firmei.

Pentru diverse solicitdri sau intrebdri legate de perioadele de stocare a datelor cu caracter personal
in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., persoanele vizate se pot adresa
Responsabilului cu Protectia Datelor.

in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este limitata refinerea in timp a datelor cu
caracter personal colectate si prelucrate, conform cerinjclor legislatici in vigoare pentru diverse
acle, cum ar fi actele contabile si cele confinute in dosarul personal al unei persoane angajate in
cadrul companiei.

Luind in considerare Interesul Legitim al companici ALGORITHM RESIDENTIAL 83 S.R.L.,
este posibil ca unele date personale sa fie pastrate in cadrul companiei pentru perioade de timp care
pot sa fie mai mari decét perioada prevazuta legal in diverse acte normative aflate in vigoare.
Perioada de stocare va fi stabilitd in fiecare caz in parte, pentru fiecare tip de document, criterial
relevant fiint INTERESUL LEGITIM AL ALGORITHM RESIDENTIAL S3 S.R.L.

Tindnd cont de interesul legitim al companiei, ALGORITHM RESIDENTIAL S3 S.R.L. va
informa persoanele vizate, in momentul colectirii sau ulterior colectarii, cu privire la perioada de
stocare a datelor personale colectate si prelucrate, prin note de informare.

ALGORITHM RESIDENTIAL 83 S.R.L. va aloca perioade de retenjic relevante in toate domeniile
de activitate si departamentcle companiei, permitind in acelasi timp desfasurarca activitajilor de
climinare/stergere a datclor personale Tntr-o manierd consecventd si controlata,

Nota de informare privind colectarea, prelucrarea si stocarca datelor cu caracter personal in cadrul
ALGORITHM RESIDENTIAL 83 S.R.L.

Nota de informare privind colectarea, prelucrarea si stocarea datelor cu caracter personal in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L. este anexa la aceasta procedurd. Aceasta Notd de
informare se poate mondifica, pentru a respecta prevederile normative in vigoare si/sau ca urmare a
deciziei conducerii companiei, tinind cont de Interesul Legitim al Companiei.

Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit si GDPR) vine cu unele
drepturi noi pentru indivizi si consolideaza unele dintre drepturile care existau deja in Legislatia
Europeana.

Astfel, GDPR ofera persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmétoarele drepturi generale: dreptul de a fi informat, dreptul de acces, dreptul la rectificare,
dreptul de stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la
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obiect (sau dreptul de a ridica obiectii), drepturi legate de luarea de decizii automatizate si de
profilare.
Colectarea si prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3

S.R.L.

ALGORITHM RESIDENTIAL S3 S.R.L. desemneaza utilizatori autorizati pentru operatiile de
colectare, redactare, manipulare si introducere de date cu caracter personal in sistemele
informationale sau in arhiva societétii.
Orice modificare a datelor cu caracter personal trebuie s se poata face numai de citre utilizatori
autorizati desemnati.
Orice modificare a datelor cu caracter personal si orice manipulare a datelor cu caracler personal
trebuie facuti folosind doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL S3
SR.L.
Exercitarea drepturilor de acces, interventie si opozitie

( Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucarilor, conform legii. Orice
cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ar trebui si fie adresata
ALGORITHM RESIDENTIAL 83 S.R.L,, iar o copie a acesteia trebuie trimisa citre Responsabilul
cu Protectia Datelor Personale.
Existé posibilitatea refuzarii dreptului de acces in situatia in care se aplicad exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia de a
proteja drepturile si libertatile unor terte persoane.

Actualizare si dezvoltare continud a procedurilor de lucru in cadrul ALGORITHM RESIDENTIAL
S3S.R.L.

Regulamentul de ordine interioard si procedurile in cadrul ALGORITHM RESIDENTIAL S3
S.R.L., vor fi actualizate anual. in acest sens, inclusiv perioadele de stocare (retentie) prevazute in
procedurile aprobate in cadrul companiei si in Notele de informare care sunt anexe la procedurile
din cadrul companiei, vor fi mentinute actualizate de citre ALGORITHM RESIDENTIAL S3
S.R.L., care va efectua modificari, completari si actualizari, ori de cale ori legislatia, orientarile
Autoritatii Nafionale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, modificérile
organizationale sau structurale ale ALGORITHM RESIDENTIAL S3 S.R.L. si Interesul Legitim al
companiei, impun aceste schimbdri.

Prelucrarea si protectia datelor

Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se
realizeaza cu respectarea cerinfelor legale si in condiii care si asigure securitatea, confidentialitatea
si respectarea drepturilor persoanelor generale ale persoanelor vizate prezentate mai sus amanuntit
in aceasta procedura.

21.9. POLITICA PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO
CONTINUTUL PROCEDURII:
SCOP: Aceasta politica stabileste:

1. un set unitar de reguli care reglementeazd implementarea si utilizarea sistemului de supraveghere
video In scopul asiguririi securitatii persoanelor si bunurilor, pazei si protectiei bunurilor,
imobilelor, valorilor si a materialelor, respectind Tn acelasi timp obligatiile ce revin ALGORITHM
RESIDENTIAL S3 S.R.L. si misurile de securitate adoptate pentru protectia datelor cu caracter
personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale ale
persoanelor vizate.

2. responsabilitatile privind administrarea §i exploatarea sistemului de supraveghere prin mijloace
video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor
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activitati. Politica privind supravegherea prin mijloace video descrie sistemul video al
ALGORITHM RESIDENTIAL S3 S.R.L. 5i masurile de protectie luate de ALGORITHM
RESIDENTIAL 83 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alie drepturi
fundamentale i interese legitime ale persoanelor filmate de camere.
DOMENIUL: Politica se aplica in cadrul activitdtii de supraveghere prin mijloace video. Politica se
aplicd, corespunzéitor competentelor, de cétre:
- personalul desemnat din cadrul Structurii de Tehnologia Informatici
- structura responsabila cu protectia datelor personale
- personalul extern care asigurd mentenania sistemelor de supraveghere
- angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..
Supravegherea prin mijloace video se utilizeaza doar in situatia in care mijloacele conventionale
aplicate sunt considerabil mai putin eficiente in realizarea obiectivelor mentionate, conform analizei
de risc efectuate la nivelul institugiei.
1. CONDITII DE LEGITIMITATE
ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza imaginile Inregistrate respectiind prevederile
legale in domeniu.
1.1 Referinte normative:
a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarilesi completarile ulterioare;
b) Hotarirea nr. 30! din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
c) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea video,
publicate 17 martie 2010, Bruxelles;
d) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.
e) Legea 190/2018 privind masuri de punere n aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
1.2 Utilizarea sistemului video este necesari pentru buna administrare si funcfionare a
ALGORITHM RESIDENTIAL S3 S.R.L., in special in vederea controlului de securitate §i paza
necesar pentru desfagurarea activitifii. De asemenea, sistemul video este necesar pentru a sprijini
politicile de securitate mai cuprinzatoare instituite de actele normative care reglementeazi protectia
datelor personale.
1.3 Transparenta

Politica privind utilizarea sistemelor video este disponibild ca anexa a Regulamentului de
Ordine Intericara ALGORITHM RESIDENTIAL S3 S.R.L.

1.4 Auditare interna

Sistemul video existent a fost instalat in urma unor analize de risc, anexate planurilor de
protectie §i pazi.
1.5 Revizuiri periodice

O revizuire periodica va fi intreprinsa anual de cétre structurile responsabile cu asigurarea
securitdtii si va reanaliza:
- necesitatea mentinerii in uz a sistemului
- indeplinirea scopului declarat
- posibile alternative adecvate la sistem
- prezenta politica respectd in continuare cadrul legislativ in vigoare
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2. ZONELE SUPRAVEGHEATE

Sistemul de supraveghere prin mijloace video, cuprinde sediul ALGORITHM RESIDENTIAL S3
S.R.L., Bucuresti. Se supravegheaza prin mijloace video:

- zonele de acces;

- zonele cu acces restricfionat;

- Tmprejurimile cladirilor pentru a proteja spatiile exterioare;

- locurile de pastrare, depozitare si manipulare a suporturilor de stocare a documentelor, a datelor
confidentiale;

- materialele cu regim special utilizate in derularea activitatilor specifice;

Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cit posibil a
monitorizirii zonelor care nu prezinti interes pentru scopul urmdrit. In situatiile in care nu exista
dispecerat local, dispozitivul de inregistrare se amplaseaza Intrun spatiu bine protejat, asigurat si

{ dispozitivului, in special in timpul producerii unui eveniment. Nu sunt monitorizate zonele in
care existd un nivel ridicat al asteptérilor privind viata privata, precum birourile, toaletele si alte
locatii similare.

in mod exceptional, in cazul unor necesita{i in materie de securitate justificate in mod
corespunzitor, se pot instala camere in astfel de locuri, insd numai dupé efectuarea unei evaluéri de
impact si dupa informarea Structurii de Protectie a datelor. in astfel de cazuri, trebuie amplasat un
anunt specific §i vizibil in locurile respective.

3. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SUPRAVEGHERII VIDEO

3.1 Scopul supravegherii prin mijloace video

ALGORITHM RESIDENTIAL S3 S.R.L. utilizeaza sistemul de supraveghere video doar in scop de
securitate si control acces. Cu ajutorul acestui sistem se controleaza accesul in incinta unitdtii, se
asigurd securitatea bunurilor i siguranta persoanelor - angajati ai institutiei sau parteneri, precum si
a proprietatilor si informatiilor detinute. Sistemul de supraveghere video completeazi celelalte
masuri fizice de securitate, cum ar fi sistemul de control acces, facénd parte din masurile intreprinse
pe baza politicii de securitate, elaborati la nivelul institutiei, si ajutd la prevenirea, combaterea si,

( daci e cazul, cercetarea accesului fizic neautorizat, inclusiv a accesului neautorizat la spatiile
securizate §i la Incaperile protejate, accesul neautorizat la infrastructura informatica sau la
informatiile operationale.

In plus, sistemul de supraveghere video ajuti la prevenirea, detectarea si investigarea furturilor de
echipament sau de bunuri detinute de institutie sau la prevenirea, detectarea si investigarea riscurilor
si amenintdrilor la adresa personalului angajat care 1si desfisoara activitatea la locatia
supravegheati.

3.2 Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decit cel notificat, nu foloseste la
monitorizarea activitdtii angajatilor sau la pontaj. De asemenea, sistemul nu este mijloc de
investigare sau de obfinere a unor informatii pentru anchetele interne sau procedurile disciplinare,
cu exceptia situatiilor in care se produce un incident de securitate fizica sau se observa un
comportament infractional (in circumstante exceptionale imaginile pot fi transferate organelor de
cercetare in cadrul unei investigatii disciplinare sau penale).

3.3 Categorii speciale de date

Sistemul video al ALGORITHM RESIDENTIAL S3 S.R.L. nu are ca scop captarea (de exemplu
prin focalizare sau orientare selectiva) sau prelucrarea imaginilor care dezviluie ,,categorii speciale
de date”. ALGORITHM RESIDENTIAL S3 S.R.L. nu intentioneaza si utilizeze sistemul de
supraveghere si in mod ad hoc, respectiv cu caracter temporar, de circumstanta.

3.4 Descrierea si specificatiile tehnice ale sistemului.
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in mod conventional sistemul de supraveghere video este un sistem static §i are ca functie
inregistrarea imaginilor. Sistemul poate Tnregistra orice migcare detectatd de camerele instalate in
zona supravegheatd, aldturi de datd, ord si locatie. Toate camerele sunt funcfionale 24 de ore, 7 zile
pe saptamina. Atunci cind esle necesar, calitalea imaginilor permite recunoasterea celor care trec
prin zona de actiune a camerelor. Pentru o mai mare siguran{d a prelucrérii datelor care pot fi
obtinute in urma supravegherii video, camerele sunt fixe (fira functie de zoom), astfel utilizatorul
nu poate modifica perimetrul/ scopul supravegherii. Operatorii special instruiti trebuie sa respecte
setdrile de confidentialitate si drepturile de acces. Nu exista interconexiune cu alte sisteme §i nu se
inregistreaza sunetul.

3.5 Beneficiile sistemului de supraveghere:

- Cresterea controlului in perimetrul supravegheat, a intrérilor i iesirilor

- Restrictionarea accesului persoanelor strdine

- Eliminarea pierderilor cauzate de evenimente nepreviazute

- Respectarea normativelor si legislatiei in vigoare pentru obiectivele cu risc

4. INSTALAREA, ADMINISTRAREA, EXPLOATAREA SISTEMULUTI in vederea asigurarii
unei protectii eficiente a drepturilor si libertdtilor fundamentale ale persoanelor fizice, in cadrul
operatiunilor de supraveghere video a cdilor publice de acces si a spatiilor publice deschise este
interzisi prelucrarea de imagini care si vizualizeze interiorul imobilelor locuite sau a céilor de acces
in acestea. Echipamentele sunt astfel instalate incit si se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avind nevoie de protecjie suplimentard. Utilizatorii sistemului
video sunt instruiti s nu monitorizeze altfel de zone.

4.1 Camera de Control Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp
real pe monitoarele din Camera de Control, o incapere securizatd, iar monitoarele nu pot fi viazute
din exterior. Nu este permis accesul neautorizat in Camera de Control. Accesul este strict limitat la
angajatii autorizati, din cadrul Structurii de Securitate. De la caz la caz, se poate acorda accesul in
Camera de Control si altor persoane, in cazurile strict prevazute de legislatia in vigoare. Aceste
persoane nu vor avea acces la alte date personale prelucrate in activitatea de supraveghere video.
5. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR  Pentru a proteja
securitatea sistemului video si pentru a spori gradul de protectie a vietii, au fost introduse
urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului filmat, in conformitate cu ceringele de securitate;

- mediile de stocare (serverele pe care se stocheaza imaginile Inregistrate) se afla n spatii
securizate, protejate de masuri de securitate fizica;

- tofi utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se obliga sa
respecte prevederile legale in domeniu;

- dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse
care sunl strict necesare pentru indeplinirea atributiilor de serviciu;

- toti membrii personalului semneaza acorduri de confidentialitate;

- Structura de Protectie a Datelor Personale va fi consultata inainte de achizifionarea sau instalarea
oricrui nou sistem video de protectie.

6. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

6.1 Drepturi de acces

Accesul la imaginile stocate gi/sau la arhitectura tehnici a sistemului de supraveghere video este
limitat la un numar redus de persoane si este determinat prin atributiile specificate in figa postului
(in ce scop si ce tip de acces). In special, ALGORITHM RESIDENTIAL S$3 S.R.L. impune limite
in privinta persoanelor care au dreptul:

- sd vizioneze materialul filmat in timp real: imaginile care se deruleazi in timp real sunt accesibile
membrilor Structurii de Protectie a Datelor Personale;
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- sa vizioneze Inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de cétre
persoanele special desemnate.

6.2 Instructaj

Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiala in domeniul
protectiei datelor. Aceastd procedura va fi integratd in programul de instruire i indrumare, pentru
toti utilizatorii cu drept de acces §i atribufii in operarea sistemului de supraveghere video. DPO se
va asigura ca Intregul personal, implicat in operarea sistemului de supraveghere video, este instruit
si informat cu privire la toate aspectele functionale, operationale $i administrative ale acestei
activitati.

6.3 Masuri de pastrare a confidentialitatii

Dupa instructaj, fiecare participant semneaza o declaratie de confidentialitate.

6.4 Dezvaluirea datelor cu caracter personal

Orice activitate de dezvaluire a datelor personale cétre terfi va fi documentata si supusaunei analize
riguroase privind pe de-o parte necesitatea comunicérii, §i pe de altd parte compatibilitatea

dintre scopul in care se face comunicarea §i scopul in care aceste date au fost colectate inifial pentru
prelucrare (de securitate si control acces). In aceste cazuri va fi consultat si Responsabilul cu
Protectia Datelor Personale. ALGORITHM RESIDENTIAL S3 S.R.L. are obligatia punerii la
dispozifia organelor judiciare, la solicitarea scrisé a acestora, inregistrérile video in care este
surprinsd sdvérgirea unor fapte de naturd penald.  Sistemul de supraveghere video nu este utilizat
pentru verificarea prezentei la program sau evaluarea performantei la locul de munca. In cazuri
exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces Comisiei
Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca informatiile si ajute la investigarea
unei infracfiuni sau a unei abateri disciplinare de naturi si prejudicieze drepturile si libertatile unei
persoane. Orice incilcare a securitdtii in ceea ce priveste camerele video este indicatd in Registrul
de Investigatii, iar Responsabilul cu Protectia Datelor Personale este informat in legétura cu acest
lucru cat mai repede posibil.

7. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate pentru o
perioada care nu depaseste 30 de zile, dupd care se sterg prin procedurd automaté in ordinea in care
au fost inregistrate. In cazul producerii unui incident de securitate, durata de pastrare a materialului
filmat relevant poate depési limitele normale in functie de timpul necesar investigérii suplimentare a
incidentului de securitate. Pastrarea este documentati riguros, iar necesitatea pastrarii este revizuita
periodic.

8. DREPTURILE PERSOANEI VIZATE

ALGORITHM RESIDENTIAL 53 S.R.L. garanteaza ca asigura respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de supraveghere video si
cele responsabile de administrarea imaginilor filmate, vor respecta Procedura de Acces la Date cu
Caracter Personal.

Informarea persoanelor vizate

Informarea primara a persoanelor vizate se realizeaza in mod clar i permanent, prin intermediul
unui semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata, care sa semnaleze
existenta camerelor de supraveghere.

Exercitarea drepturilor de acces, interventie §i opozitie

Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucérilor, conform legii. Orice
cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ca urmare a utilizarii
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camerelor video ar trebui sé fie adresata ALGORITHM RESIDENTIAL S3 S.R.L., iar o copie a
acesteia trebuie trimisa catre Responsabilul cu Protectia Datelor Personale. In cazul in care persoana
vizatd are alte ntrebari privind prelucrarea de catre ALGORITHM RESIDENTIAL S3S.R.L. a
datelor personale care o privesc, se poate adresa Structurii responsabile cu protectia datelor
personale. Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 15 zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizatd va fi informata asupra
motivului de amdnare a rdspunsului, de asemenea i se va comunica §i procedura care va urma
pentru solutionarea cererii.

Exista posibilitatea refuzérii dreptului de acces In situafia Tn care se aplici exceptiile prevazute de
lege. Necesitatea de a restricfiona accesul se poate impune si in cazul in care existd obligatia de a
proteja drepturile si libertétile unor terte persoane.

21.10. PROCEDURA PRIVIND DEPUNEREA C.V.-URILOR PENTRU PROCESUL DE
ANGAJARE

CONTINUTUL PROCEDURII:

SCOP: Aceasli politica stabileste:

un set unitar de reguli care regiementeazé depunerea de CV-uri pentru procesul de angajare in
cadrul societifii ALGORITHM RESIDENTIAL S3 S.R.L., conform legislatiei europene prin
aplicarea Regulamentului nr. 679/2016.

Responsabilitatile privind depunerea de CV-uri pentru procesul de angajare in cadrul
ALGORITHM RESIDENTIAL S3 S.R.L., precum si cele privind Intocmirea, avizarea si aprobarea
documentelor aferente.

Procedura care reglementeazi depunerea de CV-uri pentru procesul de angajare in cadrul societitii
ALGORITHM RESIDENTIAL 83 S.R.L., prezinta méasurile luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja drepturile pe care le au persoanele fizice vizate de
prelucrarea datelor cu caracter personal, conform legislatiei europene prin aplicarea Regulamentului
nr. 679/2016 si interesele legitime ale acestor persoane ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L..

DOMENIUL: Procedura se aplica in activitatea de depunerea de CV-uri pentru procesul de
angajare. Politica se aplicd, corespunzitor competenielor, de catre:

- Personalul din cadrul Departamentului Resurse Umane

- Personalul desemnat din cadrul Structurii de Tehnologia Informatiei

- Structura responsabila cu protectia datelor personale

- Personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei.

- Angajatilor ALGORITHM RESIDENTIAL S3 S.R.L..

TERMENI $1 DEFINITIL:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numdr semnificativ care individualizeaza in mod unic o
persoani fizicd, constituind un instrument de verificare a starii civile a acesteia §i de identificare in
anumite sisteme informatice de cétre persoanele autorizate;

Date cu caracter persona! = orice informatii referitoare la o persoana fizica identificata sau
identificabil3; o persoand identificabila este acea persoana care poate fi identificatd, direct sau
indirect, In mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numir de identificare national — numadrul prin care se identifica o persoana fizica in anumite
sisteme de evidentd si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
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numairui actului de identitate, numéarul pagaportului, al permisului de conducere, numarul de
asigurare sociald de sanaiate;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi asociate
cu o persoana identificatd sau identificabila;

Operator - Persoana fizica sau juridicd, autoritatea publica, agentia sau al organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile §i mijloacele prelucrérii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevézute in dreptul Uniunii sau
in dreptul intern;

Persoana imputernicita de catre operator - o persoand fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum §i a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectérii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare §i de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functionarii acesteia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazi
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre terfi prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectiind in acelagi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii §i in mod

implicit” (by design and by default);

Utilizator - orice persoana care actioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
3.CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreazi datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1 Referinie normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind mésuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE

¢) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiin{area,
organizarea §i functionarea Autoritétii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
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1.2 Transparenta
Procedura privind depunerea de CV-uri pentru procesul de angajare in cadrul societatii
ALGORITHM RESIDENTIAL 83 S.R.L. este disponibild ca anexd a Regulamentului de Ordine
Interioard ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice

O revizuire periodica va fi intreprinsa anual de citre structurile responsabile cu asigurarea
securitétii si va reanaliza:
- indeplinirea scopului declarat
- posibile Tmbunatatiri ale Procedurii privind depunerea de CV-uri pentru procesul de angajare in
cadrul societatii ALGORITHM RESIDENTIAL S3 S.R.L. - prezenta procedura respecta in
continuare cadrul legislativ in vigoare

2. Reguli Generale

Prin cerinfe minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sa se asigure nivelul minim de securitate previzut in legislatia
national referitoare la protectia datelor cu character personal si ludind in considerare deciziile
ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificarii, dezvéluirii sau accesului neautorizat,

ALGORITHM RESIDENTIAL 83 S.R.L. a luat mésuri de stocare Tn sigurantd a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu $i conform Regulamentul (UE)
2016/679 cu modificirile si completarile ulierioare din legislatia nationala.

Proceduri privind depunerea de CV-uri pentru procesul de angajare in cadrul societitii
ALGORITHM RESIDENTIAL S3 S.R.L. este in responsabilitatea Responsabilului cu Protectia
Datelor cu Caracter Personal / Data Protection Officer.

3.Proceduri Specifice

3.1.1 Procedura specifica de acces, prelucrare si protectie a datelor cu caracter personal este
disponibila ca anexa a Regulamentului de Ordine Interioara ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesieia este reglementat accesul, prelucrarea si protectia datelor cu
caracter personal in cadrul companiei §i prezinta masurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata si alte drepturi
fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L.

3.1.2 Procedura privind folosirea dispozitivelor personale In manipularea datelor cu caracter
personal, inclusiv masurile de sigurantd impuse, este disponibila ca anexd a Regulamentului de
Ordine Interioara ALGORITHM RESIDENTIAL S3 S.R.L., prin intermediul acesteia este
reglementata folosirea dispozitivelor personale fn manipularea datelor cu caracter personal, inclusiv
masurile de sigurantd impuse in cadrul companiei si prezintd misurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viaja privata
si alte drepturi fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia
firmei ALGORITHM RESIDENTIAL S3 S.R.L..

3.1.3. Procedura care reglementeaza retentia datelor colectate si prelucrate in cadrul societitii
ALGORITHM RESIDENTIAL S3 S.R.L. este disponibila ca anexi a Regulamentului de Ordine
Interioarda ALGORITHM RESIDENTIAL S3 S.R.L., prin intermediul acesteia este reglementata
retentia datelor colectate si prelucrate in cadrul ALGORITHM RESIDENTIAL S$3 S.R.L., inclusiv
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madsurile de siguran{a impuse in cadrul companiei si prezintd masurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata
si alte drepturi fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia
firmei ALGORITHM RESIDENTIAL S3 S.R.L..

Colectarea, prelucrarea, stocarea, retentia si stergerea datelor cu caracter personal din CV-urile
depuse in cadrul companiei, {indnd cont de respectarea drepturilor persoanelor vizate

Politica de stocare

ALGORITHM RESIDENTIAL S3 S.R.L. stocheazi si prelucreaza datele cu caracter personal din
CV-urile depuse pentru angajare in cadrul companiei, precum si datele personale din

celelalte acte necesare in vederea completarii dosarului de angajare, numai in cazul in care datele
respective au fost furnizate voluntar de catre persoanele vizate prin completarea unei de cereri de
angajare in cadrul companiei, precum si prin participarea la procedura de angajare in cadrul
companiei si la aventuale examene si/sau teste de aptitudini necesare pentru a demonstra calititile
necesare ocupdrii unui post in cadrul companiei.

Pentru diverse solicitari sau intrebari legate de perioadele de stocare a datelor cu caracler personal
in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., persoanele vizate se pot adresa
Responsabilului cu Protectia Datelor desemnat la nivelul companiei, utilizand adresa de e-mail sau
numarul de telefon al acestuia, afigat public in cadrul companiei.

In cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este limitata retinerea in timp a datelor cu
caracter personal colectate si prelucrate, conform cerintelor legislatiei n vigoare.

CV-urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. sunt pastrate pentru o pericada
de 3 ani. Ludnd in considerare Interesul Legitim al companiei ALGORITHM RESIDENTIAL S3
S.R.L., este posibil ca unele date personale sa fie pistrate in cadrul companiei pentru anumite
perioade de timp care pot sa fie mai mari decét perioda precizatd mai sus. Tindnd cont de Inreresul
Legitim al companiei, ALGORITHM RESIDENTIAL S3 S.R.L. va informa persoanele vizate, in
momentul colectarii sau ulterior colectdrii, cu privire la perioada de stocare a datelor personale
colectate si prelucrate, prin note de informare publicate pe site-ul companiei si afigate in cadrul
companiei.

ALGORITHM RESIDENTIAL S3 S.R.L. va aloca perioade de retentie a CV-urilor depuse de
persoanele vizate permijiind in acelasi timp desfasurarea activitatilor de eliminare/stergere a datelor
personale Intr-o manierd consecventa si controlata.

Aplicarea principiului informarii in cadrul procesului de recrutare

Candidatii pentru un post in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. vor fi informati exact
despre ce fel de date cu caracter personal vor fi colectate si prelucrate, scopul prelucririi, modul
prelucrarii, durata prelucrérii. De asemenea, candidatii vor fi informati si despre drepturile lor
conform Regulamentului (UE) 2016/679 si a legislatiei nationale aplicabile acestui domeniu.
Redactarea anuntului de recrutare trebuie si fie transparenta, concisa si clara. in cadrul acestui
anunt de recrutare, angajatorul (sau dupd caz agentia de recrutare) trebuie sa fie corect si clar
identificat, detaliile furnizate referitor la postul liber pentru care se vor depune CV-uri, trebuie sa fie
relevante si corecte.

in cadrul ALGORITHM RESIDENTIAL $3 S.R.L. se aplica principiul limitarii si minimizérii
datelor colectate si prelucrate. in consecinta, datele colectate si prelucrate din CV-urile depuse de
catre persoanele vizate, vor fi doar cele relevante §i adecvate scopului declarat, respectiv pentru
ocuparea unui post in cadrul procedurii de angajare.

Nota de informare privind colectarea, prelucrarea §i stocarea datelor cu caracter personal din CV-
urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.

Nota de informare privind colectarea, prelucrarea §i stocarea datelor cu caracter personal din CV-
urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. este anexi la aceasta proceduri.

F
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Aceasta Notéa de informare se poate modifica, pentru a respecta prevederile normative in vigoare
sifsau ca urmare a deciziei conducerii companiei, {iniind cont de Interesul Legitim al Companiei.

Ultima varianta a acestei Note de informare privind colectarea, prelucrarca si stocarea datelor cu
caracter personal din CV-urile depuse in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
afisata public in cadrul companiei.

Drepturile persoanelor fizice vizate de prelucrarea datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice (denumit $i GDPR) vine cu unele
drepturi noi pentru indivizi si consolideazi unele dintre drepturile care existau deja in Legislatia
Europeana.

Astfel, GDPR ofera persoanelor fizice vizate de prelucrarea datelor cu caracter personal
urmatoarele drepturi generale: dreptul de a fi informat, dreptul de acces, dreptul la rectificare,
dreptul de stergere, dreptul de a restrictiona procesarea, dreptul la portabilitatea datelor, dreptul la
obiect (sau dreptul de a ridica obiectii), drepturi legate de luarea de decizii automatizate si de
profilare.

Coleclarea si prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3
S.R.L.

ALGORITHM RESIDENTIAL 83 S.R.L. desemneazi utilizatori autorizati pentru operatiile de
coleclare, redactare, manipulare si introducere de date cu caracter personal in sistemele
informationale sau in arhiva societatii.

Orice modificare a datelor cu caracter personal trebuie sa se poaté face numai de cétre utilizatori
autorizali desemnati si sa se Inregistreze cine a facut modificarea datelor cu caracter personal, data
si ora modificdrii, cine a facut modificarea datelor cu caracter personal, data si ora modificarii.
Orice modificare a datelor cu caracter personal si orice manipulare a datelor cu caracter personal
trebuie facuta folosind doar dispozitive tehnice din cadrul ALGORITHM RESIDENTIAL §3
S.R.L.

Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicila interventia
{stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucérilor, conform legii. Orice
cerere de a accesa, rectifica, bloca sifsau slerge date cu caracter personal ar trebui sa fie adresala

ALGORITHM RESIDENTIAL S3 S.R.L., iar o copie a acesleia trebuie trimisi catre Responsabilul
cu Protectia Datelor Personale.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile previzute de

lege. Necesitatea de a restricfiona accesul se poate impune si in cazul in care exista obligatia de a
proteja drepturile si libertatile unor terfe persoane.

Actualizare si dezvoltare continué a procedurilor de lucru in cadrul ALGORITHM RESIDENTIAL
S3S.R.L.

Regulamentul de ordine interioard si procedurile in cadrul ALGORITHM RESIDENTIAL S3
S.R.L., vor [i actualizate anual. In acest sens, inclusiv perioadele de stocare (relentic) previzute in
procedurile aprobate in cadrul companici si in Notele de informare care sunt anexe la procedurile
din cadrul companiei, vor fi mentinute actualizate de citre ALGORITHM RESIDENTIAL S3
S.R.L., care va efectua modilicdri, completdn si actualizari, ori de cate ori legislatia, orientarile
Autoritdfii Nationale de Supraveghere a Prelucrarii Datelor cu Caracier Personal, modificarile
organizationale sau structurale ale ALGORITHM RESIDENTIAL S3 S.R.L. si Interesul Legitim al
companiei, impun accste schimbari.

Prelucrarea si protectia datelor

Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se

realizeazi cu respectarea cerintelor legale si in conditii care sa asigure securitatea, confidentialitatea
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si respectarea drepturilor persoanelor generale ale persoanelor vizate prezentate mai sus amanuntit
in aceastd procedura.

GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL S3 S.R.L. garanteaza cd asigurd respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale §i cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare si protectie a datelor cu caracter personal.

Anexa

Nota de informare / Acord privind prelucrarea datelor cu caracter personal

ALGORITHM RESIDENTIAL S3 S.R.L., cu sediul social in Splaiul Unirii Nr. 165, Bucuresti,
Sector 3, inregistrata la Oficiul Registrului Comertului sub nr. J40/20635/2008 , cod fiscal nr.
24850050, in calitate de operator de date cu caracter personal (“Societatea™) doreste sa va
informeze cu privire la prelucrarea datelor dumneavoastra cu caracter personal in legatura cu
anumite operatiuni desfasurate de catre Societate, in scopurile prevazute mai jos.

Scopul si temeiurile prelucrarii

Aceasta informare se refera la candidature pentru un post din cadrul societitii ALGORITHM
RESIDENTIAL S3 S.R.L.

Societatea prelucreaza datele cu caracter personal mentionate in Sectiunea 2 de mai jos in
urmdtoarele scopuri, pe baza temeiurilor legale indicate pentru fiecare dintre acestea:

Scop Temei legal

1 Participarea la procedura | Consim{dmant expres
preliminare de angajare
(selectie cf. pregatirii
profesionale din CV si/sau
altor oferte de munca
trimise prin newsletter

candidatilor)
2. Asigurarea cerintelor si Obligatii legale
[ conditiilor legate de Demersuri in vederea executérii unui contract

ocuparea unui post —
participarea la interviurile
de angajare

3 Indeplinirea formalitatilor | Obligatii legale
legale cu privire la Executarea unui contract
angajare

Categorii de date cu caracter personal
Datele cu caracter personal care vor fi prelucrate de catre Societate in scopul mentionat mai sus sunt
cele obtinute direct de la candidatul la incadrare, prin Curricullum Vitae si alte acte care il sustin.

Scop Categorii de date prelucrate

1 Participarea la Date furnizate prin C.V:, nume, prenume, sexul,
procedura preliminare adresa, localitate, formare profesionala — studii,
de angajare (selectie cf. | domeniul de pregitire si calificare, semnatura, nr,
pregatirii profesionale telefon, adresa de e-mail, specialitate, alte date cu
din CV si/sau altor caracter personal pe care le puteti furniza direct;
oferte de munca trimise
prin newsletter
candidatilor)
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2. Asigurarea cerintelor si | Nume, prenume, sexul, adresa, localitate, formare
conditiilor legate de profesionala — studii, domeniul de pregatire si
ocuparea unui post — calificare, semnétura, nr. telefon, adresi de e-
participarea la mail, specialitate, alte date cu caracter personal

interviurile de angajare | pe care le puteti furniza direct;
Copii dupa actele de identitate, de studii,
calificari si autorizatii, permis de conducere, cont

bancar
3. Indeplinirea Nume, prenume, CNP data nasterii, adresa
formalitatilor legale cu domiciliului, semnatura, nr. telefon, adresa de e-
privire la angajare mail, specialitate, alte date cu caracter personal

pe care le putefi furniza direct;

Copii dupa actele de identitate, de studii,
calificari si autorizatii, permis de conducere, cont
bancar

Colectarea datelor cu caracter personal

Socielatea a colectat datele cu caracter personal din urmatoarele surse: direct de la persoana vizati.
Destinatarii datelor cu caracter personal

Pentru indeplinirea scopurilor mentionate mai sus, Societatea foloseste serviciile mai multor
parteneri contractuali.

Unii dintre acestia au calitatea de persoane imputernicite de operator cu prelucrarea datelor cu
caracter personal, dupa cum urmeaza:

Serviciul de medicina muncii;

Serviciul SSM;

Serviciu! JURIDIC;

Consultanta comunicare;

Consultanta achizitii;

Acestor companii le pot fi furnizate datele dumneavoastra cu caracter personal pentru a fi folosite in
limita obligatiilor pe care si le-au asumat fata de Societate. Datele cu caracter personal pe care
Societatea le divulga catre persoanele impulternicite si le prelucreze sunt limitate la minimul
necesar de date cu caracter personal in vederea realizarii serviciilor respective si, totodata, le
solicitam sa nu foloseasca datele cu caracter personal in niciun alt scop. Depunem toate eforturile sa
ne asiguram ca toate entitatile cu care noi lucram stocheaza datele dumneavoastra cu caracter
personal in conditii de siguranta §i securitate.

Datele cu caracter personal mentionate mai sus pot fi puse la dispozitie sau transmise unor autoritati
publice, auditori sau instititii cu competente in activitati de control cu privire la activitatile sau
activele Societatii, care solicita Socielatii sa furnizeze informatii, in baza obligatiilor legale care
incumba Societatii. Astfel de autoritati publice sau institutii pot fi: Inspectoratul Teritorial de
Munci, Autoritatea Nationald de Administare Fiscala dar si alte autoritati, dupa caz.

Transferul datelor cu caracter personal in afara tarii

In contextul operatiunilor descrise mai sus, datele dumneavoastra cu caracter personal pot fi
transferate in afara tarii catre state din Uniunea Europeana (“UE”) sau din Spatiul Economic
European (“SEE”), desi acest aspect nu este folosit in mod uzual,

Astfel, va informam ca orice transfer efectuat de catre Societate catre un stat membru UE sau SEE
va respecta prevederile legale din Regulamentul General privind protectia datelor nr. 2016/679
adoptat de Parlamentul European (“GDPR”).

Datele cu caracter personal mentionate in aceasta notd de informare nu sunt transferate catre state
care nu asigura protectie adecvata in ceea ce priveste prelucrarea datelor cu caracter personal.
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Durata prelucrarii

Vom stoca datele dumneavoastra cu caracter personal doar pentru perioada de timp necesara
atingerii scopurilor prelucrarii, asa cum sunt ele mentionate mai sus, si cu respectarea
reglementarilor legale in vigoare. In situatia in care Societatea va stabili ca are un interes legitim
sau o obligatie legala pentru a continua prelucrarea datelor dumneavoastra cu caracter personal in
alte scopuri, veti fi informati in mod corespunzator.

Estimam ca activitatile de prelucrare detaliate mai sus vor necesila stocarea datelor dumneavoastra
cu caracter personal pentru urmatoarele perioade de timp:

Scop Durata de prelucrare

1 | Participarea la procedura preliminare de C.V. si documente aferente acestuia— 3 ani
angajare (selectie cf. pregatirii profesionale
din CV si/sau altor oferte de munca trimise
prin newsletter candidatilor)

2. | Asigurarea cerintelor si conditiilor legate Pe durata de timp strict necesara pentru a

i

de ocuparea unui post — participarea la asigura cerintele si conditiile legate de
interviurile de angajare procedura de angajare. Daca aceasta nu se
finalizeaza, datele colectate vor fi pastrate
pentru 3 ani
3. { Indeplinirea formalitatilor legale cu privire | Durata de timp necesara conform
la angajare reglementarilor legale aplicabile

Procesul decizional automatizat si crearea de profiluri

Datele cu caracter personal mentionate in prezenta nu sunt supuse unor procese decizionale
automatizate, inclusiv creare de profiluri.

Refuzul prelucrarii si consecintele sale

Datele cu caracter personal ne sunt necesare pentru indeplinirea scopurilor mentionate mai sus. In
situatia in care nu furnizati datele cu caracter personal in scopul mentionat mai sus, aceasta atrage
imposibilitatea participdrii la procedurile de incadrare si, dupd caz, imposibilitatea Societdtii de a
indeplini anumite obligatii legale

Securitatea prelucrarii datelor cu caracter personal

Societatea va informeaza ca evalueaza si imbunatateste in mod constant masurile de securitate
implementate in vederea asigurarii unei prelucrari a datelor cu caracter personal in conditii de
siguranta i securitate.

Drepturile dumneavoastra in ceea ce priveste prelucrarea datelor cu caracter personal

In contextul prelucrarii datelor dumneavoastra cu caracter personal, aveti urmatoarele drepturi:
Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine o confirmare ca
se prelucreaza sau nu datele dumneavoastra cu caracter personal, si, in caz afirmativ, aveti acces la
tipul de date cu caracter personal si la conditiile prelucrarii lor, prin formularea unei cereri in acest
sens catre operator;

Dreptul de a cere rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea sa
solicitati, prin trimiterea unei cereri in acest sens catre operator, rectificarea datelor cu caracter
personal care sunt inexacte, suplimentarea datelor cu caracter personale in situatia in care acestea
sunt incomplete sau stergerea datelor dumneavoastra cu caracter personal in situatiile in care (i)
datele cu caracter personal nu mai sunt necesare scopului lor initial (si nu exista un nou scop legal
pentru prelucrare), (ii) baza legala a prelucrarii o reprezinta consimtamantul persoanei vizate, iar
persoana vizata isi retrage consimtamantul, si nu exista niciun alt temei legal pentru prelucrare, (iii)
persoana vizata isi exercita dreptul la opozitie si operatorul nu are motive in favoarea continuarii
prelucrarii care prevaleaza, (iv) datele cu caracter personal au fost prelucrate ilegal, (v) stergerea
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este necesara pentru respectarea legislatiei UE sau din Romania, sau (vi) datele cu caracter personal
au fost colectate in legatura cu oferirea de servicii ale societatii informationale oferite catre copii
(daca este cazul), pentru care consimtamantul este guvernat de reguli speciale;

Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul sa obtineti restrictionarea prelucrarii in
situatiile in care: (i) considerati ca se prelucreaza date cu caracter personal inexacte, pentru o
perioada care ii permite operatorului sa verifice exectitatea datelor dumneavoastra cu caracter
personal; (ii} prelucrarea este ilegala, dar nu doriti stergerea datelor dumneavoastra cu caracter
personal, solicitand doar restrictionarea utilizarii lor; (iii) in situatia in care operatorul nu mai are
nevoie de datele dumneavoastra cu caracter personal pentru prelucrarea lor in scopurile mentionate
mai sus, dar dumneavoastra solicitati datele pentru constatarea, exercitarea sau apararea unui drept
in instanta sau (iv) dumneavoastra v-ati opus prelucrarii, pentru intervalul de timp in care se verifica
daca temeiurile legitime ale operatorului prevaleaza asupra drepturilor persoanei vizate;

Dreptul de a va retrage consimtamantul pentru prelucrare, cand prelucrarea este bazata pe
consimtamantul dumneavoastra, fara a afecta legalitatea prelucrarii efectuate pana la momentul
retragerii consimtamantului;

Dreptul de a va opune cu privire la prelucrarea datelor cu caracter personal din motive legate de
situatia dumneavoastra particulara, atunci cand prelucrarea este

intemeiata pe un interes legitim si sa va opuneti in orice moment la prelucrarea datelor cu caracter
personal in scopuri de marketing direct, inclusiv crearii de profiluri;

Dreptul de a nu fi obiectul unei decizii bazate exclusiv pe prelucrare automatizatd, inclusiv crearea
de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza in mod similar
intr-0 masura semnificativa;

Dreptul la portabilitatea datelor, si anume dreptul de a primi datele dumneavoastra cu caracter
personal, pe care le-ati furnizat operatorului intr-un format structurat, utilizat in mod curent si care
poate fi citit automat si dreptul de a transmite aceste date catre un alt operator, in situatia in care
prelucrarea se face in baza consimtamantului dumneavoastra sau executarea unui contract si este
efectuata prin mijloace automate;

Dreptul de a depune o plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (ANSPDCP) si dreptul de a va adresa instantelor de judecata competente.
Exercitarea drepturilor mentionate mai sus poate fi facuta in orice moment. In vederea exercitarii
acestor drepturi, va rugam sa ne transmiteti o notificare scrisa, datata si semnata sau in format

electronic la urmatoarea adresa de e-mail: _

Responsabilul cu Protectia Datelor
Puteti adresa orice intrebare cu privire la acest document Responsabilului cu Protectia Datelor, care

poate fi contactat prin intermediul adresei de e-mail: [ NNNEGNNNNNNNNNN

21.11. PROCEDURA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL -
DEPARTAMENT HR S1 FINANCIAR CONTABIL

CONTINUTUL PROCEDURII:

SCOP: Aceastd procedura stabilegte:

I. Un set unitar de reguli care reglementeaza accesul, prelucrarea §i protectia datelor cu caracter
personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. in scopul asigurdrii, respectind in
acelasi timp obligatiile ce revin ALGORITHM RESIDENTIAL S3 S.R.L.si masurile de securitate
adoptate pentru protectia datelor cu caracter personal, protejarea viefii private, a intereselor legitime
si garantarea drepturilor fundamentale ale persoanelor vizate. Scopul acestei proceduri este acela de
a oferi directii clare pentru toti angajatii din Departamentele Resurse Umane

si Financiar-Contabil privind protectia datelor cu character personal si de a proteja si a preveni
incidente de securitate ce implica datele cu caracter personal.
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2. Responsabilitatile privind accesul, prelucrarea si protectia datelor cu caracter personal, precum si
cele privind intocmirea, avizarea si aprobarea documentelor aferente acestor activitati.
Procedura specifica de acces, prelucrare §i protectie a datelor cu caracter personal prezintd mésurile
de protectie luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele
cu caracter personal, viata privata si alte drepturi fundamentale si interese legitime ale persoanelor
ale caror date au ajuns in posesia ALGORITHM RESIDENTIAL S3 S.R.L.
DOMENIUL: Procedura se aplici in cadrul activitafii de prelucrare protective si stocare a datelor
personale. Procedura se aplica, corespunzitor competenielor, de cétre:
- personalul desemnat din cadrul departamentelor Resurse Umane si Financiar-Contabil;
- structura responsabila cu protectia datelor personale;
- personalul extern care asigurd mentenania infrastructurii IT din cadrul firmei,
TERMENI SI DEFINITII:
3 GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protec{ia persoanelor fizice in ceea ce
{ priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;
ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numar semnificativ care individualizeazi in mod unic o
persoana fizicd, constituind un instrument de verificare a stérii civile a acesteia i de identificare in
anumite sisteme informatice de cétre persoanele autorizate;
Date cu caracter personal = orice informatii referitoare la o persoani fizica identificata sau
identificabild; o persoana identificabild este acea persoand care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numaér de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
Numdr de identificare national — numérul prin care se identifici o persoana fizica in anumite
sisteme de evidenia si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numdrul actului de identitate, numarul pasaportului, al permisului de conducere, numarul de
asigurare socialad de sanétate;
Date anonime - date care, datorita originii sau modalitétii specifice de prelucrare, nu pot fi asociate
cu o persoand identificatd sau identificabili;
( Operator - Persoana fizica sau juridica, autoritatea publicd, agentia sau al organism care, singur sau
: impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile 5i mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;
Persoand imputernicitd de catre operator - o persoand fizicd sau juridicd, de drept privat ori de drept
public, inclusiv autoritdtile publice, institutiile §i structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului;
Responsabilul cu protectia datelor — persoana desemnati cu:
Informarea i consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;
Monitorizarea respectdrii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;
Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor §i
monitorizarea funcfiondrii acesteia;
Cooperarea cu Autoritatea de Supraveghere;
Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.
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Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cétre ter{i prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii i in mod

implicit” (by design and by default);

Utilizator - orice persoand care acfioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

3.CONDITII DE LEGITIMITATE

1.1. Referin{e normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c) Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

1.2, Transparenti

Procedura privind protectia datelor cu caracter personal in cadrul Departamentului HR si Financiar
Contabilitate este disponibila intregului personal cu atributii in domeniul specific.

1.3. Revizuiri periodice

O revizuire periodica va fi intreprinsa anual sau ori de cite ori apar modificiri legislative, de cdtre
structurile responsabile cu asigurarea securilitii §i va reanaliza:

- indeplinirea scopului declarat;

- posibile imbuniitagiri ale procedurii specifice de acces, prelucrare si protectie a datelor cu caracter
personal.

2. Reguli Generale

Prin cerinje minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care sa se asigure nivelul minim de
securitate prevazut in deciziile ANSPDCP in acest domeniu i Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date.

ALGORITHM RESIDENTIAL S3 S.R.L.a adoptat masuri tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale, pierderii,
modificarii, dezviluirii sau accesului neautorizat. in acest sens au fost desemnate, la nivelul
ALGORITHM RESIDENTIAL S3 S.R.L., persoane responsabile cu respectarea dispozitiilor
Regulamentului (UE) 2016/679.

ALGORITHM RESIDENTIAL S3 S.R.L.a luat masuri de stocare in siguran{ a informatiilor
privind date cu caracter personal, astfel incit sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentului (UE) 2016/679.

2.1 SCOPUL

Accesul la datele specifice HR si Financiar-Contabilitate este controlat si protejat atat fizic (locuri
inchise), cat si electronic cu acces predefinit, respectiv garantarea accesului numai pentru
persoane/angajati cu atributii de serviciu in acest sens.
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2.2 RESPONSABILITATI

Angajatii din Departamentul Resurse Umane vor urmari/indeplini/implementa pasii/etapele din
aceasta procedura.

Responsibilitatile includ:

Comunicarea prezentei catre angajatii Departamentelor Resurse Umane si Financiar-Contabil;
Stabilirea obiectivelor pentru implementarea prezentei;

Sprijinul continuu in indeplinirea masurilor descrise in prezenta;

Asigurarea disponibilitatii informatiilor si a formarii celor mai bune practici, inclusiv a gradului de
constientizare a securitatii, angajatilor a caror loc de munca necesita accesul la acestea,

Pastrarea unui registru/ a unei evidente a fluxului de procesare a documentelor folosite conform
atributiilor de servicu si sau in indeplinirea obligatiilor contractuale si completarea periodica a
acestuia;

Informarea Responsabilului cu Protectia Datelor cu Caracter Personal in legatura cu documentele/
informatiile care contin date cu caracter personal al caror flux nu a fost reglemantat in registru/
evidenta fluxului de procesare a documentelor care contin date cu caracter personal.

Este interzisa orice divulgare in orice forma a documentelor care contin date cu caracter personal,
precum si orice informatie cu caracter personal cuprinsa in acestea in alte scopuri decat cele
realizarii atributiilor de serviciu sau indeplinirii cerintelor legale.

3. Regulile generale de protectie a datelor cu caracter personal

In scopul realizarii atributiilor de serviciju sau indeplinirii cerintelor legale intocmirea, primirea,
pastrarea, accesarea, transmiterea, transportul, utilizarea si predarea documentelor care contin date
cu caracter personal se fac exclusiv de catre salariati instruiti cu privire la regulile de protectie a
datelor cu caracter personal, dupa cum urmeaza:

Intocmirea.

Documentele intocmite pentru salariati la nivelul serviciilor au regimul documentelor care contin
date personale si sunt supuse regulilor de protectie a datelor cu caracter personal.

Primirea.

Primirea documentelor care contin date cu caracter personal se face cu promptitudine si cu
indeplinirea imediata a procedurilor de pastrare sau de utilizare.

[ Pastrarea.

Documentele care contin date cu caracter personal se pastreaza in spatiu inchis cu cheie, cu exceptia
situatiilor in care este necesara utilizarea lor fireasca, potrivit necesitatii activitatii, caz in care
documentele care contin date cu caracter personal vor fi stocate electronic intr-o partitie securizata
unde accesul este controlat prin username si parola.

Accesarea.

Accesarea documentelor care contin date cu caracter personal se face doar in momentul si doar cata
vreme este necesara utilizarea lor. Accesarea documentelor cu caracter personal se va realiza doar
in scopul bunei desfasurari a activitatii, precum si pentru asigurarea realizarii drepturilor si
intereselor angajatilor sau pentru recrutarea de noi angajati, prin solicitarea acestor date de la
persoana/serviciul care raspunde de ele.

Accesarea documentelor cu caracter personal se va face doar de catre personalul cu atributii in
gestionarea lor.

Transmiterea.

Transmiterea documentelor fizice care contin date personale intre salariatii cu atributii in
gestionarea lor se face personal sau prin posta/ servicii de curierat.

(2) Transportul documentelor care contin date personale se face in plic inchis sau suport inchis.
(3) Transmiterea si transportul de dispozitive de stocare pe suport electronic (exemplu: stick USB) a
documentelor care contin date cu caracter personal se fac respectand regulile transmiterii si

.,
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transportului documentelor care contin date cu caracter personal (asa cum sunt descris la pct. 5 alin
(1) din prezenta procedura.

(4) Transmiterea documentelor electronice cu continut de date cu caracter personal se va face dupa
cum urmeaza: fisierul se paroleaza, se transmite destinatarului dupa care se comunica telefonic
parola de acces.

(5) Transmiterea pe cale electronica a imaginilor documentelor care contin date cu caracter personal
se face respectand regulile de securitate informatica ale companiei.

Utilizarea. Documentele care contin date cu caracter personal parasesc spatiul in care sunt pastrate
doar in intervalul de timp necesar pentru utilizarea lor fireasca, potrivit necesitatilor activitatii.

CV-urile candidatilor vor fi stocate 3 (trei) ani de la momentul la care au fost colectate, intr-o
partitie in care managerii implicati in procesul de recrutare vor avea acces de tip “read only”.
Astfel, ei nu vor copia sau printa documentele.

Predarea.

(1) Predarea-primirea documentelor fizice care contin date cu caracter personal se face doar de catre
personalul cu atributii de serviciu in acest sens, cu completarea unui registru de evidenta a
documentelor, care are acelasi regim de pastrare ca al documentelor care contin date cu caracter
personal, respectiv va fi tinut in spatiu inchis cu cheie.

(2) In cazul in care o sursa de informatii care contine sau este de natura sa determine gestionarea de
date cu caracter personal nu este reglementata in Procedura Resurse Umane privind protectia
datelor cu caracter personal, va fi instiintat de indata Responsabilul cu Protectia Datelor cu Caracter
Personal.

(3) La plecarea in concediu, atributiile de serviciu se implicd prelucrarea de date cu caracler
personal se predau doar persoanelor pregitite in domeniu, din acelasi departament, sau anume
desemnate de managementul societitii.

Copierea.
Copierea sub orice forma a datelor cu caracter personal este interzisa.

3.1 Date cu caracter personal gestionate in cadrul departamentului Resurse Umane

In cadrul ALGORITHM RESIDENTIAL S3 S.R.L. au fost identificate documente care contin date
cu caracter personal, care trebuie protejate in mod corespunzator, precum: CV-uri, contracte de
munca, adeverinte, copii acle, calificari, documente privitoare Ia pregatirea la locul de munca etc.
In vederea pastrarii unei evidente clare a categoriilor respective de date, s-a intocmit un registru
dedicat departamentului de Resurse Umane pentru tipurile de documente prelucrate precum si
fluxul lor de procesare - Anexa Nr. 1. Registrul va contine urmatoarele:

Tip document -~ documentul procesat;

Etapa - etapa de procesare in care se afla documentul;

Scopul prelucrarii — conform consimtamant/cerintele legale, se pasireaza scopul, nu se modifica;
Baza legala - se respecta prevederile legale fara a a duce modificari;

Emitent — expeditorul documentelor care contin date cu caracter personal;

Destinatar — cel care primeste si transmite catre Utilizator;

Utilizatori - persoana/departamentul care foloseste informatia;
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Proprietar — persoana responsabila de pastrarea informatiei ;

Drepturi de acces — apar in momentul in care datele au fost colectate si pastrate si intra in fluxul
intern de procesare a documentelor care contin date cu caracter personal;

Forma de pastrare — fizica sau electronica;

Locul de pastrare — partitia de pe server (pentru forma electronica) sau locul in incinta societatii
(pentru forma fizica);

Termen de pastrare — durata de timp pentru care se pastreaza predeinita pentru fiecare tip de
document;

Conditii stergere — la termenul predefinit de ALGORITHM RESIDENTIAL S3 S.R.L., la cerere
(drepturile persoanei vizate);

Masuri de securitate — usi / dulapuri inchise cu cheia, acces controlat in incinta societatii, paznici;
Transfer date — pentru indeplinirea unor prevederi legale si sau furnizarea beneficiilor (servicii
medicale, servicii sportive, etc).

21.12.PROCEDURA SPECIFICA PRIVIND UTILIZAREA INTERNETULUI SI A E-MAIL-
ULUI

CONTINUTUL PROCEDURII:

SCOP: Aceastd politici stabileste:

un set unitar de reguli care reglementeaza utilizarea internetului si a e-mail-ului in cadrul societitii
ALGORITHM RESIDENTIAL S3 S.R.L., conform legislatiei europene prin aplicarea
Regulamentului nr. 679/2016.

Responsabilitatile privind utilizarea internetului si a e-mail-ului in cadrul societdfii ALGORITHM
RESIDENTIAL S3 S.R.L., precum si cele privind intocmirea, avizarea si aprobarea documentelor
aferente.

Procedura privind utilizarea internetului si a e-mail-ului in cadrul societatii ALGORITHM
RESIDENTIAL 83 S.R.L., prezinta masurile luate de ALGORITHM RESIDENTIAL S3 S.R.L.
pentru a proteja drepturile pe care le au persoanele fizice vizate de prelucrarea datelor cu caracter
personal, conform legislatiei europene prin aplicarea Regulamentului nr. 679/2016 si interesele
legitime ale acestor persoane ale caror date au ajuns in posesia firmei ALGORITHM

[ RESIDENTIAL S3 S.R.L..

DOMENIUL: Procedura se aplica in activitatea de utilizare a internetului $i a e-mail-ului in cadrul
societdtii ALGORITHM RESIDENTIAL S3 S.R.L.. Procedura se aplicé, corespunzétor
competenielor, de cétre:

- Personalul din cadrul Departamentului Resurse Umane

- Personalul desemnat din cadrul Structurii de Tehnologia Informatiei

- Structura responsabild cu protectia daielor personale

- Personalul extern care asigurd mentenanta infrastructurii IT din cadrul firmei.

- Angajatilor ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI $1 DEFINITI:

GDPR - REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

ANSPDCP = Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter Personal;
Codul numeric personal (CNP) = un numér semnificativ care individualizeazi in mod unic o
persoana fizicd, constituind un instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de catre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoana fizica identificata sau
identificabila; o persoand identificabila este acea persoand care poate fi identificata, direct sau
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indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitétii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Numdr de identificare national — numaérul prin care se identificd o persoana fizica in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si
numarul actului de identitate, numéarul pagaportului, al permisului de conducere, numérul de
asigurare sociald de sanatate;

Date anonime - date care, datorita originii sau modalitéatii specifice de prelucrare, nu pot fi asociate
cu o persoand identificata sau identificabil;

Operator - Persoana fizica sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreuni cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicita de cétre operator - o persoana fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care prelucreazi
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnatd cu:

Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin
referitoare la protectia datelor;

Monitorizarea respectirii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare si de formare a
personalului;

Furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesleia;

Cooperarea cu Autoritatea de Supraveghere;

Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele legate
de prelucrare.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomalte, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre ter{i prin transmitere, diseminare saw in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pistrarea pe orice fel de suport a datelor cu caracter personal culese, respectind in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii si in mod

implicit” (by design and by default);

Utilizator - orice persoana care acfioneaza sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

3.CONDITI DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectind prevederile legale in domeniu.

1.1 Referinte normative;

a) Regulamentul (UE) 2016/679 privind protecfia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

b) Legea 190/2018 privind masuri de punere in aplicare a Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

c¢) Legea nr. 129/2018 pentru modificarea §i completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritafii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
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Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal i libera circulatie a acestor date.
1.2 Transparentd
Procedura privind utilizarea internetului si a e-mail-ului in cadrul societatii ALGORITHM
RESIDENTIAL S3 S.R.L. este disponibild ca anexd a Regulamentului de Ordine Interioara
ALGORITHM RESIDENTIAL S3 S.R.L.
1.3 Revizuiri periodice

O revizuire periodica va fi intreprinsa anual de cétre structurile responsabile cu asigurarea
securitdtii si va reanaliza:
- indeplinirea scopului declarat
- posibile imbundtétiri ale Procedurii privind utilizarea internetului si a e-mail-ului in cadrul
societdfii ALGORITHM RESIDENTIAL S3 S.R.L. - prezenta procedura respecti in continuare
cadrul legislativ in vigoare
2. Reguli Generale
Prin cerinte minime de securitate aplicate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L., este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sa se asigure nivelul minim de securitate prevazut in legislatia
nationala referitoare la protectia datelor cu character personal si ludnd in considerare deciziile
ANSPDCEP in acest domeniu §i Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date.
ALGORITHM RESIDENTIAL S3 S.R.L. a adoptat masuri tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau ilegale,
pierderii, modificérii, dezvaluirii sau accesului neautorizat.
ALGORITHM RESIDENTIAL S3 S.R.L. a luat misuri de stocare in siguranta a informatiilor
privind date cu caracter personal, astfel incét sa fie asigurat un nivel adecvat de protectie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si conform Regulamentul (UE)
2016/679 cu modificarile si completarile ulterioare din legislatia nationala.
Procedura privind utilizarea internetului si a e-mail-ului in cadrul societétii ALGORITHM
RESIDENTIAL S3 S.R.L. este in responsabilitatea Responsabilului cu Protectia Datelor cu

f Caracter Personal / Data Protection Officer.
" Proceduri Specifice

3.1.1 Procedura specifica de acces, prelucrare i protectie a datelor cu caracter personal este
disponibild ca anexd a Regulamentului de Ordine Interioarda ALGORITHM RESIDENTIAL S3
S.R.L., prin intermediul acesteia este reglementat accesul, prelucrarea si protectia datelor cu
caracter personal in cadrul companiei §i prezintd masurile de protectie luate de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privati si alte drepturi
fundamentale si interese legitime ale persoanelor ale caror date au ajuns in posesia firmei
ALGORITHM RESIDENTIAL S3 S.R.L..
3.1.2 Procedura privind folosirea dispozitivelor personale in manipularea datelor cu caracter
personal, inclusiv masurile de siguranti impuse, este disponibila ca anexa a Regulamentului de
Ordine Interioarda ALGORITHM RESIDENTIAL S3 S.R.L., prin intermediul acesteia este
reglementata folosirea dispozitivelor personale in manipularea datelor cu caracter personal, inclusiv
masurile de siguranti impuse in cadrul companiei §i prezintd masurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata
si alte drepturi fundamentale i interese legitime ale persoanelor ale caror date au ajuns in posesia
firmei ALGORITHM RESIDENTIAL S3 S.R.L.
3.1.3. Procedura care reglementeaza retentia datelor colectate si prelucrate in cadrul societétii
ALGORITHM RESIDENTIAL S3 S.R.L. este disponibild ca anexd a Regulamentului de Ordine
Interioarda ALGORITHM RESIDENTIAL S3 S.R.L., prin intermediul acesteia este reglementata
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retenfia datelor colectate si prelucrate in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.,, inclusiv
masurile de sigurantd impuse in cadrul companiei si prezintd mésurile de protectie luate de
ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja datele cu caracter personal, viata privata
si alte drepturi fundamentale $i interese legitime ale persoanelor ale caror date au ajuns in posesia
firmei ALGORITHM RESIDENTIAL S3 S.R.L..

4. Utilizarea internetului si a e-mail-ului in cadrul societatii ALGORITHM RESIDENTIAL §3
S.R.L.

Fiecare angajat al Societéfii este responsabil pentru utilizarea corect a internetului i a sistemului
de posta electronici (e-mail) $i in conformitate cu aceasta politica.

Sistemul de e-mail este proprietatea Societdtii. Acesta a fost furnizat de ALGORITHM
RESIDENTIAL S3 S.R.L. pentru utilizarea in desfagurarea activitatii in cadrul companiei si pentru
indeplinirea sarcinilor de serviciu. Toate comunicirile i informatiile transmise de, primite de la sau
stocate Tn acest sistem sunt Tnregistrari ale Societétii i proprietatea acesteia. E-mailul va fi utilizat
numai Tn scopul indeplinirii atributiilor de serviciu. Utilizarea sistemului de e-mail in scopuri
personale este interzisa.

Angajatii inteleg faptul ca nu au nici un drept de confidentialitate personald in orice chestiune
stocatd, creatd, primita sau trimisa prin sistemul de e-mail al Societétii (se aplica inclusiv in sitvatia
folosirii mail-ului personal)

Societatea, la discretia sa ca proprietar al sistemului de e-mail, isi rezerva si si poate exercita
dreptul de a monitoriza, accesa, prelua si sterge orice continut stocat in, creat, primit sau trimis prin
sistemul de e-mail, din orice motiv si fard permisiunea unui angajat.

Chiar daca angajatii folosesc o parold pentru a accesa sistemul de e-mail, confidentialitatea oricérui
mesaj stocat Tn, creal, primit sau trimis de la sistemul de e-mail nu poate fi asigurat. Utilizarea
parolelor sau a altor masuri de securitate nu diminueaza in nici un fel drepturile Societitii de a
accesa materialele din sistemul siu sau de a crea drepturi de confidentialitate ale angajatilor in
mesajele si fisierele din sistem. Orice paroli folositd de angajati trebuie s fie dezviluita catre o
persoand din conducerea Societdfii sau unui departament organizational, deoarece este posibil ca
fisierele de e-mail sa fie accesate de Societate in lipsa unui angajat.

Angajatii trebuie si fie congtienti de faptul ca stergerea tuturor mesajelor sau fisierelor de e-mail nu
va elimina cu adevarat mesajele din sistem. Toate mesajele de e-mail sunt stocate intr-un sistem
central de back-up in cursul normal al gestionérii datelor.

Chiar daca Societatea are dreptul de a accesa si de a citi orice mesaje de posta electronici, acele
mesaje ar trebui sa fie totusi tratate ca confidentiale de cétre alfi angajati si accesate numai de
destinatarul final. Angajatii nu sunt autorizati sa preia sau si citeascd mesajele de e-mail care nu le
sunt destinate. Orice exceptlie de la aceasta politicd trebuie si primeasca aprobarea prealabila a
conducerii Societétii.

Angajatii pot utiliza conexiunea la internet a companiei pentru urméitoarele scopuri:

indeplinirea sarcinilor de serviciu;

Utilizarea informatiilor pentru imbunatitirea activititii

Societatea nu restrictioneazi accesul angajatilor la site-urile web, dar se agteapti ca angajatii sd
foloseasca internetul in scopul indeplinirii atributiilor, iar nu in scopuri personale si sa ramand
productivi la locul de munca in timpul utilizarii internetului.

Orice utilizare a internetului trebuie s respecte Politicile de protectie a datelor cu caracter personal
ale ALGORITHM RESIDENTIAL 83 S.R.L..

Consecinte

Nerespectarea prezentei Politici de citre angajatii companiei sau alti colaboratori externi poate
conduce citre sancfiuni disciplinare (inclusiv incetarea contractului de munci), rezilierea
contractelor si, in funcie de circumstanie, actionarea in instan{d pentru recuperarea integrald a
prejudiciilor aduse Societdtii ca urmare a nerespectdrii prezentei Politici. Céind exista suspiciunea
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transferul bazelor de date), Societatea va denunta activitatea infractionald organelor legii pentru
tragerea la rispundere penald a faptuitorului.
Prezenta Politicé va fi adusa de cétre conducerea Societitii la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terfi.
Exercitarea drepturilor de acces, interventie §i opozitie
Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care le privesc, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucérilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau gterge date cu caracter personal ar trebui sa fie adresata
ALGORITHM RESIDENTIAL S3 S.R.L., iar o copie a acesteia trebuie trimisa catre Responsabilul
cu Protectia Datelor Personale.

: Existé posibilitatea refuzérii dreptului de acces in situatia in care se aplicd exceptiile prevazute de

{ lege. Necesitatea de a restrictiona accesu] se poate impune §i in cazul in care existd obligafia de a
proteja drepturile i libertdtile unor terfe persoane.
Actualizare si dezvoltare continud a procedurilor de lucru in cadrul ALGORITHM RESIDENTIAL
S3S.R.L.
Regulamentul de ordine interioard si procedurile in cadrul ALGORITHM RESIDENTIAL S3
S.R.L., vor fi actualizate anual. In acest sens, inclusiv perioadele de stocare (relentie) prevazute in
procedurile aprobate in cadrul companiei si in Noiele de informare care sunt anexe la procedurile
din cadrul companiei, vor fi mentinute actualizate de citre ALGORITHM RESIDENTIAL S3
S.R.L., care va efectua modificari, completari si actualizari, ori de cate ori legislatia, orientarile
Autoritajii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal, modificarile
organizationale sau structurale ale ALGORITHM RESIDENTIAL S3 S.R.L. si Interesul Legitim al
companiei, impun aceste schimbiri.
Prelucrarea si protectia datelor
Prelucrarea datelor cu caracter personal in cadrul ALGORITHM RESIDENTIAL S3 S.R.L. se
realizeaza cu respectarea cerinfelor legale si Tn conditii care sd asigure securitatea, confidentialitate
si respectarea drepturilor persoanelor generale ale persoanelor vizate prezentate mai sus amanuntit

( in aceastd procedura.

; 3.GARANTAREA DREPTURILOR PERSOANEI VIZATE
ALGORITHM RESIDENTIAL S3 S.R.L. garanteaza ci asigura respectarea drepturilor ce revin
persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale i cele responsabile de administrarea imaginilor filmate, vor respecta Procedura specifica
de acces, prelucrare §i protectie a datelor cu caracter personal.

21.13. PROCEDURA PRIVIND GESTIONAREA CONTURILOR DE PE RETELELE DE
SOCIALIZARE SI DE COMUNICARE ONLINE

CONTINUTUL PROCEDURII:

SCOP: Aceasta politica stabilegte:

Un set unitar de reguli care reglementeazi gestionarea conturilor de pe retelele de socializare si de
comunicare online si masurile de securitate adoptate pentru protectia datelor cu caracter personal,
protejarea viefii private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor
vizate.

Procedura privind gestionarea conturilor de pe retelele de socializare si de comunicare online
prezinta masurile de protectie luate de ALGORITHM RESIDENTIAL S3 S.R.L. pentru a proteja
datele cu caracter personal, viata privaté si alte drepturi fundamentale gi interese legitime ale
persoanelor ale caror date au ajuns in posesia firmei ALGORITHM RESIDENTIAL S3 S.R.L.
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DOMENIUL: Procedura privind gestionarea conturilor de pe retelele de socializare i de
comunicare online. Politica se aplicd, corespunzitor competentelor, de catre:

- personalul desemnat din cadrul Structurii de Tehnologia Informatiei

- structura responsabila cu protectia datelor personale

- personalul extern care asigurd mentenan{a infrastructurii IT din cadrul firmei.

- angajatii ALGORITHM RESIDENTIAL S3 S.R.L.

TERMENI SI DEFINITII:

ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucriirii Datelor cu Caracter Personal;
Codu! numeric personal (CNP) = un numér semnificativ care individualizeaza in mod unic o
persoand fizica, constituind un instrument de verificare a stirii civile a acesteia si de identificare in
anumite sisteme informatice de citre persoanele autorizate,

Dale cu caracter personal = orice informatii referitoare la o persoana fizicé identificata sau
identificabila; o persoani identificabila este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu caractler
special) = numere prin care se identificd o persoana fizica in anumite sisteme de eviden{d §i care au
aplicabilitate generala, cum ar fi: codul numeric personal, seria si numarul actului de identitate,
numdérul pasaportului, al permisului de conducere, numérul de asigurare sociala sau de sdnatate;
Date anonime - date care, datorita originii sau modalititii specifice de prelucrare, nu pot fi asociate
cu o persoand identificati sau identificabila

Operator - Persoana fizica sau juridica, autoritatea publica, agentia sau al organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern;

Persoand imputernicita de citre operator - o persoand fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritdtile publice, institutiile si structurile teritoriale ale acestora, care prelucreazi
date cu caracter personal pe seama operatorului;

Responsabilul cu protectia datelor — persoana desemnata cu:

Informarea si consilierea operatorului precum si a angajatilor cu privire la obligatiile care le revin in
referitoare la protectia datelor;

Monitorizarea respectirii regulamentului GDPR si a politicilor operatorului in ceea ce priveste
protectia datelor cu caracter personal, inclusiv actiunile de sensibilizare §i de formare a
personalului;

Furnizarea de consiliere in ceea ce privesle evaluarea impactului asupra prolectiei datelor si
monitorizarea functiondrii acesteia;

Cooperarea cu autoritatea de supraveghere;

Asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea catre ter{i prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, respectand in acelasi
timp protectia datelor cu caracter personal ,,incepind cu momentul conceperii $i in mod
implicit” (by design and by default);
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Utilizator - orice persoané care actioneazd sub autoritatea operatorului, a persoanei imputernicite
sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
CONDITII DE LEGITIMITATE

ALGORITHM RESIDENTIAL S3 S.R.L. prelucreaza datele cu caracter personal inregistrate in
sistemele IT ale firmei, respectand prevederile legale in domeniu.

1.1 Referinte normative:

a) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date.

1.2 Transparenta

Procedura privind gestionarea conturilor de pe retelele de socializare si de comunicare online este
disponibild ca anexa a Regulamentului de Ordine Interioardi ALGORITHM RESIDENTIAL S3
S.R.L..

1.3 Revizuiri periodice

O revizuire periodica va fi Intreprinsi anual de cétre structurile responsabile cu asigurarea
securitatii §i va reanaliza:

- indeplinirea scopului declarat;

- posibile imbunatatiri ale Procedurii privind gestionarea conturilor de pe retelele de socializare si
de comunicare online;

- prezenta politica respecta in continuare cadrul legislativ in vigoare.

2. Reguli Generale

ALGORITHM RESIDENTIAL S3 S.R.L. a luat mésuri de stocare in siguran{d a informatiilor
privind date cu caracter personal, astfel incit si fie asigurat un nivel adecvat de protecie si
securitate, in sensul deciziilor ANSPDCP in acest domeniu si Regulamentul (UE) 2016/679.

3. Proceduri specifice

3.1. Identificarea categoriilor de persoane vizate si scopul procesarii

Scopul procesérii:

Scop de marketing

Categoriile de persoane vizate de prezenta proceduré;

Orice persoani fizica;

Angajati.

3.2, Identificarea categoriilor de date prelucrate

Categoriile de date prelucrate:

Nume §i prenume;

Adresi/date de contact;

Email;

Data nasterii;

Cereri/solicitéri;

Adresa IP;

Detalii de contact;

Date de autentificare;

Date cont Facebook / Google / Instagram / Youtube;

Numir telefon;

Voce;

Imagine.

3.3.Categorii de imputerniciti

Categoriile de imputerniciti implicate Tn acest proces de prelucrare a datelor cu caracter personal:
Agentii Media

3.4. Localizarea datelor prelucrate conform prezentei proceduri
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Localizarea datelor se face in contul de facebook/alte retele de socializare al fiecirei pagini de
brand si pe email in situatia in care agentia de digital trimite catre echipa de Marketing detalii cu
privire la mesajele primite pe oricare dintre paginile din retelele de socializare.

Accesul la serverul companici pentru stocarea datelor este restrictionat, serverul se alla pozitionat in
camecra serverclor, camera cu acces controlat si respectd toate cerinfele de securitale conform
Regulamentul (UE) 2016/679.

3.5. Temeiul prelucrdrii datclor conform prezentei proceduri

Interes legitim.

3.6. Perioada de stocare a datclor conform prezentei proceduri

Perioada de stocare a datelor cu caracter personal, colectate conform prevederilor prezentei
proceduri, este nedeterminatd si tine de politica regelelor de socializare.

3.7. Descrierca generald a misurilor tehnice si organizationale pentru asigurarea securitatii
Gestionarea rejelelor de socializare se face in baza unui contract de prestari servicii cu agentia de
digital. Accesul la zona de administrare a paginii este limitat atit n interiorul echipei de marketing
ciit si la prestatorul de servicii.

Conturile de brand sunt gestionate prin conturile personale de facebook ale celor care au roluri de
Admin sau Editor.,

4. GARANTAREA DREPTURILOR PERSOANEI VIZATE

ALGORITHM RESIDENTIAL 83 S.R.L. garanteaza ca asigura respectarea drepturilor ce revin
personelor vizate, conform legii. Toate persoanele implicate in activitatea de colectare a datelor
personale vor respecta procedurile in vigoare in cadrul ALGORITHM RESIDENTIAL S3 S.R.L.,
proceduri ce sunt disponibile ca anexe la Regulamentul de Ordine Interioara ALGORITHM
RESIDENTIAL S3 S.R.L.

21.14. NOTA DE INFORMARE CU PRIVIRE LA PRELUCRAEA DATELOR CU
CARACTER PERSONAL PE PAGINA DE FACEBOOK

Ultima actualizare: 02 martie 2019

A. INFORMATII DESPRE OPERATOR

Algorithm Residential S3 S.R.L. cu sediul in Bucuresti, Sector 3, Calea Vitan nr. 242, Camerele C3,
C4 51 C5, parter, telefon 031/433.44.52, inmatriculatd la Registrul Comerfului sub nr.
J40/5481/19.04.2017, cod fiscal 37409960.

in administrarea si exploatarca paginii noastre de Facebook e
D (denumita in continuare “PAGINA™) colectdm si prelucrim de
la dumncavoastrd diferite categorii de date cu caracter personal, in calitatea dumneavoastrd de
utilizator al acestei pagini. Conform legislatiei Uniunii Europene cu privire la protectia datelor cu
caracter personal, acest aspect ne conferd calitatca de operator de date pentru aceste date cu caracter
personal.

Acorddm o atentie deosebitd protectici datelor dumneavoastrii cu caracter personal. In accasta Notd
de informare cu privire la prelucrarca datelor cu caracter personal, va punem la dispozitic informatii
importante despre modul in care colectam §i prelucrdm datele dumneavoastrd cu caracter personat
ca urmare a interactiunii cu pagina noastri.

Dacia aveli intrebiri cu privire la acest document sau la alle aspecte fegate de prelucrarea datelor cu
caracter personal, va rugdm si ne contactati folosind informatiile din acest document.

B. DATELE CU CARACTER PERSONAL PE CARE LE PRELUCRAM

in cadrul paginii noastre prelucram urmitoarele date cu caracter personal:

- Céand trimiteti un mesaj prival pe pagina noastrd, avem acces la profilul dumneavoastra public,
precum i la continutul $i data/ora acelui mesaj.
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- Cind comentati la o postare a paginii noastre, avem acces la profilul dumneavoastrd public,
precum si la continutul si data/ora acelui comentariu.

- Cand interactionati cu continutul paginii noastre (like, share), putem vizualiza profilul
dumneavoastrd public si reactia pe care afi avul-o.

Atunci ciind interactionati cu pagina noastrd, Facebook prelucreaza o serie de date cu caracter
personal ale dumneavoastra, pe baza carora ne pune noud la dispozitie statistici agregate. Noi nu
avem acces la datele personale propriu-zise, ci doar la informatiile statistice agregate, care nu
contin date cu caracter personal, ci se limiteaza la:

- Numarul de vizualiziri ale paginii

- Numirul de previzualizari ale paginii prin plasarea mouse-ului deasupra numelui paginii (hover)

- Numdrul de aprecieri ale paginii

- Numdrul de persoane cérora le-a fost afisat continut din pagina noastra

- Numirul de [ani ai paginii

+ Numirul de recomandari ale paginii noastre

- Numdrul de interactiuni cu continutul paginii noastre (like, share, comment)

- Numirul de click-uri pe datele noastre de contact

- Numirul de vizualizari mai lungi de 3 secunde ale videoclipurilor de pe pagina noastra

Atunci ciind personalizdm audien{a postérilor noastre pe pagind, alegem din categoriile de interese
pe care Facebook ni le pune la dispozitie anumite categorii care va pot include (de exemplu: femeic,
30-40 ani, interesatd de gastronomie). Aceste categorii de interese au la baza o prelucrare de date
cu caracter personal, insd noi nu avem acces la aceste date, ci doar la categoriile pe care ni le pune
la dispozitie Facebook, asa cum le-a stabilit deja. Pentru datele personale care contribuie la
constituirea acestor categorii de interese, doar Facebook va prelucreaza datele personale, dupd cum
puteti citi in NOTA FACEBOOK de informare cu privire la prelucrarea datelor.

Furnizarea datelor dumneavoastrd personale nu este obligatorie, insd ce va rugim sa infelegeti este
cd Facebook are o functionare unitard, indiferent de pagina sau de utilizator, pe care noi nu o putem
influenta. Astfel, daci alege{i sa interactionati cu pagina noastra (puteti alege s nu faceti acest
lucru), vom avea acces in mod automat la o serie de informatii despre dumneavoastra, dupi cum am
ardlat mai sus.

( Temeiul legal in baza céruia va prelucram datele personale detaliate mai sus este interesul nostru
legitim de a ne promova brandul si compania, precum si de a putea dovedi corespondenia cu
dumneavoastra, dacd acest lucru se dovedeste necesar.

Durata de péstrare a datelor dumneavoastra cu caracter personal se Intinde pe Intreaga duratd a
existentei paginii noastre de Facebook.

Precizam faptul ca toate aceste date cu caracter personal ale dumneavoastré, precum si altele in plus
fatd de aceslea, sunt disponibile in permanentd pentru Facebook, in calitatea sa de detinitor al
platformei si de operator de date cu caracter personal. Facebook foloseste acesle date in scopurile
sale proprii, independent de noi. Informatii despre modul cum Facebook colecteaza si prelucreaza
datele dumneavoastra personale gasifi in NOTA FACEBOOK de informare cu privire la prelucrarea
datelor.

C. DIVULGAREA DATELOR DUMNEAVOASTRA CU CARACTER PERSONAL

Datele dumneavoastra cu caracter personal vor fi divulgate doar in scopurile si citre tertii descrisi
mai jos. Vom lua toate misurile necesare pentru a ne asigura ca datele dumneavoastra personale
sunt prelucrate, securizate si transferate in conformitate cu legislafia aplicabila. Categoriile de terti
citre care putem divulga datele dumneavoastrd personale sunt:

a) Socieldfi care ne furnizeaza produse si servicii (imputerniciti ai nostri), cum ar fi furnizorii
de sisteme IT si furnizorii de servicii de asistentd aferenti, inclusiv arhivarea de emailuri,
furnizorii de servicii de telecomunicatii, realizare copii de rezerva si recuperare in caz de
dezastru, servicii de securitate informatica.
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b) Facebook, care cste operator pentru datele dumneavoastrd personale

¢) Alte entitayi, cum ar fi autoritdtile $i institutiile publice, contabilii, auditorii, avocalit §i alti
consilicri profesionali externi, in cazul in care activitalea acestora necesitd cunoagterea acestora sau
in cazul in carc legea ne impune sé le divulgim.

Situatiile in care putem divulga datele dumneavoastri citre terti pot fi §$i urmitoarele:

a) Ne solicitati sa facem accasta sau ne dafi acordul dumncavoastri in acest sens

b) Este in interesul nostru legitim sd [acem acest lucru, pentru & ne administra, extinde sau dezvolla
activitatea, respectind in acest caz prevederile Regulamentului European 679/2016 si legislatia
conexa.

¢) Avem obligatia de a dezvilui datele dumneavoastri personale pentru a respecta o obligatic
legald, orice solicitare legald din partea autoritdilor guvernumentale sau executive si dupi cum
poate deveni necesar pentru a indeplini anumite cerinte de sccuritate nationald sau de aplicare a
legii sau de a preveni anumite activitati ilegale.

Tertii carora le divulgam datele dumneavoastri personale conform specificatiilor de mai sus sunt
limitagi (prin lege §i prin contract) in ceca ce priveste modul cum pot utiliza datele dumneavoastri
personale in scopurile specifice definite de OPERATOR. Ne vom asigura ¢a orice terfi cu care
alegem si partajam datele dumneavoastrd personale sunt supusi obligatiilor de confidentialitate si
securitate conform cu legislatia aplicabili. Totusi. pentru evitarca oricéirui dubiu, preciziim ca
accastd prevedere nu se aplica in cazul in care divulgarca nu este decizia noastrd, inclusiv in ceca ce
priveste prelucrarea datelor dumneavoastra personale efectuatd de Faccbook.

Datele dumneavoastrd personale pot {i distribuite cdtre orice socictate cu carc avent relatii
contractuale, in situatia in care este in interesul nostru legitim pentru scopuri administrative interne
(de excmplu: stocare de date, CRM, servicii 1T) sau pentru auditarca si monitorizarea proceselor
noastre interne.

Cu exceptia cazurilor detaliate mai sus, nu vom divulga, comercializa sau imprumuta niciun dintre
datele dumneavoastra personale vreunui tery f3rd a vi anunja.

D. TRANSFERURI DE DATE CU CARACTER PERSONAL IN AFARA UNIUNII EUROPENE
in general, prelucram datele dumneavoastrd personale doar in Uniunea Europeand. in cazul in care
lotusi va exista situatia care s& impund transferarca datelor cu caracter personal ciltre parteneri sau
imputerniciti ai nostri din afara Uniunii Europenc, vom lua misuri adecvale pentru a ne asigura cd
cei care primesc datele cu caracter personal le protejeaza in mod adecvat.

E. DREPTURILE DUMNEAVOASTRA

In calitate de persoana vizata de prelucrarea datelor cu caracter personal, aveti o serie de drepturi
legale, conform cu legislatia europeand §i cea romana.

in contextul prelucririi datelor dumneavoastra cu caracter personal, aveti urmatoarele drepturi:
Dreptul de acces la dalele cu caracter personal prelucrate: aveti dreptul de a obtine o confirmare ci
se prelucreazi sau nu datele dumneavoastra cu caracter personal si, in caz afirmativ, aveti acces la
tipul de date cu caracter personal §i la conditiile prelucrarii lor, prin formularea unei cereri in acest
sens citre operator;

Dreptul de a cere rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea sa
solicitati, prin trimiterea unei cereri in acest sens cétre operator, rectificarea datelor cu caracter
personal care sunt inexacte, suplimentarea datelor cu caracter personale, n situatia in care acestea
sunt incomplete sau stergerea datelor dumneavoastra cu caracter personal;

Dreptul de a solicita restrictionarea prelucrarii;

Dreptul de a va retrage consim{amantul pentru prelucrare, cind prelucrarea este bazata pe
consimtaméintul dumneavoastra fara a afecta legalitatea prelucrarii efectuate pind la momentul
retragerii consim{iméntului;

Dreptul de a va opune cu privire la prelucrarea datelor cu caracter personal din motive legate de
situatia dumneavoastrd particulari, atunci cind prelucrarea este

148



i M) M [
Alg g?ithm S.C flLGO.RI THM R!E‘SIDEN.TIAL S 3 SRL = 5
Residential S3snL Sediul Social: Bucuresti, Calea Vitan nr. 242, Parter, rowe s woms i oo

Camerele C3, C4, C5, Sector 3.

intemeiata pe un interes legitim §i in orice moment la prelucrarea datelor cu caracter personal in
scopuri de marketing direct, inclusiv credrii de profiluri;

Dreptul de a nu fi obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv crearea
de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteazd in mod similar
intr-o masurd semnificativa,

Dreptul la portabilitatea datelor, si anume dreptul de a primi datele dumneavoastré cu caracter
personal, pe care le-ati furnizat operatorului intr-un format structurat, utilizat in mod curent si care
poate fi citit automat §i dreptul de a transmite aceste date cétre un alt operator, in situatia in care
prelucrarea se face in baza consimi@mantului dumneavoastrd sau executarea unui contract si este
efectuatd prin mijloace automate;

Dreptul de a depune o plangere in fata Autorititii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (ANSPDCP) B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal

si dreptul de a va adresa instantelor de judecatid competente.

Perioada de raspuns: Incepind cu 25 mai 2018, termenul in care trebuie sa raspundem la cerere este
de 30 zile si poate fi prelungit in conditiile existenfei unor motive specifice legate de dreptul legal
specific sau de complexitatea cererii dumneavoastra. In orice caz, daca aceasta perioada este
prelungitd, va vom informa in privinja termenului de prelungire si a motivelor care au dus la
aceasta.

Imposibilitatea identificarii: in anumite situatii, s-ar putea sa nu vi putem identifica datele cu
caracter personal pornind de la elementele de identificare pe care ni le furnizati in cererea
dumneavoastra. In astfel de situatii, v vom informa si va vom da posibilitatea s ne oferiti
informatii suplimentare care si nc permité identificarca dumneavoastri ca persoana vizata. Daca
nici in aceastd situatie nu va putem identifica drept persoani vizati, nu vom putea da curs cererii
dumneavoastra §i va vom transmite acest lucru.

F. SECURITATEA DATELOR CU CARACTER PERSONAL

OPERATORUL evalueaza si imbunatateste in mod constant masurile de securitate implementate in
vederea asigurarii unei prelucrari a datelor cu caracter personal in conditii de siguranta §i securitate.
Ne angajam si protejam datele dumneavoastra cu character personal impotriva oricarei distrugert,
pierderi, modificari, divulgari neautorizate sau acces neautorizal, indisponibilizari sau utilizar
abuzive. Ludm toate misurile rezonabile pentru a asigura confidentialitatea datelor cu caracter
personal, inclusiv prin luarea de mésuri adecvate de naturé tehnici si organizatorica.

Datele dumneavoastra cu caracter personal ajung la noi prin intermediul unui transfer prin internet.
Depunem eforturi sustinute pentru a proteja aceste informatit, totusi va rugdm si refinefi ca
schimburile de informatii folosind conexiuni la internet nu sunt 100% sigure, In consecinta, nu
putem garanta securitatea datelor dumneavoastrd in momentul transmiterii lor prin internet (deci va
rugdm sa refinefi ca aceasta transmitere se face pe riscul dumneavoastra), insa va asigurdm cd, odata
ce datele dumneavoastréd ajung la noi, utilizim metode si proceduri stricte pentru a le proteja.

G. ACTUALIZARI ALE ACESTEI NOTE DE INFORMARE

ALGORITHM RESIDENTIAL S3 S.R.L. isi rezerva dreptul de a modifica aceasta politica
unilateral ori de cate ori considera ca este nevoie (de exemplu In urma unor modificari legislative
relevante). In cazul in care se fac modificari ale prezentei Politici ALGORITHM RESIDENTIAL
S$3 S.R.L. le va face cunoscute prin intermediul paginii noastre FACEBOOK. Incurajam utilizatorii
sé verifice aceasta pagina periodic pentru a fi informati despre ultimele noutiti in ceea ce priveste
Politica noastrd de confidentialitate a prelucrarii datelor cu caracter personal.
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H. DATE DE CONTACT

Pentru orice intrebiiri cu privire la informatiile continute in accasta Notd de informare sau cu privire
la prelucrarea datelor dumneavoastrdl personale de citre noi, precum si pentru orice cerere de
cxercitare a drepturilor dumnecavoastré in calitate de persoand vizatd. va rugdm s vi adresaii la:
Email: algorithm.residential.dpo@ gmail.com

Adresi: Calea Vitan nr.242, Sector 3, Bucuresti.

21.15. POLITICA GENERALA DE CONFIDENTIALITATE

in baza prevederilor Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (GDPR).
Prezenta Politicad de confidentialitate vizeaza clientiit ALGORITHM RESIDENTIAL S3 S.R.L.,
utilizatorii serviciilor noastre online, respectiv vizitatorii website-ului nostru.

ALGORITHM RESIDENTIAL S3 5.R.L. depune eforturi pentru a asigura protectia
confidentialitatii datelor Dumneavoastra personale in calitate de persoand vizatd atunci cind
utilizati serviciile noastre. In acest sens, prin prezenta politica stabilim atit modul in care datele
Dumneavoastrd cu caracter personal vor fi procesate, drepturile pe care le aveti ca §i persoani
vizata, dar §i modul in care acestea vor fi protejate. Orice modificiri efectuate in cadrul prezentei
Politici de confidentialitate pot fi gasite daca vizitati website-ul nostru.

ALGORITHM RESIDENTIAL S3 S.R.L. se aliniaza prevederilor Regulamentului nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (GDPR} si prin prezenta Politica generala de Cnfidentialitate
vom puncta cateva aspecte importante.

1.Scopul utilizarii datelor cu caracter personal in calitate de persoana vizata

Prin furnizarea datelor Dumneavoastra cu caracter personal, in calitate de persoana vizata va
exprimati acordul expres si neechivoc cu privire la utilizarea de catre ALGORITHM
RESIDENTIAL S3 S.R.L. a datelor colectate in urmatoarele scopuri:

Pentru a mentine informati clientii / potentialii clienti, on-line si off-line, caz in care se vor colecta
date cu caracter personal, conform politicii de cookies prezente pe site (on-line), respectiv conform
documentelor agreate (off-line);

Pentru a prelua reclamatiile si/sau sugestiile dumneavoastra si pentru a va raspunde in mod
corespunzator, caz in care ne vor fi necesare, spre exemplu, numele, numarul de telefon fix/mobil,
adresa de e-mail;

Pentru a va prelua solicitarile online transmise prin intermediul formularului pus la dispozitie pe
site-ul: [N c 2z in care ne vor fi necesare, spre exemplu, numele, numarul de telefon
fix/mobil, adresa;

Pentru a va contacta in eventualitatea oricaror probleme ivite in prestarea serviciilor, caz in care ne
va fi necesar, spre exemplu, numarul Dumneavoastra de telefon fix/mobil;

Pentru procesul de recrutare atunci cand aplicati online pentru una din pozitiile deschise spre
ocupare, caz in care ne va fi necesar numele, numarul de telefon fix/mobil, adresa de e-mail.
Aplicarea la un job/recrutare. Atunci cind aplicati pentru un job in cadrul ALGORITHM
RESIDENTIAL S3 S.R.L. datele personale vor fi procesate §i controlate de cétre ALGORITHM
RESIDENTIAL S3 S.R.L. si vor fi folosite numai in scopul recrutarii (interviu, comunicari ce au
legatura cu procesul de recrutare). Datele cu caracter personal ce sunt folosite in procesul de
recrutare nu vor fi stocate pentru o perioadd mai mare de timp decit cea necesara recrutarii §i nu vor
fi divulgate persoanelor terte. Daca aplicantii/candidatii doresc sd acceseze, sd modifice sau si
steargd datele personale dupa incheierea procesului de recrutare, sunt rugati si ne contacteze la
adresa de mail:

Ocazional, imagini preluate la evenimeniele ALGORITHM RESIDENTIAL S3 S.R.L. pot fi
folosite in scop de publicitate. In absenta unei unei optiuni explicite de a nu face parte dintr-o astfel
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de activilate, participarea la eveniment, reprezinta acordul in acest sens. Pentru exercitarea acestor
drepturi, va puteti adresa cu o cerere scrisd, datatd i semnati la conducerea ALGORITHM
RESIDENTIAL §3 S.R.L.

Datele Dumneavoastra colectate pentru scopurile enumerate mai sus vor fi pastrate doar atat timp
cat este necesar pentru a raspunde scopurilor pentru care au fost colectate respectiv 1 (unu) an sau
atat timp cat impune legea, ulterior urmand ca datele personale sa fie sterse ori transformate in date
anonime, cu exceptia situatiei in care exista o dispozitie legala imperativa pentru a le pastra.

2.Drepturile Dumneavoastra in calitate de persoana vizata
Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date (GDPR) confera mai multe
drepturi persoanelor carora li se prelucreaza date personale. Pe toata durata in care datele personale
sunt pastrate de catre ALGORITHM RESIDENTIAL S3 S.R.L., Dumneavoastra in calitate de

( persoana vizata aveti urmatoarele drepturi:
Dreptul de acces inseamna ca aveti dreptul de a obtine o confirmare din partea noastra ca prelucram
sau nu datele cu caracter personal care va privesc si, in caz afirmativ, acces la datele respective si la
informatii privind modalitatea in care sunt prelucrate datele.
Dreptul la portabilitatea datelor se refera la dreptul de a primi datele personale intr-un format
structurat, utilizat in mod curent si care poate fi citit automat si la dreptul ca aceste date sa fie
transmise direct altui operator, daca acest lucru este fezabil din punct de vedere tehnic.
Dreptul la opozitie vizeaza dreptul de a va opune prelucrarii datelor personale atunci cand
prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau cand
are in vedere un interes legitim al operatorului. Atunci cand prelucrarea datelor cu caracter personal
are drept scop marketingul direct, aveti dreptul de a va opune prelucrarii in orice moment.
Dreptul la rectificare se refera la corectarea, fara intarzieri nejustificate, a datelor cu caracter
personal inexacte. Rectificarea va fi comunicata fiecarui destinatar la care au fost transmise datele,
cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate.
Dreptul la stergerea datelor ("dreptul de a fi uitat") inseamna ca aveti dreptul de a solicita sa va

( stergem datele cu caracter personal, fara intarzieri nejustificate, in cazul in care se aplica unul dintre
urmatoarele motive: acestea nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate; va retrageti consimtamantul si nu exista niciun alt temei juridic pentru
prelucrare; va opuneti prelucrarii si nu exista motive legitime care sa prevaleze; datele cu caracter
personal au fost prelucrate ilegal; datele cu caracter personal trebuie sterse pentru respectarea unei
obligatii legale; datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale.
Dreptul la restrictionarea prelucrarii poate fi exercitat in cazul in care persoana vizata contesta
exactitatea datelor, pe o perioada care ne permite verificarea corectitudinii datelor; prelucrarea este
ilegala, iar persoana se opune stergerii datelor cu caracter personal, solicitand in schimb
restrictionarea; in cazul in care ALGORITHM RESIDENTIAL S3 S.R.L. nu mai are nevoie de
datele cu caracter personal in scopul prelucrarii, dar persoana i le solicita pentru constatarea,
exercitarea sau apararea unui drept in instanta; in cazul in care persoana vizata s-a opus prelucrarii
pentru intervalul de timp in care se verifica daca drepturile legitime ale operatorului prevaleaza
asupra celor ale persoanei respective.
Toate aceste drepturi pot sa fi exercitate printr-o cerere scrisa, semnata si datata, transmisa la sediul
nostru sau la adresa de email
In plus, incepand cu 25 mai 2018, daca aveti nemultumiri sau intrebari legate de prelucrarea datelor
personale va puteti adresa Responsabilului pentru protectia datelor la adresa
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B Prangeri referitoare la prelucrarea datelor personale pot fi

adresate Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
3.Transferul de date

ALGORITHM RESIDENTIAL S3 S.R.L. nu va transfera, vinde sau oferi la schimb datele
Dumneavoastra catre terti pentru scopuri de marketing, sau alte scopuri, cu exceptia celor impuse de
lege.

4.Securitatea datelor Dumneavoastra

ALGORITHM RESIDENTIAL S3 S.R.L. a luat masuri tehnice si organizatorice pentru asigurarea
unui nivel de protectie si de securitate adecvat in cadrul operatiunilor efectuate asupra datelor cu
caracter personal prin limitarea accesului neautorizat, ori impotriva pierderii sau manipularii
neautorizate a datelor. In plus, in acord cu evolutia tehnologiei in materie informatica, depunem
eforturi continue in scopul adaptarii masurilor de securitate.

5.Utilizarea datelor personale

Vom utiliza datele personale numai pentru scopul in care au fost colectate. Vom pastra acesle
informatii pentru perioada specificata la art. 1 de mai sus. Accesul la datele personale este strict
limitat personalului ALGORITHM RESIDENTIAL 83 S.R.L..

6.Responsabilitate

ALGORITHM RESIDENTIAL S3 S.R.L. este responsabild pentru conformitatea cu GDPR ciit si
pentru principiile stabilite In aceasta Politica. ALGORITHM RESIDENTIAL S3 S.R.L. va men{ine
sub responsabilitatea sa un registru in care va tine o evidenta a procesarii datelor cu caracter
personal si scopul pentru care au fost colectate iar acolo unde este necesar va pune informatiile la
dispozitia autoritatilor de supraveghere.

Orice intrebiri legate de aceasta politica de confidentialitate pot fi adresate la adresa de email
I

7.Securitatea procesirii

Vom procesa datele in mod sigur, vom aplica si mentine méasuri iehnice adecvate pentru a proteja
datele personale impotriva distrugerii sau pierderii accidentale sau ilegale, alterare, divulgare sau
acces neautorizat. In cazul in care se constata posibile incélcari a securititii datelor. ALGORITHM
RESIDENTIAL S3 S.R.L. are obligatia notificarii Autoritatii Nationale de Supraveghere a
Prelucririi Datelor cu Caracter Personal in termen de 72 de ore si a persoanelor vizate in cel mai
scurt timp;

8.Accesul si rectificarea sau stergerea datelor personale.

Utilizatorii au dreptul de a solicita in orice moment pe parcursul perioadei de stocare descrisa in art.
1 din prezenta, exercitarea drepturilor de persoana vizata asa cum sunt prevazute in art. 2 din
prezenta politica si de Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date (GDPR)
prin transmiterea unui email 12NN

9.Plangeri/sesizari/solicitari si termene de raspuns

Utilizatorii ale caror date au fost colectale si sau procesate si pentru ale caror scopuri si-au dat
consimtamantul, pe toata perioada pentru care aceste date au fost colectate, persoanele vizate —
utilizatorii pot transmite plangeri / sesizari / solicitari catre ALGORITHM RESIDENTIAL S3
S.R.L. transmitand astfel un email la adresa [ NG Termenul de
raspuns pentru astfel de plangeri/sesizari/solicitari este de 30 (treizeci) de zile de la data primirii si
inregistrarii acestora.

10.Modificari/completari ale acestei politici

ALGORITHM RESIDENTIAL 83 S.R.L. isi rezerva dreptul de a modifica aceasta politica
unilateral ori de cate ori considera ca este nevoie si sau de exemplu in urma unor modificéri
legislative relevante. In cazul in care se fac modificari ale prezentei Politici ALGORITHM
RESIDENTIAL S3 S.R.L. le va face cunoscute prin intermediul website-ului
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incurajam utilizatorii sa verifice aceasta pagini periodic pentru a fi informati despre ultimele
noutdti in ceea ce priveste Politica generala de confidentialitate.

Date de contact

ALGORITHM RESIDENTIAL S3 S.R.L., cu sediul in Calea Vitan nr.242, Sector 3, Bucuresti,
inregistratd la Oficiul Registrului Comertului, sub nr. J40/5481/19.04.2019 , cod fiscal nr.

37409960, adresa de email:_

21.16. DRAFT ACORD EXPRES PRIVIND UTILIZAREA IMAGINII DE CATRE
ALGORITHM RESIDENTIAL S3 S.R.L.
Acordat, @StAzZI .ccooeeeeveriereeeereerirreeranees de céire: Dna/ DL domiciliata in

Str. nr. Bl. Et. Ap. ,
tel/fax , avand CNP , denumit in continuare CEDENT

{_ Avand in vedere faptul ca: ALGORITHM RESIDENTIAL S3 S.R.L., organizeaza

, alaturi de , in cadrul locatiei , din
Bucuresti, strada , in data de . ALGORITHM RESIDENTIAL S3 S.R.L.
doreste sa surprinda imagini cu participantii la evenimentul din , care doresc, imagini
pe care sa le utilizeze in diverse medii si campanii (de marketing) precum si in scop de reclama si
publicitate, promovand astfel prin asociere atat propriile produse/servicii, pe cele ale tertilor
parteneri cat si imaginea/imaginile persoanelor care isi dau acordul in acest sens;

v Subsemnata / ul sunt de acord ca imaginea mea sa fie surprinsa si
fixata de personalul ALGORITHM RESIDENTIAL S3 S.R.L. si/sau subcontractat de
ALGORITHM RESIDENTIAL S3 S.R.L. in acest sens, pe orice tip de suport / mediu de stocare
(denumita in continuare ,,opera foto” sau ,,operele foto™) si sa fi exploatata de ALGORITHM
RESIDENTIAL S3 S.R.L., in conditiile prezentului acord, fara nicio restrictie;

prin urmare, in deplina cunostinta de cauza,

v Subsemnata / ul prin semnarea prezentului acord, cesionez catre
ALGORITHM RESIDENTIAL S3 S.R.L., cu titlu gratuit, in mod exclusiv, irevocabil, permanent si
definitiv, toate drepturilor patrimoniale de autor aferente operelor foto continand imaginea mea (ce
vor fi realizate/surprinse si fixate de perscnalul ALGORITHM RESIDENTIAL S3 S.R.L. si/sau
subcontractat de ALGORITHM RESIDENTIAL S3 S.R.L. in acest sens, pe orice tip de suport /
mediu de stocare, astazi datade __.__.2018 ) respectiv dreptul de a autoriza, de a interzice sau de a
proceda la:

reproducerea operei foto (realizarea, integrala sau partiald, a uneia ori a mai multor copii ale operei
foto, direct sau indirect, temporar ori permanent, prin orice mijloc si sub orice forma3, inclusiv
realizarea oricdrei Tnregistriri a operei foto, precum si stocarea permanenti ori temporari a acesteia
cu mijloace electronice);

ii. comercializarea si distribuirea repetata si continua a operei foto (vinzarea sau orice alt mod de
transmitere, cu titlu oneros ori gratuit, a originalului, reproducerilor sau a copiilor operei foto,
precum si oferirea publicé a acestora). Vanzarea se va realiza fara epuizarea dreptului de distribuire,
caracterul repetitiv si continuu fiind in mod expres atribuit si confirmat de Cedent;

iii. inchirierea operei foto (punerea operei foto la dispozitia tertilor spre utilizare, pentru un timp
limitat si pentru un avantaj economic sau comercial direct ori indirect);

comunicarea publica, direct sau indirect, a operei foto, prin orice mijloace, inclusiv prin punerea
operei foto la dispozitia publicului, astfel incit s& poatd fi accesata In orice loc si Tn orice moment
ales, in mod individual, de cétre public (comunicare a operei foto, realizata direct sau prin orice
mijloace tehnice, facutd Intr-un loc deschis publicului, inclusiv orice altd modalitate publica de
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prezentare directd a operei foto, expunerea publica a operei foto, proiectia publicé a operei foto,
prezentarea intr-un loc public, prin intermediul inregistrdrilor. De asemenea, se va considera ca
fiind publici orice comunicare a operei foto, prin mijloace cu fir sau far3 fir, realizatd prin 2
punerea la dispozitia publicului, inclusiv prin internet sau alte retele de calculatoare, astfel incit
oricare dintre membrii publicului sd poatd avea acces la aceasta din orice loc sau in orice moment
ales Tn mod individual);

adaptarea, transformarea (inclusiv alaturarea operei foto unei alteia, editarea, completarea,
modificarea) tiparirea si publicarea operei foto.

Precizari, conditii, limite si restrictii de exercitare a drepturilor cesionate:

Enumerarea drepturilor cesionate (in conditiile prezentului acord) are un caracter exemplificativ si
nu unul limitativ, Cedentul transmitand ALGORITHM RESIDENTIAL 83 S.R.L. toate drepturile
patrimoniale de autor aferente operelor foto continand imaginea, respectiv portretul Cedentului.
Caracterul exclusiv al cesiunii vizate de prezentul acord se interpreteaza in sensul ca Cedentul se
obliga a se abtine de la orice act de exploatare a operelor foto avute in

vedere de acest acord, precum si de la orice act care ar putea conduce la restrangerea drepturilor ori
posibilitatilor ALGORITHM RESIDENTIAL S3 S.R.L. ori subcontractantilor acestuia de a
exploala aceste opere foto ori de a exercita drepturile anterior enumerate. De asemenea, Cedentul va
lua orice masuri legale astfel incat sa impiedice exploatarea de catre terti (neautorizati de
ALGORITHM RESIDENTIAL S3 S.R.L.) a operelor foto in cauza, in acest sens urmand a-|
incunostiinta pe ALGORITHM RESIDENTIAL S3 S.R.L. cu privire la orice situatie de acest gen
1vita.

Caracterul irevocabil, permanent si definitiv al cesiunii vizate de prezentul acord se interpreteaza in
sensul ca Cedentul renunta la dreptul de a transmite unui tert (fara prealabilul acord scris si expres
al ALGORITHM RESIDENTIAL 53 S.R.L.) vreunul dintre drepturile patrimoniale aferente
operelor fotografice ce fac obiectul prezentului acord, drepturi transmise ALGORITHM
RESIDENTIAL S3 S.R.L.

Limitele in care ALGORITHM RESIDENTIAL S3 S.R.L. si/sau subcontractantii acestuia vor putea
exploata operele foto vizate de prezentul acord sunt dupa cum urmeaza:

a. limita teritoriala: nelimitat teritorial;

b. durata: nelimitat temporal;

¢. numar de utilizari: nelimitat si neconditionat;

d. tip de utilizari: nelimitat si neconditionat (ex: continua, periodica, punctuala etc.);

e. modalitati de utilizare: nelimitate si neconditionate (ex: de sine statatoare ori combinata,
alaturata, completata etc.);

f. mijloace de utilizare / exploatare: nelimitate si neconditionate (ex: print - toate tipurile -, internet -
inclusiv posta electronica -, tv, retele de telefonie mobila, precum si orice alt mijloc inca neinventat
sau neutilizat public la data semnarii prezentului acord;

g. cantitate: nelimitat si neconditionat (ex: in tot sau in parte); h. destinatia utilizarii: nelimitat si
neconditionat.

v. Operele foto vizate de prezentul acord vor putea fi exploatate, iar, implicit, drepturile aferente
acestora vor putea fi exercitate de catre ALGORITHM RESIDENTIAL S3 S.R.L. si/sau
subcontractanti ai acestuia, in tot sau in parte, fara indeplinirea niciunei formalitati inaintea
Cedentului si fara plata vreunei sume catre Cedent, prezenta cesiune fiind cu titlu gratuit.
Totodata, subsemnata/ul cu privire la acordul meu de prelucrare a
datelor cu caracter personal (nume, prenume, data si locul nasterii, telefon / fax, semnatura,
domiciliul, CNP) acord ce il confer in mod expres catre ALGORITHM RESIDENTIAL S3 S.R.L.
prin semnarea prezentului acord declar ca:

Mi s-a adus la cunostinta in mod expres faptul ca ALGORITHM RESIDENTIAL S3 S.R.L.
respecta in integritate prevederile prevederile Regulamentului (UE) 2016/679 al Parlamentului
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European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
datele cu caracter personal si privind libera circulatie a acestor date (in continuare GDPR). Ca atare,
ALGORITHM RESIDENTIAL 53 S.R.L. se angajeaza sa pastreze confidentialitatea datelor
personale ale semnatarilor si sa le utilizeze conform prezentului acord si legislatiei in vigoare.
Subsemnata/ul , in calitate de persoana vizata, iau act de faptul
ca conform GDPR, privitor la datele personale furnizate am urmétoarele drepturi:

Dreptul de a fi informat se refera la obligatia de a furniza “informatii corecte de procesare”, de
obicei printr-o notificare privind confidentialitatea. Acesta subliniazi nevoia de transparent In ceea
ce priveste modul in care utilizafi datele cu caracter personal.

Conform Articolului 13: "Informatii care se furnizeaza in cazul in care datele cu caracter personal
sunt colectate de la persoana vizatd”, Alineatul 1, este obligatoriu furnizarea urmétoarelor
informatii:

identitatea si datele de contact ale operatorului, respectiv reprezentantului;

datele de contact ale responsabilului cu protectia datelor (DPO);

scopurile prelucridrii datelor cu caracter personal, precum si temeiul juridic al prelucrérii (baza
legald);

interesele legitime aleului operator sau ca o terta parte — Legalitatea prelucrérii;

destinatarii sau categoriile de destinatari ai datelor cu caracter personal,

intentia de a transfera date cu caracter personal cétre o tara ter{a si care sunt garantiile ca acest
transfer este perfect legal si nu lezeaza interesele persoanei vizate;

in plus, in momentul in care au fost obtinute deja datele cu caracter personal, conform Articolului
13, Alineatul 2, operatorul trebuie sa furnizeze persoanei vizate o serie de informatii suplimentare,
necesare pentru a asigura transparenta prelucrarii:

perioada de rejinere a datelor sau criteriile folosite pentru a stabili aceastd perioada;

dreptul la rectificare, stergere, restrictionare, obiectii;

dreptul la portabilitatea datelor;

dreptul de a retrage consim{dmantul in orice moment, daci este cazul;

dreptul de a depune o plangere la o autoritate de supraveghere;

daca solicitarea face parte dintr-o cerinta sau obligatie legala sau contractual si posibilele
consecinte ale nefurnizarii;

existenta unui proces automat de luare a deciziilor ( incluzind profilarea) si modul in care sunt luate
deciziile, semnificatia §i consecintele acestora.

Potrivit Articolului 15: "Dreptul de acces de cétre persoana vizatd”, pot fi solicitate urméatoarele
tipuri de informatii:

care e scopul prelucririi datelor personale?

ce categorii de date cu caracter personal sunt in cauzi;

care sunt destinatarii cirora le-au fost furnizate datele cu caracter personal;

care este perioada pentru care vor fi stocate datele cu caracter personal;

dreptul la rectificare, stergere, obiectie sau restrictie;

dreptul de a depune o plangere la o autoritate de supraveghere;

in cazul In care datele cu caracter personal nu sunt colectate de la persoana vizati, orice informatii
disponibile cu privire la originea lor.

Conform Articolului 16: "Dreptul la rectificare™ — "Persoana vizata are dreptul de a obtine de la
operator, fard intdrzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc. Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul
de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratti suplimentare.”

Conform Articolului 17, Alineatul 1: Dreptul la stergerea datelor (“dreptul de a fi uitat™), persoana
vizata are dreptul de a obtine din partea operatorului stergerea datelor cu caracter personal, fara
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intdrzieri nejustificate, iar operatorul are obligatia de a sterge datele cu caracter personal, in cazul
in care exista unul dintre motivele:

datele nu mai sunt necesare pentru scopurile pentru care au fost colectate sau prelucrate;

persoana vizata isi retrage consim{dmdntul pe baza céruia are loc prelucrarea;

persoana vizatd se opune prelucrarii in temeiul articolului 21 alineatul (1} dreptul la opozitie
existd neclaritafi legate de legalitatea prelucririi datelor cu caracter personal;

datele trebuie sterse pentru respectarea unei obligatii legale care revine operatorului;

datele cu caracter personal apartin unor copii, cu virsta sub 16 ani.

Conform Articolului 18: Dreptul la restrictionarea prelucrérii, persoana vizaté are dreptul de a
obtine din partea operatorului restrictionarea prelucrarii intr-unul dintre cazurile:

se contestd exactitatea datelor, pentru o perioada care permite operatorului sa verifice exactilatea
datelor in cauzi;

prelucrarea este ilegald, iar persoana vizata se opune stergerii datelor cu caracter personal,
solicitind in schimb restric{ionarea utilizarii lor;

operatoru! nu mai are nevoie de datele cu caracter personal in scopul prelucririi, dar persoana vizata
ni le solicitd pentru o actiune in instanta;

persoana vizatd s-a opus prelucrérii (Articolul 21, Alineatul 1) pentru intervalul de timp in care se
verifica daca drepturile legitime ale operatorilor prevaleazi asupra celor ale persoanei vizate.
Conform Articolului 20, persoana vizata are dreptul sa transmitd date cu caracter personal altui
operator de date. Operatorul de date trebuie s furnizeze persoanei vizate o copie a datelor cu
caracter personal intr-un format structurat, utilizat in mod obisnuit $i care poate f1 citit automat. Mai
mult, operatorul de date nu trebuie si impiedice transmiterea datelor cu caracter personal unui nou
operator de date.

Dreptul de portabilitate a datelor se aplicd numai in cazul in care:

datele sunt procesate prin mijloace automate;

persoana vizatd a dat consim{@mintul pentru prelucrare;

prelucrarea este necesard pentru a indeplini condifiile stipulate printr-un contract.

Conform Articolului 21 persoana vizata are dreptul de a se opune la:

prelucrarea datelor personale In scopuri de marketing direct;

prelucrarea datelor pentru realizarea de profiluri;

prelucrarea datelor prin mijloace automate;

prelucrarea in scopuri stiintifice sau istorice.

Conform Articolului 22, persoanele fizice au dreptul de a nu face obiectul unei decizii atunci cind
aceasta se bazeazé pe prelucrarea automaté si poate produce un efect juridic sau un efect
semnificativ similar asupra individului.

Dreptul de a se adresa justitiei Fara a se aduce atingere posibilitatii de a se adresa cu plingere
autoritatii de supraveghere, persoanele vizate au dreptul de a se adresa justitiei pentru apararea
oricaror drepturi garantate de prezenta lege, care le-au fost incalcate. Orice persoana care a suferit
un prejudiciu in urma unei prelucrari de date cu caracter personal, efectuata ilegal, se poate adresa
instantei competente pentru repararea acestuia. Instanta competenta este cea in a carei raza
teritoriala domiciliaza reclamantul.

Subsemnata/ul prin semnarea prezentului acord declar ¢ imi exprim in
mod expres $i neechivoc consimtdmiéntul, pentru ca orice date cu caracter personal, precum §i orice
alte informatii furnizate de mine, sa intre in baza de date a ALGORITHM RESIDENTIAL S3
S.R.L. i a partenerilor séi contractuali, pentru a fi prelucrate si utilizate in orice activititi si scopuri
legate de furnizarea produselor si serviciilor si in scop de marketing, publicitate, reclamai si
marketing direct (inclusiv primirea de apeluri in actiuni de marketing direct, mesaje text-SMS,
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e-mailuri §i materiale tiparite), informare cu privire la produse si servicii (inclusiv noile produse si
servicii), promotii §i concursuri, si orice alte comunicéri comerciale inclusiv cele electronice.
Subsemnata/ul prin semnarea prezentului acord renunt in mod expres la
a solicita ALGORITHM RESIDENTIAL S3 S.R.L. si/sau subcontractantilor acestora vreo suma de
bani sau vreo alta prestatie, pentru exploatarea drepturilor patrimoniale de autor (prevazute de
Legea nr. 8/1996) aferente operelor continand imaginea mea si care vor fi surprinse/fixate pe orice
tip de suport de catre ALGORITHM RESIDENTIAL S3 S.R.L. si/sau subcontractantii acestora, in
baza prezentului acord.

Nume: Prenume:

Semnatura

21.17. NOTA DE INFORMARE/ACORD PRIVIND PRELUCRAREA DATELOR CU

C CARACTER PERSONAL
ALGORITHM RESIDENTIAL S3 S.R.L., cu sediul in Bucuresti, Sector 3, Calea Vitan nr. 242,
Camerele C3, C4 si C5, parter, telefon 031/433.44.52, inmatriculaté la Registrul Comertului sub
nr. J40/5481/19.04.2017, cod fiscal 37409960, denumitd in continuare "Societatea”, doreste s va
informeze cu privire la prelucrarea datelor dumneavoastré cu caracter personal in legatura cu
anumite operafiuni desfisurate de cétre “Societate”, in scopurile prevazute mai jos.
Scopul si temeiurile prelucrarii
Aceasta informare se referd la prelucrarea datelor cu caracter personal in interiorul “‘Societatii”,
“Societatea”, prelucreazd datele cu caracter personal mentionate in Sectiunea 2 de mai jos in
urmatoarele scopuri, pe baza temeiurilor legale indicate pentru fiecare dintre acestea:

Scop Temei legal
1 Participarea la procedura preliminard de angajare | Consim{amint expres
in cadrul “Societatii”
2. | Asigurarea cerintelor si conditiilor privind Obligatii legale
ocuparea unui post in cadrul “Societatii” — Demersuri in vederea executdrii unui
participarea la interviurile de angajare contract
3. | Indeplinirea formalitatilor legale cu privire la Obligatii legale
angajare Executarea unui contract
4. | Executarea contractului individual de munca Obligatii legale
Executarea unui contract
5. | Prelucrarea de date in vederea indeplinirii Obligatii legale
obligatiilor privind salarizarea Executarea unui contract
6. | Prelucrarea imaginilor preluate de camerele de Interes legitim al “Societatii”,
supraveghere video Obligatii legale

Categorii de date cu caracter personal
Datele cu caracter personal care vor fi prelucrate de catre “Societate”, in scopul mentionat mai sus
sunt cele obtinute direct de la posibilul angajat/ angajat.

Scop

Categorii de date prelucrate

Participarea la procedura preliminare
de angajare in cadrul societatii

Date furnizate prin C.V:, nume, prenume, sexul,
adres3, localitate, formare profesionala - studii,

domeniul de pregétire si calificare, semnéturé, nr.
telefon, adresa de e-mail, specialitate, alte date cu
caracter personal pe care le puteti furniza direct;
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camerele de supraveghere video

2. | Asigurarea cerinfelor gi conditiilor Nume, prenume, sexul adresa, localitate, formare
privind ocuparea unui post in cadrul | profesionald — studii, domeniul de pregitire si
“Societdtii” — participarea la calificare, semniturd, nr. telefon, adresa de e-mail,
interviurile de angajare specialitate, alie date cu caracter personal pe care

le puteti furniza direct;
Copii xerox ale actelor de identitate si de studii

3. | Indeplinirea formalitgilor legale Nume, prenume, CNP data nasterii, adresa
privind angajarea domiciliului, semniturd, nr. telefon, adresa de e-

mail, specialitate, alte date cu caracter personal pe
care le puteti furniza direct;
Copii xerox ale actelor de identitate si de studii

4, Executarea contractului individual de . Nume, prenume, CNP data nasterii, adresa
munca domiciliului, semnitura, nr. telefon, adresé de e-

mail, specialitate, alte date cu caracter personal pe
care le puteti furniza direct;
Copii xerox ale actelor de identitate §i de studii,
cazier judiciar (doar se consultd)
i Copii xerox ale actelor de identitate ale membrilor
' familiei

5. Prelucrarea de date in vederea Nume, prenume, CNP, semnétura, cont IBAN, alte
indeplinirii obligatiilor privind date pe care le putefi furniza direct
salarizarea

6. | Prelucrarea imaginilor preluate de Imaginea persoanei

Colectarea datelor cu caracter personal
“Societatea”, a colectat datele cu caracter personal din urmatoarele surse: direct de la persoana

vizata.

Destinatarii datelor cu caractler personal

Pentru indeplinirea scopurilor mentionate mai sus, “Societatea”

, foloseste serviciile mai multor

parteneri contractuali. Unii dintre acestia au calitatea de persoane imputernicite/usociate de
operator cu prelucrarea datelor cu caracter personal, dupa cum urmeaza:

Societiti bancare;

Autoritdti publice;

Serviciul de medicina muncii;
Serviciul SSM;

Serviciul externalizat IT;
Serviciul externalizat juridic;
Serviciul externalizat achizitii;

Acestor companii le pot fi furnizate datele dumneavoastrd cu caracter personal pentru a fi folosite in

limita obligatiilor pe care si le-au asumat fafa de Societate. Datele cu caracter personal pe care
Societatea le divulga citre persoanele imputernicite/asociate si le prelucreze sunt limitate la

minimul necesar de date cu caracter personal, in vederea realizirii serviciilor respective §i, totodata,

le solicitd sa nu foloseasca datele cu caracter personal in niciun alt scop.

Datele cu caracter personal mentionate mai sus pot fi puse la dispozitie sau transmise unor autoritati

publice, auditori sau institufii cu compelente in activita{i de control cu privire la activitatile sau

activele “Societatii”

, care solicitd “Societdtii” sa furnizeze informatii, in baza obligatiilor legale.
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Astfel de autoritafi publice sau institutii pot fi: Autoritatea Nationald de Administrare Fiscala,
Adunarea Generala a Asociatilor, ITM, dar si alte autoritati, dupé caz.

Transferul datelor cu caracter personal in afara tarii

in contextul operatiunilor descrise mai sus, datele dumneavoastra cu caracter personal nu vor fi
transferate in afara tarii cétre state din Uniunea Europeana (“UE") sau din Spatiul Economic
European (“SEE”).

Durata prelucrérii
Vom stoca datele dumneavoastré cu caracter personal doar pentru perioada de timp necesara
atingerii scopurilor prelucririi, asa cum sunt ele mentionate mai sus, si cu respectarea
reglementirilor legale tn vigoare. In situatia in care “Societatea” va stabili ci are un interes legitim
_ sau o obligatie legald pentru a continua prelucrarea datelor dumneavoastri cu caracter personal in

{ alte scopuri, veti fi informati in mod corespunzitor.
Estimam ca activitétile de prelucrare detaliate mai sus vor necesita stocarea datelor dumneavoastra
cu caracter personal pentru urmatoarele perioade de timp:

Scop Durata de prelucrare

1 Participarea la procedura C. V.3 ani
preliminare de angajare in cadrul
“Societatii”

2. | Asigurarea cerintelor si Pe durata de timp strict necesara pentru a asigura
conditiilor privind ocuparea unui | cerintele si conditiile legate de procedura de
post in cadrul “Societatii” — angajare. Dacd aceasta nu se finalizeaza, datele
participarea la interviurile de colectate vor fi pastrate pentru 3 ani
angajare

3. | Indeplinirea formalititilor legale | Durata de timp necesard, conform reglementarilor
privind angajarea legale aplicabile

4. | Executarea contractului Durata de timp necesard, conform reglementérilor
individual de munca legale aplicabile

5. | Prelucrarea de date in vederea Durata de timp necesard, conform reglementarilor
indeplinirii obligatiilor privind legale aplicabile
salarizarea

6. | Prelucrarea imaginilor preluate | Durata de timp necesard, conform reglementarilor
de camerele de supraveghere legale aplicabile
video

Procesul decizional automatizat si crearea de profiluri

Datele cu caracter personal mentionate in prezenta nu sunt supuse unor procese decizionale
automatizate, inclusiv creare de profiluri.

Refuzul prelucrdrii §i consecintele sale

Datele cu caracter personal ne sunt necesare pentru indeplinirea scopurilor mentionate mai sus. In
situatia in care nu furnizati datele cu caracter personal, in scopul mentionat mai sus, aceasta atrage
imposibilitatea de a va furniza serviciile noastre.

Securitatea prelucrdrii datelor cu caracter personal

"Societatea” va informeaza cé evalueaza si imbunatateste, in mod constant, maésurile de securitate
implementate, in vederea asigurdrii unei prelucréri a datelor cu caracter personal in conditii de
siguran{a si securitate.

Drepturile dumneavoastra in ceea ce priveste prelucrarea datelor cu caracter personal.
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fn contextul prelucrarii datelor dumneavoastri cu caracter personal, avefi urmatoarele drepturi:
Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine o confirmare ca
se prelucreaza sau nu datele dumneavoastra cu caracter personal, i, In caz afirmativ, aveti acces la
tipul de date cu caracter personal si la conditiile prelucrérii lor, prin formularea unei cereri In acest
sens citre operator;

Dreptul de a cere rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea sa
solicitati, prin trimiterea unei cereri in acest sens citre operator, rectificarea datelor cu caracter
personal care sunt inexacte, suplimentarea datelor cu caracter personale in situatia in care acestea
sunt incomplete sau stergerea datelor dumneavoastra cu caracter personal in situatiile in care (i)
datele cu caracter personal nu mai sunt necesare scopului lor initial (si nu existd un nou scop legal
pentru prelucrare), (ii) baza legald a prelucririi o reprezintd consim{dméntul persoanei vizate, iar
persoana vizatd fsi retrage consimjaméntul, si nu exista niciun alt temei legal pentru prelucrare, (iii)
persoana vizatd isi exercita dreptul la opozitie si operatorul nu are motive in favoarea continuérii
prelucrarii care prevaleaza, (iv) datele cu caracter personal au fost prelucrate ilegal, (v) stergerea
este necesard pentru respectarea legislafiei UE sau din Romdnia, sau (vi) datele cu caracter personal
au fost colectate in legatura cu oferirea de servicii ale societdtii informationale oferite citre copii
(daca este cazul), pentru care consim{améintul este guvernat de reguli speciale;

Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul sa obtineti restrictionarea prelucrarii in
situatiile in care: (i) considerati ca se prelucreaza date cu caracler personal inexacte, pentru o
perioada care ii permite operatorului sa verifice exectitatea datelor dumneavoastra cu caracter
personal; (ii) prelucrarea este ilegala, dar nu doriti stergerea datelor dumneavoastra cu caracter
personal, solicitand doar restrictionarea utilizarii lor; (iii) in situatia in care operatorul nu mai are
nevoie de datele dumneavoastra cu caracier personal pentru prelucrarea lor in scopurile mentionate
mai sus, dar dumneavoastra solicitati datele pentru constatarea, exercitarea sau apararea unui drept
in instanta sau (iv) dumneavoastra v-ati opus prelucrarii,

pentru intervalul de timp in care se verifica daca temeiurile legitime ale operatorului prevaleaza
asupra drepturilor persoanei vizate;

Dreptul de a va retrage consimtdmantul pentru prelucrare, cind prelucrarea este bazata pe
consimidmantul dumneavoastra, fard a afecta legalitatea prelucrarii efectuate pind la momentul
retragerii consimfamantului;

Dreptul de a vd opune cu privire la prelucrarea datelor cu caracter personal din motive legate de
situatia dumneavoastrd particulard, atunci cind prelucrarea este intemeiata pe un interes legitim si
sd vd opuneti in orice moment la prelucrarea datelor cu caracter personal in scopuri de marketing
direct, inclusiv credrii de profiluri;

Dreptul de a nu fi obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv crearea
de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza in mod similar
Intr-o masura semnificativa;

Dreptul la portabilitatea datelor, si anume dreptul de a primi datele dumneavoastra cu caracter
personal, pe care le-afi furnizat operatorului Intr-un format structurat, utilizat in mod curent si care
poate fi citit automat si dreptul de a transmite aceste date

ciitre un alt operator, n situatia in care prelucrarea se face in baza consimtaméntului dumneavoastra
sau executarea unui contract si este efectuata prin mijloace automate;

Dreptul de a depune o plangere in fata Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (ANSPDCP) si dreptul de a va adresa instantelor de judecatd competente.
Exercitarea drepturilor mentionate mai sus poate fi facuti in orice moment. in vederea exercitiirii
acestor drepturi, va rugadm sa ne transmitefi o notificare scrisd, datati si semnatd sau in format

electronic la urmatoarea adresa de e:muil:_
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(Din intreaga lor activitate, toti salariatii vor adopta o conduita civilizati, politicoasa, neomitdnd
formulele si saluturile de politete;

(2)Regulamentul intern poate fi modificat sau completat, ori de cite ori necesitétile legale de
organizare, functionare si disciplina muncii in societate le cer;

(3)Regulamentul Intern va fi prelucrat cu toti angajatii, incheindu-se proces-verbal sub semnétura
de luare la cunostint;

(4)Pentru personalul incadrat dupa intrarea in vigoare a Regulamentului Intern, prelucrarea se face
de catre seful Departamentului/Biroului in care acesta se angajeaza, confirmarea anexindu-se la
contractul de munci;

(5)Respectarea prevederilor prezentului Regulament este obligatorie pentru toti angajatii;
(6)Prezentul regulament a fost intocmit in temeiul prevederilor legii 53/2003 — Codul muncii, cu
modificarile si completarile ulterioare, in conformitate cu legislatia in vigoare aplicabila.
{7)Hotararile Adupizii = iatilor. Hotararile Consiliului de Administratic, deciziile
Presedintelui C.A, epartamente/Birouri fac parte integrantd din prezentul
Regulament de Or
Toate Departamet
de acestea. le vor

rul societatii Algorithm Residential S3 S.R.L. vor lua act
n aplicare.
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